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Einleitung

Dieses Buch will einen Uberblick iiber das Thema Betriebssysteme
und deren Komponenten schaffen, ohne dabei den Anspruch auf
Vollstiandigkeit zu erheben. Das Ziel ist es, den Leserinnen und
Lesern ein grundlegendes Wissen iiber die Funktionsweise von
Betriebssystemen und deren Komponenten zu vermitteln. Techni-
sche Vorkenntnisse sind dabei nicht erforderlich.

Inden Kap. 2 und 3 findet eine Einfiihrung in die Grundlagen der
Informationstechnik und der Betriebssysteme statt. Dies ist notig,
um die Thematik Betriebssysteme und den Inhalt dieses Buchs
verstehen zu konnen.

Ein Verstindnis der notwendigsten Hardwarekomponenten
eines Computers ist elementar, um die Arbeitsweise von Betriebs-
systemen zu verstehen. Darum beschéftigt sich Kap.4 mit den
Grundlagen der Rechnerarchitektur. Schwerpunkte dieses Kapi-
tels sind die Arbeitsweise des Hauptprozessors, des Speichers und
der Bussysteme.

Kap. 5 beschreibt die grundlegenden Konzepte der Speicherver-
waltung und die Art und Weise, wie moderne Betriebssysteme den
Cache und den Hauptspeicher verwalten.

Eine andere Form der Speicherverwaltung thematisiert Kap. 6.
Dieses Kapitel beschreibt die technischen Grundlagen klassischer
und moderner Dateisysteme anhand ausgewihlter Beispiele.

© Springer-Verlag GmbH Deutschland, ein Teil von Springer 1
Nature 2020

C. Baun, Betriebssysteme kompakt, IT kompakt,
https://doi.org/10.1007/978-3-662-61411-2_1
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2 1 Einleitung

Die Interaktion der Benutzerprozesse mit den Funktionen des
Betriebssystemkerns geschieht via Systemaufrufe. Diese konnen
direkt oder iiber Bibliotheksfunktionen aufgerufen werden. Eine
Beschreibung der Arbeitsweise von und mit Systemaufrufen ent-
hilt Kap. 7.

Der Fokus von Kap. 8 liegt auf der Prozessverwaltung. Schwer-
punkte sind einerseits die Art und Weise, wie Prozesse im Betriebs-
system realisiert werden und nach welchen Kriterien diese den
Prozessor zugewiesen bekommen.

Moglichkeiten zum Schutz kritischer Abschnitte und die ver-
schiedenen Aspekte der Interprozesskommunikation beschreibt
Kap.9.

AbschlieBend findet in Kap. 10 eine Einfiihrung in die aus Sicht
der Betriebssysteme relevanten Virtualisierungskonzepte statt.
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Grundlagen der 2
Informationstechnik

Um die Funktionsweise von Betriebssystemen zu verstehen, ist
ein grundlegendes Verstindnis der Informationstechnik (IT) notig.
Bei diesen Grundlagen handelt es sich um die Moglichkeiten der
Informationsdarstellung und Reprisentation von Zahlen, Grofen-
ordnungen und die Art und Weise, wie Informationen (speziell
Texte) in Rechnern dargestellt werden.

2.1 Bit

Ein Bit ist die kleinstmogliche Einheit der Information und jede
Information ist an einen Informationstriger gebunden [20]. Ein
Informationstriger, der sich in genau einem von zwei Zustdnden
befinden kann, kann die Datenmenge 1 Bit darstellen. Den Wert
eines oder mehrerer Bits nennt man Zustand. Ein Bit stellt zwei
Zustinde dar. Verschiedene Sachverhalte konnen die Datenmenge
1 Bit darstellen. Beispiele sind:

Die Stellung eines Schalters mit zwei Zustinden

Der Schaltzustand eines Transistors

Das Vorhandensein einer elektrischen Spannung oder Ladung
Das Vorhandensein einer Magnetisierung

Der Wert einer Variable mit den logischen Wahrheitswerten

© Springer-Verlag GmbH Deutschland, ein Teil von Springer 3
Nature 2020

C. Baun, Betriebssysteme kompakt, IT kompakt,
https://doi.org/10.1007/978-3-662-61411-2_2
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4 2 Grundlagen der Informationstechnik

Tab. 2.1 Die Anzahl der darstellbaren Zustinde verdoppelt sich mit jedem
zusitzlichen Bit

Bits | Zustinde Bits | Zustinde Bits | Zustinde

1 2l =2 9 29 =512 17 |27 =131.072

2 22 =4 10 210=1.024 | 18 |[2!8 =262.144

3 23 =38 11 2 =2048 | 19 [219=524.288

4 24 =16 12 21224096 | 20 |220=1.048.576
5 25 =32 13 213 =8.192 |21 [22! =2.097.152
6 20 = 64 14 214 =16.384 | 22 222 =4.194.304
7 27 =128 15 |29 =32768 | 23 |22 =8.388.608
8 28 =256 16 216 = 65.536 | 24 |22 =16.777.216

Benétigt man zur Speicherung einer Information mehr als zwei
Zustédnde, sind Folgen von Bits (Bitfolgen) notig. Mit n Bits kann
man 2" verschiedene Zustidnde darstellen (siehe Tab.2.1). Also
kann man mit 2 Bits 22 = 4 verschiedene Zustinde reprisentieren,
ndamlich 00, 01, 10 und 11. Mit 3 Bits kann man schon 23 = 8
verschiedene Zustinde (000,001,010,011,100,101,110und
111) reprisentieren. Jedes zusétzliche Bit verdoppelt die Anzahl
der moglichen darstellbaren Zusténde (Bitfolgen) [20].

2.2 Reprasentation von Zahlen

Zahlen kann man auf unterschiedliche Arten darstellen. Eine Auf-
gabe der IT ist es, Zahlen aus der realen Welt im Rechner abzu-
bilden. Wichtig ist dabei die Unterscheidung zwischen Wert und
Darstellung.

In der Mathematik unterscheidet man Zahlen als Elemente ver-
schiedener Wertemengen (natiirliche Zahlen, ganze Zahlen, reelle
Zahlen, komplexe Zahlen, usw.). Den Wert einer Zahl nennt man
auch abstrakte Zahl und der Wert ist unabhiingig von der Darstel-
lung (zum Beispiel 0,5 = 1/2).

Operationen eines Rechners werden aber nicht auf Werten, son-
dern auf Bitfolgen ausgefiihrt. Darum ist fiir die IT besonders
die Darstellung der Zahlen interessant. Die Darstellung wird vom
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verwendeten Stellenwertsystem (Positionssystem) bestimmt. Die
fiir die IT wichtigen Stellenwertsysteme sind das Dezimalsystem,
das Dualsystem, das Oktalsystem und das Hexadezimalsystem.

2.2.1 Dezimalsystem

Das Dezimalsystem verwendet als Basis die Zahl 10. Jede Ziffer D
an der Stelle i hat den Wert D x 10'. Ein Beispiel ist:

2013 =2x10° +0 x 102 + 1 x 10* +3 x 10°

Computer-Systeme unterscheiden prinzipiell zwischen zwei
elektrischen Zustinden. Darum ist aus Sicht der IT als Basis die
Zahl 2 und damit das Dualsystem optimal geeignet.

2.2.2 Dualsystem

Das Dualsystem verwendet als Basis die Zahl 2. Zahlen werden
nur mit den Ziffern der Werte Null und Eins dargestellt. Zahldar-
stellungen im Dualsystem heilen Dualzahlen oder Bindrzahlen.
Alle positiven natiirlichen Zahlen inklusive der Null kénnen durch
Folgen von Symbolen aus der Menge {0, 1} reprisentiert werden.
Wenn n der Anzahl der Bits entspricht, ist xo das niederwertigste
Bit (Least Significant Bit — LSB) und x,_; das hdchstwertigste Bit
(Most Significant Bit — MSB).

Da lange Reihen von Nullen und Einsen fiir Menschen schnell
uniibersichtlich werden, verwendet man zur Darstellung von Bit-
folgen hdufig das Oktalsystem oder das Hexadezimalsystem.

Die Umrechnung der Stellenwertsysteme ist einfach moglich.
Zur Verdeutlichung ist das Stellenwertsystem der jeweiligen Zahl
in den folgenden Beispielen tiefgestellt beigefiigt.

Bei der Umwandlung von Dualzahlen in Dezimalzahlen werden
die Ziffern mit ihren Stellenwertigkeiten ausmultipliziert und die
Ergebnisse addiert.

10100100, = 27 4 2% 4+ 2% = 164y
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Tab. 2.2 Die Dezimalzahl 164¢ in die Dualzahl 10100100, umwandeln

k Quotient Rest
k DIV 2 k MODULO 2

164 82 0=x;
82 41 0=1x;
41 20 1=x3
20 10 0=0x4
10 5 0=xs
5 2 1 =ux¢

1 0=ux7

0 1 =uxg

Die Umwandlung von Dezimalzahlen in Dualzahlen ist unter
anderem mit dem in Tab. 2.2 gezeigten Verfahren moglich. Dabei
wird die Dezimalzahl durch die Basis 2 dividiert und das Ergebnis
und der Rest (Wert Null oder Eins) werden notiert. Das Ergeb-
nis der Division wird in der nidchsten Runde (Zeile der Tabelle)
erneut durch die Basis dividiert und erneut werden das Ergebnis
und der Rest notiert. Dieser Restwertalgorithmus wird so lange
weitergefiihrt, bis das Ergebnis der Division Null ist.

2,2.3 Oktalsystem

Das Oktalsystem verwendet als Basis die Zahl 8 und kann Gruppen
von 3 Bits mit einem Zeichen darstellen.

Bei der Umwandlung von Dualzahlen in Oktalzahlen wird die
Bitkette vom niederwertigsten Bit beginnend in Dreiergruppen
unterteilt. Jede Dreiergruppe entspricht einer Stelle der Oktalzahl.

16419 = 10]100]100, = 244g
Die Umwandlung von Oktalzahlen in Dualzahlen erfolgt ana-

log. Eine Stelle im Oktalsystem entspricht drei Stellen im Dual-
system.
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2.2.4 Hexadezimalsystem

Das Hexadezimalsystem verwendet als Basis die Zahl 16. Die Dar-
stellung positiver natiirlicher Zahlen erfolgt mit den 16 Ziffern und
Buchstaben aus der Menge {0, 1,...8,9, A, B,C, D, E, F}. Ein
Zeichen kann eine Gruppe von 4 Bits (Tetrade oder Nibble) dar-
stellen.

Bei der Umwandlung von Dualzahlen in Hexadezimalzahlen
wird die Bitkette vom niederwertigsten Bit beginnend in Tetraden
unterteilt. Jede Tetrade entspricht einer Stelle der Hexadezimal-
zahl.

16419 = 1010]01002 = A416

Die Umwandlung von Hexadezimalzahlen in Dualzahlen
geschieht analog. Eine Stelle im Hexadezimalsystem entspricht
vier Stellen im Dualsystem.

Tab. 2.3 Verschiedene Darstellungen positiver natiirlicher Zahlen

Dezimale Binire Oktale Hexadezimale
Darstellung Darstellung Darstellung Darstellung
00 0000 00 0

01 0001 01 1

02 0010 02 2

03 0011 03 3

04 0100 04 4

05 0101 05 5

06 0110 06 6

07 0111 07 7

08 1000 10 8

09 1001 11 9

10 1010 12 A

11 1011 13 B

12 1100 14 C

13 1101 15 D

14 1110 16 E

15 1111 17 F
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Tab.2.3 enthilt eine Ubersicht der verschiedenen Darstellun-
gen der ersten 16 positiven natiirlichen Zahlen im Dezimalsystem,
Dualsystem, Oktalsystem und Hexadezimalsystem.

2.3  Datei- und Speichergrof3en

Computer lesen und schreiben aus Geschwindigkeitsgriinden meist
nicht einzelne Bits, sondern arbeiten mit Bitfolgen, deren Lingen
Vielfache von Acht sind. Eine Gruppe von 8 Bits nennt man Byfte.
Den Wert eines Bytes kann man entweder durch 8 Bits oder zwei
Hexadezimalziffern darstellen.

Eine Datei ist eine beliebig lange Folge von Bytes und enthilt
inhaltlich zusammengehorende Daten. Alle Informationen (Zah-
len, Texte, Musik, Programme, usw.), mit denen ein Computer
arbeiten soll, miissen als Folge von Bytes représentiert werden
konnen und als Datei gespeichert werden [20].

Da sich die GroBenordnungen der meisten Dateien im Bereich
mehrerer Tausend oder Millionen Bytes befinden, gibt es ver-
schiedene GroBeneinheiten zur verkiirzten Zahlendarstellung. Fiir
Datenspeicher mit bindrer Adressierung ergeben sich Speicherka-
pazititen von 2" Byte, also Zweierpotenzen (sieche Tab. 2.4).

Die Mal3einheiten in Tab.2.4 haben sich fiir die GroBenan-
gabe von Hauptspeicher und Speichermedien in Betriebssyste-
men eingebiirgert. Die Hersteller von Festplatten, CD/DVDs und

Tab. 2.4 Datei- und Speichergrofen

Name Symbol Bytes

Kilobyte kB 210 — 1.024

Megabyte MB 220 = 1.048.576

Gigabyte GB 230 = 1.073.741.824

Terabyte TB 240 = 1.099.511.627.776

Petabyte PB 250 = 1.125.899.906.842.624

Exabyte EB 200 = 1.152.921.504.606.846.976
Zettabyte 7B 270 = 1.180.591.620.717.411.303.424
Yottabyte YB 280 — 1.208.925.819.614.629.174.706.176
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USB-Speichermedien bevorzugen zur Berechnung der Kapazitit
und zur Angabe auf der Verpackung aber lieber Dezimal-Prifixe,
also zum Beispiel den Faktor 10° anstatt 230 fiir GB und 10'?
anstatt 240 fiir TB. Aus diesem Grund wird zum Beispiel bei
einem DVD-Rohling mit einer angegebenen Kapazitit von 4,7 GB
in vielen Anwendungen korrekterweise nur die Kapazitit 4,38 GB
angezeigt.

10° = 1.000.000.000, 230 =1.073.741.824

Der Kapazititsunterschied zwischen Zweierpotenz und Zehner-
potenz ist in diesem Fall ca. 7,37 %.

Bei groBeren Speichern ist der Unterschied noch gréBer. So
konnen von einer Festplatte mit angeblich 1 TB Speicherkapazitit
tatsdchlich nur etwa 930 GB verwendet werden.

10'2 = 1.000.000.000.000, 2*° = 1.099.511.627.776

Der Kapazititsunterschied zwischen Zweierpotenz und Zehner-
potenz ist in diesem Fall schon ca. 9,95 % und mit jeder weiteren
Mafeinheit (PB, EB, ZB, usw.) wichst der Kapazititsunterschied
zwischen Zweierpotenzen und Zehnerpotenzen weiter.

Die International Electrotechnical Commission (IEC) schlug
1996 vor, die populdren GroBenfaktoren, die auf den Zweierpoten-
zen basieren, mit einem kleinen ,,i zu kennzeichnen und die eta-
blierten Bezeichnungen der Mafeinheiten fiir die Zehnerpotenzen
zu reservieren. Dieser Vorschlag konnte sich bislang nicht durch-
setzen und die daraus resultierenden alternativen Bezeichnungen
Kibibyte (KiB), Mebibyte (MiB), Gibibyte (GiB), Tebibyte (TiB),
Pebibyte (PiB), Exbibyte (EiB) und Zebibyte (ZiB) sind aulerhalb
des akademischen Bereichs nicht besonders populir.

24  Informationsdarstellung

Daten sind Folgen von Nullen und Einsen, die beliebige Infor-
mationen repréasentieren. Um Texte und Zahlen durch Daten dar-
zustellen, kodiert man die Zeichen des Alphabets (GroB3- und
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Kleinschreibung), Satzzeichen wie Punkt, Komma und Semiko-
lon, sowie einige Spezialzeichen wie zum Beispiel +, %, & und
$ in Bitfolgen. Zudem sind Sonderzeichen wie Leerzeichen (SP),
Wagenriicklauf (CR) und Tabulator (TAB) notig. Die am besten eta-
blierte Kodierung ist der American Standard Code for Information
Interchange (ASCII).

2.4.1 ASCll-Kodierung

Die ASCII-Kodierung, hiufig auch US-ASCII genannt, ist eine
7-Bit-Zeichenkodierung. Das heifit, dass jedem Zeichen eine Bit-
folge aus 7 Bits zugeordnet ist. Es existieren also 27 = 128 ver-
schiedene Bitfolgen und exakt so viele Zeichen definiert die Zei-
chenkodierung (siehe Tab.2.5). Von den 128 Zeichen sind 95 Zei-
chen druckbar und 33 Zeichen nicht druckbar. Die druckbaren Zei-
chen sind (beginnend mit dem Leerzeichen):

V' #8%&7 () *+,-./0123456789:;<=>?
@ABCDEFGHIJKLMNOPQRSTUVWXYZ [\]"_
‘abcdefghijklmnopgrstuvwxyz{ |}~

Die nicht druckbaren Zeichen 0014 bis 2016 und 7F ¢, zum Beispiel
Backspace (BS) und Carriage Return (CR), sind Steuerzeichen,
die urspriinglich zur Steuerung eines Fernschreibers verwendet
wurden. ASCII ist also nicht nur ein Standard zur Datenablage,
sondern auch zur Dateniibertragung geeignet. Den Anfang und
das Ende einer Dateniibertragung markiert man mit Start of Text
(STX) bzw. End of Text (ETX). Die Steuerung der Ubertragung
ist mit nicht druckbaren Zeichen wie Acknowledge (ACK) und
negative Acknowledge (NAK) mdoglich. Mit Bell (BEL) kann ein
Sender, zum Beispiel bei einem Fehler, ein Alarmsignal an den
Empfinger senden.

Das 8. Bit kann als Paritétsbit zur Fehlererkennung verwendet
werden. In diesem Fall hat es den Wert O, wenn die Anzahl der Ein-
sen an den iibrigen sieben Bitpositionen gerade ist und ansonsten
den Wert 1.
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Tab. 2.5 Tabelle der ASCII-Zeichenkodierung (US-ASCII)
Dez | Hex | Zeichen | Dez | Hex | Zeichen | Dez | Hex | Zeichen | Dez | Hex | Zeichen
000 | 00 | NUL 032 |20 |Space | 064 |40 |@ 09 [60 | °
001 | 01 | SOH 033 |21 |! 065 | 41 |A 097 |61 |a
002 | 02 | STX 034 |22 |" 066 | 42 | B 098 |62 | b
003 | 03 | ETX 035 |23 | # 067 | 43 |C 099 |63 |c
004 | 04 | EOT 036 |24 068 | 44 | D 100 |64 |d
005 | 05 | ENQ 037 |25 | % 069 | 45 |E 101 |65 |e
006 | 06 | ACK 038 (26 |& 070 | 46 |F 102 |66 |f
007 | 07 | BEL 039 (27 |' 071 | 47 |G 103 |67 |g
008 | 08 | BS 040 |28 | ( 072 | 48 |H 104 |68 |h
009 | 09 | TAB 041 |29 |) 073 | 49 |1 105 |69 |i
010 | OA | LF 042 |2A | * 074 | 4A |J 106 | 6A |j
011 | 0B | VT 043 |2B |+ 075 | 4B |K 107 |6B |k
012 | 0C | FF 044 |2C |, 076 | 4C |L 108 |6C |1
013 | 0D | CR 045 |2D | — 077 | 4D |M 109 |6D |m
014 | OE | SO 046 | 2E 078 | 4E | N 110 |6E |n
015 | OF | SI 047 |2F |/ 079 | 4F | O 111 |6F |o
016 | 10 | DLE 048 |30 |0 080 | 50 |P 112 |70 |p
017 | 11 DC1 049 |31 1 081 | 51 Q 113 |71 q
018 | 12 | DC2 050 |32 |2 082 | 52 |R 114 |72 |r
019 | 13 | DC3 051 |33 |3 083 | 53 |S 115 |73 |s
020 | 14 | DC4 052 |34 |4 084 | 54 |T 116 |74 |t
021 | 15 | NAK 053 |35 |5 085 |55 |U 117 |75 |u
022 |16 | SYN 054 (36 |6 086 | 56 |V 118 |76 |v
023 |17 | ETB 055 (37 |7 087 | 57 |W 119 |77 |w
024 | 18 | CAN 056 |38 |8 088 | 58 | X 120 |78 | x
02519 | EM 057 |39 |9 089 | 59 |Y 121 |79 |y
026 | 1A | SUB 058 | 3A 090 | 5A |Z 122 |7A |z
027 | 1B | ESC 059 [3B |; 091 | 5B | [ 123 |7B | {
028 | IC | FS 060 |3C |< 092 | 5C |\ 124 |7C ||
029 | ID | GS 061 |3D |= 093 | 5D |] 125 |7D |}
030 | IE | RS 062 |3E | > 094 | SE |~ 126 |7E |~
031 | IF | US 063 |3F |? 095 | 5F 127 |7F | DEL
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Durch verbesserte Protokolle zur Dateniibertragung benétigt
man das 8. Bit bei der Dateniibertragung von ASCII-kodierten Tex-
ten nicht mehr zur Fehlererkennung. Darum wurde, um zusétzliche
Zeichen kodieren zu konnen, US-ASCII mit zahlreichen Erwei-
terungen zu einer 8-Bit-Zeichenkodierung erweitert. Wird jedem
Zeichen eine Bitfolge aus 8 Bits zugeordnet, sind 28 = 256 ver-
schiedene Bitfolgen verfiigbar. Es sind also 128 Zeichen mehr
verfiigbar, als bei US-ASCII. Da diese 128 zusitzlichen Zeichen
nicht ausreichen, um alle international bendtigten Sonderzeichen
zu kodieren, existieren verschiedene ASCII-Erweiterungen fiir die
verschiedenen Sprachen und Regionen.

Die Erweiterungen sind mit dem urspriinglichen US-ASCII
kompatibel. Alle im US-ASCII definierten Zeichen werden in
den verschiedenen Erweiterungen durch die gleichen Bitfolgen
kodiert. Die ersten 128 Zeichen einer ASCII-Erweiterung sind
also mit der urspriinglichen ASCII-Tabelle identisch. Die Erwei-
terungen wie zum Beispiel ISO Latin 9 (ISO 8859-15) enthalten
sprachspezifische Zeichen (zum Beispiel Umlaute) und Sonderzei-
chen (zum Beispiel das Euro-Symbol €), die nicht im lateinischen
Grundalphabet enthalten sind.

Ein Nachteil der ASCII-Erweiterungen ist, dass nicht in allen
Betriebssystemen alle Erweiterungen verfiigbar sind. Wenn zwei
Kommunikationspartner nicht die identische Erweiterung verwen-
den, werden unter anderem die Sonderzeichen im Text falsch ange-
zeigt.

2.4.2 Unicode

Um die Probleme durch unterschiedliche Zeichenkodierungen in
Zukunft zu vermeiden, wurde die Mehrbyte-Kodierung Unicode
(ISO 10646) entwickelt. Diese wird laufend erweitert und soll in
Zukunft alle bekannten Schriftzeichen enthalten.

Es existieren verschiedene Unicode-Standards. Am populidrsten
ist UTF-8. Die ersten 128 Zeichen werden mit einem Byte codiert
und sind mit US-ASCII identisch. Die Kodierungen aller anderen
Zeichen verwenden zwischen 2 und 6 Bytes. Aktuell enthilt UTF-8
tiber 100.000 Zeichen.
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Tab.2.6 Mehrbyte-Zeichenkodierung mit UTF-8

Codeldnge Bits fiir die Format
Zeichenkodierung

1Byte 7 Bits OXXXXXKX

2 Bytes 11Bits 110xxxxx
1 0xxxXXX

3Bytes 16 Bits 1110xxxx
1 0xxXXXX
1 0xxxxXX

4 Bytes 21Bits 11110xxx
1 0xxxxXX
1 0xxxxxX
1 0xxxxXX

5Bytes 26 Bits 111110xx
1 0xxxXXXX
1 0xxxxXX
1 0xxxXXXX
1 0xxxxXX

6Bytes 31Bits 1111110x%
1 0xxxXXX
1 0xxxxxX
1 0xxxxXX
1 0xxxxxX
1 0xxxXXX

Bei UTF-8 entspricht jedes mit 0 beginnende Byte einem 7-
Bit US-ASCII-Zeichen. Jedes mit 1 beginnende Byte gehort zu
einem aus mehreren Bytes kodierten Zeichen. Besteht ein mit UTF-
8 kodiertes Zeichen aus n>2 Bytes, beginnt das erste Byte mit n
Einsen und jedes der n — 1 folgenden Bytes mit der Bitfolge 10
(siehe Tab.2.6).

2.4.3 Darstellung von Zeichenketten

Um einen fortlaufenden Text zu kodieren, werden die einzelnen
Zeichen zu einer Zeichenkette (String) aneinandergefiigt. Der Text
,Betriebssysteme kompakt . wird zur nachstehenden Zei-
chenfolge.
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B, e, t, r, i, e, b, s, s, v, s, t,
e, m, e , k, o, m p, a k, t,

Alle Zeichen (auch das Leerzeichen) werden durch die dezimalen
Zeichennummern der ASCII-Tabelle ersetzt.

066 101 116 114 105 101 098 115 115 121 115 116
101 109 101 000 107 111 109 112 097 107 116 046

Alternativ kann man die hexadezimalen Zeichennummern der
ASCII-Tabelle angeben.

42 65 74 72 69 65 62 73 73 79 73 74
65 6D 65 00 6B 6F 6D 70 61 6B 74 2E

Konvertiert man die Zeichennummern in Dualzahlen, erhélt man
die Reprisentation als Bitfolge.

01000010 01100101 01110100 01110010
01101001 01100101 01100010 01110011
01110011 01111001 01110011 01110100
01100101 01101101 01100101 00000000
01101011 01101111 01101101 01110000
01100001 01101011 01110100 00101110
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Nach einer Einordnung des Themas Betriebssysteme in die Infor-
matik behandelt dieses Kapitel grundlegende Begriffe und Unter-
scheidungskriterien der Betriebssysteme. Dazu gehoren die unter-
schiedlichen Betriebsarten Stapelbetrieb und Dialogbetrieb sowie
Einzel- und Mehrprogrammbetrieb. Es folgt eine Beschreibung der
wichtigsten Eigenschaften von Echtzeitbetriebssystemen sowie
von verteilten Betriebssystemen. Im weiteren Verlauf des Kapitels
werden die unterschiedlichen Architekturkonzepte von Betriebs-
systemkernen gegeniibergestellt und der prinzipielle Aufbau der
Betriebssysteme anhand eines Schichtenmodells dargestellt.

3.1 Einordnung der Betriebssysteme in die
Informatik

Die Informatik gliedert sich in die vier Teilgebiete praktische,
technische und theoretische Informatik sowie Mathematik. Wie
jedes Fachgebiet ist auch die Informatik beeinflusst von ande-
ren Fachgebieten. Ein Studium der Informatik oder eine ver-
gleichbare Ausbildung beriicksichtigen daher auch immer min-
destens ein Nebenfach, um den personlichen Neigungen und dem

© Springer-Verlag GmbH Deutschland, ein Teil von Springer 15
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Praktische Informatik Technische Informatik

Programmieren

(SW-Engineering, Modellierung) Robotik Sensorik

Betriebssysteme Echtzeitsysteme
Verteilte Systeme Nebenfach

Rechner-

architekturen eSS

Datenbanken E-Technik

Computernetze Eingebettete Systeme
Compilerbau
BWL/VWL

Formale Sprachen
Medizin
Berechenbarkeitstheorie
Logik
Automatentheorie

Theoretische Informatik

Abb. 3.1 Einordnung der Betriebssysteme in die Informatik

Arbeitsmarkt gerecht zu werden. Nebenficher! sind hiufig E-
Technik, BWL/VWL oder Medizin, seltener Geographie oder
Sprachwissenschaften.

Bei Betriebssystemen handelt es sich ausschlieSlich um Soft-
ware. Darum umfasst das Thema Betriebssysteme primir Inhalte
aus der praktischen Informatik. Da eine der Hauptaufgaben von
Betriebssystemen die Steuerung der jeweiligen Computer ist, geho-
ren zum Thema Betriebssysteme auch immer Inhalte der techni-
schen Informatik.

Abb. 3.1 zeigt eine Ubersicht iiber die Teilgebiete der Informatik
und dazugehoriger Themen.

3.2  Positionierung und Kernfunktionalitaten
von Betriebssystemen

Auf jedem? Computer ist direkt iiber der Hardware-Ebene ein
Betriebssystem (siche Abb.3.2) installiert, das mit Hilfe des

IDie an dieser Stelle prisentierte Auflistung der Nebenficher hat keinen
Anspruch auf Vollstindigkeit. Das gleiche gilt fiir die in Abb.3.1 gezeigten
Themen der Informatik.

2Eine Ausnahme vom Grundsatz, dass direkt iiber der Hardware-Ebene
ein Betriebssystem lduft, ist das Virtualisierungskonzept Paravirtualisierung
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Benutzer- Benutzer- Benutzer-

prozess prozess prozess e
Betriebssystem

System- System- System-

prozess prozess prozess e

| Betriebssystemkern (Kernel) |

| Hardware |

Abb. 3.2 Positionierung des Betriebssystems

Betriebssystemkerns (englisch: Kernel) und verschiedener System-
prozesse® die grundlegenden Kernfunktionalititen anbietet. Aus
hierarchischer Sicht tiber dem Betriebssystem befinden sich die
Benutzerprozesse, die die Auftridge der Benutzer abarbeiten.

Eine Ubersicht iiber die Kernfunktionalititen (Aufgabenberei-
che) der Betriebssysteme zeigt Abb. 3.3. Diese sind die Verwaltung
der...

Hardwarekomponenten eines Computers.
Daten in den unterschiedlichen Datenspeichern (Cache, Haupt-
speicher, Auslagerungsspeicher und Speicherlaufwerke) des
Computers.

e Prozesse und die Bereitstellung von Funktionalititen zur Inter-
prozesskommunikation.

e unterschiedlichen Benutzer und Benutzergruppen.

Konsequenterweise sind die allermeisten in diesem Abschnitt
beschriebenen und in Abb. 3.3 gezeigten Kernfunktionalitdten der
Betriebssysteme auch die Themen, die dieses Werk vermitteln
will. Grundlegendes Wissen zu den Hardwarekomponenten, die

(siehe Abschn. 10.5). Dort lduft direkt auf der Hardware ein Hypervisor, der
die Hardwareressourcen unter den Gastsystemen verteilt.

3Systemprozesse sind Prozesse, die Dienstleistungen fiir das Betriebssystem
erbringen.
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Tab.3.1 Generationen von Computersystemen

Generation Zeitraum Technologischer
Fortschritt

0 bis 1940 (Elektro-)mechanische
Rechenmaschinen

1 1940-1955 Elektronenréhren,
Relais, Steckfelder

2 1955-1965 Transistoren,
Stapelverarbeitung

3 1965-1980 Integrierte Schaltungen,
Dialogbetrieb

4 1980-2000 Hochintegrierte
Schaltungen,
PCs/Workstations

5 2000 bis ? Verteilte Systeme,
Mobile Systeme

durch die Betriebssysteme verwaltet werden, vermittelt Kap. 4. Die
verschiedenen Formen der Speicherverwaltung sind die Inhalte
der Kap.5 und 6. Die Verwaltung der Prozesse und die unter-
schiedlichen Formen der Interprozesskommunikation vermitteln
die Kap.7, 8 und 9.

3.3 Entwicklung der Betriebssysteme

Die Auflistung der Generationen von Computersystemen, deren
zeitliche Grenzen unschirfer sind, als es Tab. 3.1 vermuten lisst,
macht deutlich, warum es erst ab den 1950er Jahren erste Entwick-
lungen im Bereich Betriebssysteme gab.

Die erste Generation von Computersystemen entstand wih-
rend des zweiten Weltkriegs. Konrad Zuse konstruierte 1941 in
Deutschland mit der Z3 den ersten funktionsfihigen Computer®

4Zu den Anforderungen an einen Computer, also an eine universelle, elektro-
nische Rechenmaschine gehoren: Gespeicherte Programme, bedingte Spriinge
und die Trennung von Speicher und Prozessor.
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der Welt. Andere frithe Computer der ersten Generation entstanden
im weiteren Verlauf der 1940er Jahre in den USA (z. B. Atanasoft-
Berry-Computer, Mark I, ENIAC) sowie in England (Colossus).
Computer dieser Generation waren Maschinen mit teilweise mehr
als 10.000 Rohren oder Relais, die im Vergleich zu modernen
Computern langsam und fehleranfillig arbeiteten. Computer dieser
Generation wurden aus den genannten Griinden nicht fiir univer-
selle Zwecke, sondern nur fiir spezielle Aufgaben wie zum Bei-
spiel Flugbahnberechnungen oder zur Kryptoanalyse verwendet.
Betriebssysteme und auch Programmiersprachen waren zu jener
Zeit noch unbekannt® und die Programme wurden von den Benut-
zer (Programmierern) tiber Steckfelder gesteckt, also direkt in der
Hardware implementiert.

3.3.1 Zweite Generation von Computern

Ab Anfang der 1950er Jahre 16sten Lochkarten® (sieche Abb.3.4)
die Steckfelder ab und durch die Einfiihrung der Transistoren
ab Mitte der 1950er Jahre wurden die Computersysteme zuver-
lassiger. Auf Computern dieser zweiten Generation wurden Pro-
gramme in den Programmiersprachen Fortran oder COBOL von
Programmierern auf Formblitter aufgeschrieben, von Eingebern
bzw. Codierern in Lochkarten gestanzt und anschlieend einem
Operator iibergeben. Der Operator koordinierte die Reihenfolge
der Programme, bestiickte den Computer mit den Lochkarten,
sorge dafiir, dass der Compiler von einem Magnetband geladen

3In den 1940er Jahren entwickelte Konrad Zuse zusitzlich zu seinen Com-
putern die Programmiersprache Plankalkiil. Da die Sprache praktisch nicht
eingesetzt wurde (Compiler dafiir wurden erst Jahrzehnte spiter entwickelt),
hat sie primir historische Bedeutung.

6Jede Lochkarte stellt iiblicherweise eine Zeile Programmtext mit 80 Zeichen
oder entsprechend viele binédre Daten dar. Das die Zeilenldnge von E-Mails
und Textdateien heute noch typischerweise 80 Zeichen betrigt, geht auf die
Lochkarte zuriick. 12 Lochpositionen stehen fiir die Kodierung jedes Zeichens
zur Verfiigung. Ziffern kodiert man mit einem einzelnen Loch in der entspre-
chenden Zeile. Buchstaben und Sonderzeichen kodiert man, indem mehrere
Locher in die Spalte gestanzt werden.
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Abb. 3.4 Beispiel einer Lochkarte

wurde und iibergab die Programmausgabe als Ausdruck an den
Auftraggeber. Diese Form der Softwareentwicklung und Program-
mausfiihrung war bedingt durch die zahlreichen Zwischenschritte
und den beim Benutzer- und Prozesswechsel entstehenden Leer-
lauf ineffizient.

Das Sammeln der Programme auf Magnetbédndern fiihrte zu
einer effizienteren Programmausfiihrung, weil so das Einlesen
beschleunigt wurde. Betriebssysteme, die in dieser zweiten Gene-
ration verwendet wurden, ermdglichten ausschlieBlich Stapelver-
arbeitung (siehe Abschn. 3.4.1) und Einzelprogrammbetrieb (siehe
Abschn.3.4.2).

3.3.2 Dritte Generation von Computern

Ab den frithen 1960er Jahren ermoglichten integrierte Schaltun-
gen leistungsfihigere, kleinere und auch in der Herstellung billi-
gere Computer. Die Betriebssysteme zur Stapelverarbeitung wur-
den in den 1960er Jahren dahingehend erweitert, dass sie mehrere
Auftriage gleichzeitig abarbeiten konnten. Diese Fahigkeit heifit
Mehrprogrammbetrieb (siehe Abschn.3.4.2) und erforderte erst-
mals eine einfache Speicherverwaltung (siehe Kap.5).

Eine Aufgabe der Speicherverwaltung ist der sogenannte Spei-
cherschutz (siehe Abschn.5.2.2). Dabei wird der Arbeitsspei-
cher aufgeteilt, um laufende Programme voneinander zu trennen.
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Dadurch beeintriachtigen Programmierfehler oder der Absturz ein-
zelner Programme nicht die Stabilitéit anderer Programme oder des
Gesamtsystems.

Weitere wichtige Funktionalititen von Betriebssystemen, die
fiir die dritte Generation von Computersystemen entwickelt wur-
den, sind:

e Dateisysteme (siche Kap.6), die quasi-gleichzeitige Dateizu-
griffe erlauben und die Art und Weise der Datenspeicherung
auf den Laufwerken organisieren.

e Swapping (siehe Kap.7), also das Ein- und Auslagern von
Daten in den/vom Arbeitsspeicher vom/in den Auslagerungs-
speicher (meist auf Festplatten oder SSDs).

e Scheduling (sieche Abschn.8.6), also die automatische Erstel-
lung eines Ablaufplanes (englisch: Schedule), der Benutzern
bzw. Prozessen zeitlich begrenzte Ressourcen zuteilt.

Wihrend der 1970er Jahre wurden die Computer dahingehend aus-
gebaut, dass mehrere Benutzer gleichzeitig iiber Dialogstationen
(Terminals) an einem GroBrechner arbeiten konnten. Diese Form
der Arbeit heiit Dialogbetrieb (siehe Abschn.3.4.1).

Die Entwicklung des Mikroprozessors Ende der 1970er Jahre
fiihrte in den frithen 1980er Jahren zur Entwicklung der Heim-
computer (z. B. Apple II) und des IBM Personal Computers (PC).
Weitere bekannte Vertreter der dritten Generation sind CDC 6600,
IBM System/360, DEC PDP-8 und CRAY 1.

Einige Betriebssysteme aus der dritten Generation von Compu-
tersystemen sind IBM OS/360, Multics (der Vorgédnger von Unix),
Unics (spéter Unix) aus den Bell Laboratories, DEC VMS fiir DEC
VAX-Rechner und Version 6/7 Unix.

3.3.3 Vierte Generation von Computern
Die zunehmende Leistungsfihigkeit der Prozessoren und zuneh-

mende Speicherkapazitit bei sinkenden Anschaffungskosten fiihr-
ten ab den frithen 1980er Jahren zu einer Etablierung der Personal
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Computer und Workstations im privaten, universitdren und unter-
nehmerischen Umfeld. Eine zunehmend wichtige Aufgabe von
Betriebssystemen dieser Generation ist die Bereitstellung intuiti-
ver Benutzeroberflidchen fiir die Benutzer, die immer weniger von
der zu Grunde liegenden Hardware wissen wollen.

Einige Betriebssysteme der vierten Generation sind Disk Ope-
rating Systeme wie QDOS (Quick and Dirty Operating System),
MS-DOS, IBM PC-DOS, Apple DOS und Atari DOS. Weitere Bei-
spiele sind Desktop-Betriebssysteme wie AmigaOS, Atari TOS,
Windows und Mac OS sowie Unix-dhnliche Systeme wie Micro-
soft Xenix, SGI IRIX, SunOS, IBM AIX, NeXTSTEP, das GNU-
Projekt und Linux.

34 Betriebsarten

Die Betriebssysteme lassen sich anhand der Betriebsarten Stapel-
betrieb und Dialogbetrieb, Einzelprogrammbetrieb und Mehrpro-
grammbetrieb sowie Einzelbenutzerbetrieb und Mehrprogramm-
betrieb klassifizieren.

3.4.1 Stapelbetrieb und Dialogbetrieb

Stapelverarbeitung (englisch: Batch Processing) heifit auch Sta-
pelbetrieb oder Batchbetrieb. Bei dieser Betriebsart muss jedes
Programm mit allen Eingabedaten vollstindig vorliegen, bevor die
Abarbeitung beginnen kann. Auch heutige Systeme ermoglichen
Stapelverarbeitung, zum Beispiel in Form von Batch-Dateien oder
Shell-Skripten. Speziell zur Ausfiihrung von Routineaufgaben ist
diese Form des Stapelbetriebs ein niitzliches Werkzeug. Ublicher-
weise ist Stapelbetrieb interaktionslos. Nach dem Start eines Pro-
gramms wird dieses bis zum Ende oder Auftreten eines Fehlers
ohne Interaktion mit dem Benutzer abgearbeitet. Ein Ziel des Sta-
pelbetriebs ist die maximale Prozessorausnutzung.

Abb. 3.5 zeigt die Beschleunigung durch Automatisierung, die
Stapelbetrieb ermdoglicht. Durch den Stapelbetrieb geht keine
Rechenleistung durch Benutzerwechsel verloren. Allerdings wird
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Einbenutzerbetrieb mit Einzelprogrammbetrieb ohne Stapelbetrieb
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Abb. 3.5 Vergleich von Einzelbenutzerbetrieb mit Einzelprogrammbetrieb
ohne Stapelbetrieb und mit Stapelbetrieb [62]

auch bei dieser dargestellten Variante des Stapelbetriebs der Haupt-
prozessor noch nicht optimal ausgenutzt, denn dieser liegt wihrend
der Ein-/Ausgabe brach.

Das in Abb. 3.6 dargestellte System ist ein Beispiel fiir ein kom-
plexes System zur Datenverarbeitung aus den 1960er Jahren mit
Stapelbetrieb und optimaler Ausnutzung der Rechenleistung. In
diesem Szenario unterstiitzten ein Vorrechner und ein Nachrech-
ner den eigentlichen Grofirechner (Hauptrechner). Der Vorrechner
schreibt die gesammelten Programme der Benutzer auf Magnet-
band. Der Nachrechner liest die gesammelten Ausgaben der Pro-
gramme vom Magnetband und druckt diese aus. Von Band kann
schneller eingelesen werden als von Lochkarten, und auf Band
kann schneller geschrieben werden als auf Papier. Vorrechner und
Nachrechner befreien den Grofrechner somit von langsamer Ein-/

IBM 1402 IBM 729 Eingabeband SystembandAusgabeband IBM 729 IBM 1403

6] [00][©T

Kartenleser Drucker

F IBM 7094 *_»

IBM 1401 IBM 1401

Vorrechner GroRrechner Nachrechner

Bandgerat Bandgerat

Vorrechner zum Einlesen GroBrechner zur Programmausfihrung Nachrechner zum Einlesen
der Lochkarten und der Ausgabebéander und
Speichern auf Band Ausdrucken der Ergebnisse

Abb.3.6 Beispiel fiir ein System zur Datenverarbeitung mit Stapelbetrieb und
optimaler Ausnutzung der Rechenleistung [54]
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Ausgabearbeit. Die Entlastung des Hauptprozessors durch zusitz-
liche Hardware fiir Ein-/Ausgabeoperationen ist unter dem Begriff
Spooling bekannt. Durch Spooling geschieht die Ein-/Ausgabe
nebenliufig zur Bearbeitung der iibrigen Auftrige.

Auch moderne Computersysteme haben neben dem Hauptpro-
zessor spezielle, DMA-fihige (Direct Memory Access)
Ein-/Ausgabeprozessoren. Diese schreiben Daten direkt in den
Hauptspeicher und holen von dort die Ergebnisse. Zudem exis-
tieren sogenannte Spoolingprozesse zum Drucken.

Bei der Betriebsart Dialogbetrieb (englisch: Time Sharing), die
auch Zeirteilbetrieb heifit, arbeiten mehrere Benutzer an einem
Computersystem gleichzeitig und konkurrierend, indem sie sich
die verfiigbare Rechenzeit des Hauptprozessors teilen. Eine Her-
ausforderung hierbei ist die faire Verteilung der Rechenzeit. Dieses
geschieht mit Hilfe von Zeitscheiben (englisch: Time Slices). Die
Verteilung der Zeitscheiben an die Programme kann nach unter-
schiedlichen Scheduling-Verfahren (siehe Abschn. 8.6) erfolgen.

Obwohl die Benutzer gleichzeitig {iber Terminals an einem
Computer interaktiv arbeiten, sind deren Programme durch den
Mehrprogrammbetrieb (siehe Abschn.3.4.2) unabhingig vonein-
ander.

3.4.2 Einzelprogrammbetrieb und
Mehrprogrammbetrieb

Beim Einzelprogrammbetrieb (englisch: Singletasking)’ lauft zu
jedem Zeitpunkt nur ein einziges Programm.

Die quasi-parallele Programm- bzw. Prozessausfiihrung heif3t
Mehrprogrammbetrieb  (englisch:  Multitasking). Mehrere
Programme konnen gleichzeitig (bei mehreren Prozessoren bzw.
Rechenkernen) oder zeitlich verschachtelt (quasi-parallel) ausge-
fiihrt werden. Die Prozesse werden in kurzen Abstinden abwech-
selnd aktiviert. Dadurch entsteht der Eindruck der Gleichzeitigkeit.

"Der Begriff Task ist gleichzusetzen mit Prozess oder aus Anwendersicht Auf-
gabe bzw. Auftrag.
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Ein Nachteil des Mehrprogrammbetriebs ist das Umschalten von
Prozessen, welches einen Verwaltungsaufwand (Overhead) verur-
sacht.

Mehrprogrammbetrieb ist trotz des Verwaltungsaufwand sinn-
voll, denn Prozesse miissen hédufig auf duflere Ereignisse warten.
Griinde sind zum Beispiel Benutzereingaben, Eingabe/Ausgabe-
Operationen von Peripheriegeriten oder das Warten auf eine Nach-
richteines anderen Programms. Durch Mehrprogrammbetrieb kon-
nen Prozesse, die auf ankommende E-Mails, erfolgreiche Daten-
bankoperationen, geschriebene Daten auf der Festplatte oder dhn-
liches warten, in den Hintergrund geschickt werden und andere
Prozesse kommen frither zum FEinsatz.

Der Verwaltungsaufwand, der bei der quasiparallelen Abarbei-
tung von Programmen durch die Programmwechsel entsteht, ist
im Vergleich zum Geschwindigkeitszuwachs zu vernachléssigen.

3.4.3 Einzelbenutzerbetrieb und
Mehrbenutzerbetrieb

Beim Einzelbenutzerbetrieb (englisch: Single-User Mode) steht
der Computer immer nur einem einzigen Benutzer zur Verfii-
gung. Es existieren Single-User-Betriebssysteme mit Single- und
mit Multitasking-Funktionalitit. Beispiele fiir Betriebssysteme,
die ausschlieBlich Einzelbenutzerbetrieb bieten, sind MS-DOS,
Microsoft Windows 3x/95/98 und OS/2.

Beim Mehrbenutzerbetrieb (englisch: Multi-User Mode) kon-
nen mehrere Benutzer gleichzeitig mit dem Computer arbeiten. Die
Benutzer teilen sich hierbei die Systemleistung. Die Systemres-
sourcen miissen mit Hilfe geeigneter Scheduling-Methoden (siehe
Abschn. 8.6) moglichst gerecht verteilt werden. Die verschiedenen
Benutzer miissen (durch Passworter) identifiziert und Zugriffe auf
Daten und Prozesse anderer Benutzer durch das Betriebssystem
verhindert werden. Beispiele fiir Betriebssysteme, die Mehrpro-
grammbetrieb ermoglichen, sind Linux und andere Unix-dhnliche
Systeme, Mac OS X, sowie die Server-Versionen der Microsoft
Windows NT-Familie. Dazu gehoéren auch die Versionen Terminal
Server und MultiPoint Server.
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Tab. 3.2 Einordnung bekannter Betriebssysteme in die verschiedenen
Betriebsarten

Single-User Multi-User
Singletasking MS-DOS, Palm OS Unmoglich
Multitasking 0S/2, Windows Linux/UNIX,

3x/95/98, Mac OS X,

BeOS, Mac OS.8x/9x, | Server-Versionen der

AmigaOS, Risc OS Windows NT-Familie

Tab. 3.2 enthilt eine Einordnung bekannter Betriebssysteme in
die Betriebsarten Einzelprogrammbetrieb und Mehrprogrammbe-
trieb sowie Einzelbenutzerbetrieb und Mehrprogrammbetrieb.

Eine Besonderheit sind die sogenannten halben Multi-User-
Betriebssysteme. Zu dieser Kategorie gehoren beispielsweise die
Desktop/Workstation-Versionen  von  Microsoft  Windows
NT/2000/XP/Vista/7/8/10. Bei diesen Betriebssystemen konnen
verschiedene Benutzer nur nacheinander am System arbeiten, aber
die Daten der verschiedenen Benutzer sind voreinander geschiitzt.
Mit inoffiziellen Erweiterungen ist es auch moglich die Desktop/
Workstation-Versionen dahingehend zu erweitern, dass mehrere
Benutzer sich gleichzeitig via Remote Desktop Protocol (RDP)
am System anmelden konnen.

3.5 8/16/32/64 Bit-Betriebssysteme

Jedes Betriebssystem arbeitet intern mit Speicheradressen einer
bestimmten Linge. Moderne Betriebssysteme werden {iblicher-
weise als 64 Bit-Betriebssysteme angeboten. Zahlreiche Linux-
Distributionen sowie Microsoft Windows werden speziell fiir dltere
Hardware zusitzlich noch als 32 Bit-Betriebssysteme angeboten.
Ein Betriebssystem kann nur so viele Speichereinheiten anspre-
chen, wie der Adressraum zuldsst. Darum kann ein 64 Bit-
Betriebssystem mehr Speicher ansprechen als ein 32 Bit-
Betriebssystem. Die Grof3e des Adressraums hingt Hardwareseitig
allerdings vom Adressbus (siehe Abschn.4.1.3) ab.
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8 Bit-Betriebssysteme konnen 28 Speichereinheiten adressie-
ren. Beispiele fiir solche Betriebssysteme sind GEOS, Atari DOS
oder Contiki [13].

16 Bit-Betriebssysteme konnen 2! Speichereinheiten adressie-
ren. Beispiele fiir solche Betriebssysteme sind MS-DOS, Windows
3x und OS/2 1x.

32 Bit-Betriebssysteme konnen 23% Speichereinheiten adressie-
ren. Beispiele fiir solche Betriebssysteme sind Windows 95/98/
NT/Vista/7/8/10, OS/2 2/3/4, eComStation, BeOS, Linux und
Mac OS X bis einschlieBlich 10.7.

64 Bit-Betriebssysteme konnen 2°* Speichereinheiten adressie-
ren. Beispiele fiir solche Betriebssysteme sind Windows 7/8/10 (64
Bit), Linux (64 Bit) und Mac OS X (64 Bit).

264

3.6 Echtzeitbetriebssysteme

Echtzeitbetriebssysteme sind Betriebssysteme die Mehrprogramm-
betrieb mit zusitzlichen Echtzeit-Funktionen fiir die Einhaltung
von Zeitbedingungen bieten. Wesentliche Qualitétskriterien von
Echtzeitbetriebssystemen sind die Reaktionszeit und die Einhal-
tung von Zeitschranken (englisch: Deadlines).

Die existierenden Echtzeitbetriebssysteme konnen in die bei-
den Gruppen harte Echtzeitbetriebssysteme und weiche Echtzeit-
betriebssysteme unterschieden werden.

3.6.1 Harte und weiche Echtzeitbetriebssysteme

Harte Echtzeitbetriebssysteme miissen Zeitschranken unbedingt
einhalten. Verzogerungen konnen unter keinen Umstinden akzep-
tiert werden, denn sie konnen zu katastrophalen Folgen und hohen
Kosten fiihren. Die Ergebnisse einer Prozessausfiihrung sind unter
Umstidnden nutzlos, wenn die Bearbeitung des Prozesses zu spit
erfolgt. Einige Einsatzbeispiele fiir harte Echtzeitbetriebssysteme,
bei denen die Notwendigkeit der Einhaltung von Zeitschranken
eindeutig ist, sind SchweiBiroboter, Systeme in der Reaktorsteue-
rung, Antiblockiersysteme bei Fahrzeugen, Systeme zur Flugzeug-
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steuerung und Uberwachungssysteme auf der Intensivstation. Bei-
spiele fiir harte Echtzeitbetriebssysteme sind QNX4, VxWorks,
LynxOS und die Linux-Erweiterung RTLinux [68]. Dabei handelt
es sich um einen Echtzeit-Mikrokern, der das komplette Linux-
Betriebssystem als einen Prozess neben den Echtzeitprozessen
betreibt.

Bei weichen Echtzeitbetriebssystemen sind gewisse Toleran-
zen bei der Einhaltung von Zeitschranken erlaubt. Verzogerun-
gen fithren zu akzeptablen Kosten. Einige Einsatzbeispiele fiir
weiche Echtzeitbetriebssysteme sind Telefonanlagen, Parkschein-
oder Fahrkartenautomaten oder Multimedia-Anwendungen wie
Audio/Video on Demand.

Weiches Echtzeitverhalten konnen alle aktuellen Desktop-
Betriebssysteme wie zum Beispiel Microsoft Windows, Apple
Mac OS X oder Linux fiir Prozesse mit hoher Prioritit garan-
tieren. Wegen des unberechenbaren Zeitverhaltens durch Swap-
ping (siche Abschn. 5.2.2), Unterbrechungen (englisch: Interrupts)
durch Hardwarekomponenten, etc. kann von diesen Betriebssys-
temen aber kein hartes Echtzeitverhalten garantiert werden.

3.6.2 Architekturen von Echtzeitbetriebssystemen

Neben der Unterscheidung anhand der Einhaltung von Zeitschran-
ken, konnen Echtzeitbetriebssysteme auch anhand Ihrer Architek-
tur in verschiedene Gruppe eingeteilt werden.

Bei Echtzeitbetriebssystemen mit der Architektur Thin-Kernel
lauft der Betriebssystemkern selbst als Prozess mit niedrigster
Prioritit. Der Echtzeitkern iibernimmt das Scheduling. Die
Echtzeit-Prozesse werden mit der hochsten Prioritéit ausgefiihrt.
Der Zweck dieses Vorgehens ist es, die Reaktionszeit zu minimie-
ren.

Verfiigt ein Echtzeitbetriebssystemen tiber einen sogenannten
Nano-Kernel, bedeutet das, das neben dem Echtzeitkern weitere
Betriebssystemkerne laufen konnen (siehe Abb.3.7).

Die Fachbegriffe Pico-Kernel, Femto-Kernel und Atto-Kernel
sind Beispiele fiir Marketingbegriffe der Hersteller von
Echtzeitsystemen, um die geringe GroBe ihrer Echtzeitkerne
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Abb. 3.7 Architekturen von Echtzeitbetriebssystemen mit Thin-Kernel und
Nano-Kernel

hervorzuheben. Die Grofe des Betriebssystemkerns wird allge-
mein als Qualititskriterium angesehen, da die Reduktion des Echt-
zeitkerns auf die wichtigsten Funktionalititen die Wahrscheinlich-
keit von Fehlern minimieren soll.

3.7 Verteilte Betriebssysteme

Ein verteiltes Betriebssystem ist ein verteiltes System, das die Pro-

zesse auf mehreren unabhiingigen Computern steuert. Die einzel-

nen Knoten bleiben den Benutzern und deren Prozessen verborgen

(siche Abb.3.8). Das System erscheint als ein einzelner grofler

Computer. Dieses Prinzip ist im Bereich der verteilten Systeme

auch unter dem Fachbegriff des Single System Image [9] bekannt.
Einige Beispiele fiir verteilte Betriebssysteme sind:

e Amoeba. Dieses Betriebssystem wurde von Mitte der 1980er
Jahre bis Mitte der 1990er Jahre unter der Leitung von Andrew
S. Tanenbaum an der Freien Universitit Amsterdam entwi-
ckelt [56]. Besonders hervorzuheben ist, dass die Programmier-
sprache Python urspriinglich fiir Amoeba entwickelt wurde [59].
e Inferno wurde urspriinglich in den Bell Laboratories entwickelt
und basiert auf dem Unix-Betriebssystem Plan 9. Im Gegensatz
zu anderen verteilten Betriebssystemen ersetzt Inferno nicht
das Betriebssystem, sondern setzt auf einem bereits existieren-
den Host-Betriebssystem auf. Dabei kann es sich um Micro-
soft Windows, Linux oder verschiedene Unix-Betriebssysteme
handeln. Die aktuelle Version (Inferno 4th edition) unterstiitzt
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Knoten A Knoten B Knoten C
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Abb. 3.8 Architektur verteilter Betriebssysteme

zahlreiche Hardwarearchitekturen und wurde 2005 als freie
Software verdffentlicht. Anwendungen werden in der Sprache
Limbo programmiert. Diese produziert genau wie Java einen
Bytecode, den eine virtuelle Maschine ausfiihrt. Das Betriebs-
system hat nur minimale Anforderungen an die Hardware. So
benotigt das Betriebssystem nur 1 MB Arbeitsspeicher [16].

e Rainbow von der Universitit Ulm. Dieses ab Mitte der 2000er
Jahre entwickelte verteilte Betriebssystem realisiert das Kon-
zept eines gemeinsamen Speichers mit einem fiir alle verbun-
den Computer einheitlichen Adressraum, in dem Datenobjekte
abgelegt werden. Fiir Anwendungen ist es transparent, auf wel-
chem Computer im Cluster sich Objekte physisch befinden.
Anwendungen konnen iiber einheitliche Adressen von jedem
Computer auf gewiinschte Objekte zugreifen. Sollte sich das
Objekt physisch im Speicher eines entfernten Computers befin-
den, sorgt Rainbow automatisch und transparent fiir eine Uber-
tragung und lokale Bereitstellung auf dem bearbeitenden Com-
puter [58].

e Sprite, das von Mitte der 1980er Jahre bis Mitte der 1990er Jahre
an der University of California in Berkeley entwickelt wurde.
Dieses Betriebssystem verbindet Workstations in einer Art und
Weise, dass sie fiir die Benutzer wie ein einzelnes System mit
Dialogbetrieb (siehe Abschn. 3.4.1) erscheinen [46]. Interessant
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ist auch, dass pmake, eine parallele Version des Werkzeugs
make, urspriinglich fiir Sprite entwickelt wurde.

Das Konzept der verteilten Betriebssysteme konnte sich nicht
durchsetzen. Die existierenden verteilten Betriebssysteme kamen
nicht iiber das Stadium von Forschungsprojekten hinaus. Ein
Grund war, dass das Ersetzen der etablierten Betriebssysteme nicht
sinnvoll erschien. Positiv anzumerken sind die zahlreichen Werk-
zeuge und Technologien, die quasi als Nebenprodukte entstanden
sind — wie Adressrdume, die sich iiber mehrere unabhingige Com-
puter verteilen, die Programmiersprache Python oder das Werk-
zeug pmake, die heute in der Informatik einen festen Platz haben.
Um Anwendungen fiir Verbiinde von Computern zu entwickeln,
existieren Bibliotheken wie zum Beispiel das Message Passing
Interface (MPI) [19], OpenSHMEM [11] oder Unified Parallel C
(UPC) [14]. MPI stellt ein von der Hardware unabhiéngiges Mes-
sage Passing, also Kommunikation basierend auf dem Versand von
Nachrichten, bereit (siche Abb. 3.9). Die beiden Losungen OpenS-
HMEM und UPC ermoéglichen den Aufbau eines partitionierten
globalen Adressraums iiber unabhéngige Computer. Der Einsatz
solcher Bibliotheken ist eine leichtgewichtigere Losung als die
Entwicklung und Installation vollstindig neuer Betriebssysteme.

Knoten A Knoten B Knoten C
1 [ 1 [
Verteilte Anwendungen
Message Message Message
Passing Passing Passing
Library Library Library
Betriebs- Betriebs- Betriebs-
system system system
Kernel Kernel Kernel
Hardware Hardware Hardware
Netzwerk

Abb.3.9 Moderne Architektur verteilter Systeme
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3.8  Architektur des Betriebssystemkerns

Der Betriebssystemkern (englisch: Kernel) enthilt die grundlegen-
den Funktionen des Betriebssystems. Er ist die Schnittstelle zur
Hardware des Computers.

Die grundlegenden Funktionalititen sind bei allen Betriebssys-
temen gleich. Zu diesen gehort die Bereitstellung von Systemauf-
rufen, Funktionen zur Benutzerverwaltung und Prozessverwaltung
inklusive Festlegung der Ausfiihrungsreihenfolge (englisch: Sche-
duling) und Interprozesskommunikation, ein Prozessumschalter
(englisch: Dispatcher), die notigen Geritetreiber, Funktionen zur
Speicherverwaltung und Dateisysteme zur Verwaltung von Dateien
auf Speicherlaufwerken.

Jedes vollstidndige Betriebssystem muss die genannten Funk-
tionalitiiten erbringen. Die Entwickler der Betriebssysteme haben
gewisse Freiheiten bei der Positionierung der entsprechenden
Funktionen. Diese konnen entweder vom Betriebssystemkern
selbst oder von Prozessen, die in diesem Kontext auch Dienst oder
Server heiflen, auBlerhalb des Kerns erbracht werden. Dementspre-
chend werden die drei Architekturen monolithischer Kern, mini-
maler Kern und hybrider Kern unterschieden.

Eine konkrete Auswirkungen der Positionierung ist, dass Funk-
tionen, die sich im Betriebssystemkerns befinden, vollen Hard-
warezugriff haben. Sie laufen im Adressraum des Kerns, dem
sogenannten Kernelmodus (siehe Abschn. 7.1). Wird eine Funktion
hingegen auBlerhalb des Adressraums des Kerns ausgefiihrt, kann
diese nur auf ihren virtuellen Speicher, den sogenannten Benutzer-
modus, zugreifen.

3.8.1 Monolithische Kerne

Ein monolithischer Betriebssystemkern enthélt alle Funktionen
zur Erbringung der Funktionalititen eines Betriebssystems (siehe
Abb. 3.10).

Ein Vorteil dieses Architekturprinzips ist, dass im Vergleich zu
allen anderen Architekturen weniger Prozesswechsel nétig sind.
Dadurch ist die Ausfithrungsgeschwindigkeit eines Betriebssys-
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Abb. 3.10 Architektur monolithischer und minimaler Kerne

tems mit einem monolithischen Kern besser als mit einem mini-
malen oder einem hybriden Kern. Zudem haben Betriebssysteme
mit einem monolithischen Kern hiufig eine durch jahrelange Ent-
wicklungstitigkeit gewachsene Stabilitdt. Dadurch sind Betriebs-
systeme mit einem minimalen Kern in der Praxis nicht zwangsldu-
fig stabiler als diejenigen mit einem monolithische Kern.

Nachteilig ist, dass abgestiirzte Komponenten des Kerns nicht
separat neu gestartet werden konnen und eventuell das gesamte
Betriebssystem zum Absturz bringen. Zudem ist der Entwick-
lungsaufwand fiir Erweiterungen am Kern hoher, da dieser bei
jedem Kompilieren komplett neu iibersetzt werden muss. Eine
Moglichkeit, die genannten Nachteile abzumildern, ist die Verwen-
dung von sogenannten Modulen wie beim Linux-
Betriebssystemkern.

Bei Linux konnen bestimmte Funktionen wie beispielsweise
Hardware- und Dateisystem-Treiber in Module auslagert werden.
Diese werden jedoch im Kernelmodus und nicht im Benutzermo-
dus ausgefiihrt. Darum ist der Linux-Kern ein monolithischer Kern.
Weitere Beispiele fiir Betriebssysteme mit monolithischem Kern
sind verschiedene Varianten der Berkeley Software Distribution
(BSD), MS-DOS, FreeDOS, Windows 95/98/ME, Mac OS (bis
Version 8.6) und OS/2.
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3.8.2 Minimale Kerne

In minimalen Betriebssystemkernen, die auch Mikrokern oder
Mikrokernel heillen, befinden sich iiblicherweise nur die notigs-
ten Funktionen zur Speicher- und Prozessverwaltung sowie zur
Synchronisation und Interprozesskommunikation. Geritetreiber,
Treiber fiir Dateisysteme und alle weiteren Funktionalititen lau-
fen als sogenannte Dienste bzw. Server auBlerhalb des Kerns im
Benutzermodus (siehe Abb. 3.10).

Die Vorteile dieses Architekturprinzips sind, dass aus dem Kern
ausgelagerte Funktionalititen leichter austauschbar sind. Theore-
tisch bietet ein minimaler Kern eine bessere Stabilitdt und Sicher-
heit, weil weniger Funktionen im Kernelmodus laufen.

Nachteilig ist, dass das Architekturprinzip der minimalen Kerne
im Vergleich zu allen anderen Architekturen die geringste Aus-
fiihrungsgeschwindigkeit bietet, weil es gleichzeitig die grofite
Anzahl an benétigten Prozesswechseln aufweist. Zudem ist die
Entwicklung eines neuen Betriebssystemkerns eine komplexe und
zeitintensive Entwicklung die grofe finanzielle Ressourcen oder
grofen Enthusiasmus freiwilliger Entwickler benotigt. Aus Sicht
der Benutzer oder Kunden eines Betriebssystems ist die Architek-
tur des Betriebssystemkerns auch kaum ein entscheidendes Krite-
rium, da die Architektur keine Auswirkung auf den Funktionsum-
fang hat.

Ein Beispiel, das die Komplexitit der Entwicklung eines neuen
minimalen Kerns veranschaulicht, ist der Kernel GNU Hurd, der
seit den frithen 1990er Jahren fiir das Betriebssystem GNU entwi-
ckelt wird. Letztlich war es auch das Fehlen eines funktionierenden
Hurd-Kerns und die Probleme bei dessen Entwicklung, die 1991
einen finnischen Studenten der Informatik mit dem Namen Linus
Torvalds dazu motivierten, die Entwicklung an einem eigenen (der
Einfachheit halber monolithischen) Betriebssystemkern und damit
am Betriebssystem Linux zu starten.

Beispiele fiir Betriebssysteme mit eine minimalen Kern sind
AmigaOS, MorphOS, Tru64, das Echtzeitbetriebssystem QNX
Neutrino, Symbian, Minix, GNU HURD und das verteilte Betriebs-
system Amoeba.
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3.8.3 Hybride Kerne

Ein Kompromiss zwischen monolithischen Kernen und minima-
len Kernen sind die hybriden Kerne, die auch Makrokernel heiflen.
Diese enthalten aus Geschwindigkeitsgriinden Komponenten, die
bei minimalen Kernen auf3erhalb des Kerns liegen. Es ist nicht spe-
zifiziert, welche Komponenten bei Systemen mit hybriden Kernen
zusitzlich in den Kernel einkompiliert sind.

Vorteile hybrider Kerne sind, dass sie theoretisch eine hohere
Geschwindigkeit als minimale Kerne ermoglichen und das sie im
Vergleich zu monolithischen Kernen eine hohere Stabilitit bieten.

Die Vor- und Nachteile hybrider Kerne zeigt das Beispiel von
Windows NT 4. Bei diesem Betriebssystem aus dem Jahr 1996
enthilt der Betriebssystemkern das Grafiksystem [41]. Ein posi-
tiver Effekt war eine verbesserte Leistung bei der Grafikausgabe.
Nachteilig war allerdings, dass fehlerhafte Grafiktreiber zu hiu-
figen Abstiirzen fithren. Da der Marktanteil von NT 4 geringer
war als der von Windows 95/98, lag der Fokus der Hersteller von
Grafikkarten auch nicht in der Verbesserung der Grafiktreiber fiir
NT 4.

Beispiele fiir Betriebssysteme mit hybriden Kernen sind Win-
dows seit NT 3.1, ReactOS, Apple Mac OS X, BeOS, ZETA,
Haiku, Plan 9 und DragonFly BSD.

3.9 Schichtenmodell

In der Literatur (z.B. bei [54] und bei [62]) ist es ein etabliertes
Verfahren, die Komponenten von Betriebssystemen mit Schichten-
modellen zu visualisieren. Dabei werden die Betriebssysteme mit
ineinander liegenden Schichten logisch strukturiert. Die Schichten
umschlieBen sich gegenseitig und enthalten von innen nach au3en
immer abstraktere Funktionen (siche Abb.3.11).

Das Minimum fiir eine sinnvolle Darstellung sind drei Schich-
ten. Die innerste Schicht enthilt diejenigen Teile des Betriebs-
systems, die abhingig von der Hardware sind. Betriebssysteme
konnen nur durch Anpassungen in der innersten Schicht an unter-
schiedliche Computerarchitekturen angepasst werden. Die mittlere
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Schicht 3

Benutzer, Anwendungsprogramme
Erzeuge Datei

Schicht n

Schicht 2 Schicht 2

Schicht 1

Andere Blocke
auf der Festplatte

Belege freie Blocke
auf der Festplatte

v

Schicht 1

Erzeuge
Verzeichniseintrag

Hardware

Block auf die
Festplatte schreiben

Block in den
Hauptspeicher lesen

#Bytes in den Block
schreiben

Abb. 3.11 Die Schichten enthalten von innen nach aulen immer abstraktere
Funktionen [62]

Schicht enthilt grundlegende Ein-/Ausgabe-Dienste fiir Gerite
und Daten. Dabei handelt es sich um Bibliotheken und Schnittstel-
len [62]. Die duflerste Schicht enthilt die Anwendungsprogramme
und die Benutzerschnittstelle. Meist stellt man Betriebssysteme
wie in Abb. 3.12 mit mehr als drei logischen Schichten dar.

Jede Schicht kommuniziert mit benachbarten Schichten iiber
wohldefinierte Schnittstellen, kann Funktionen der nichst inneren
Schicht aufrufen und stellt Funktionen der néchst duleren Schicht
zur Verfiigung. Alle Funktionen (die sogenannten Dienste), die
eine Schicht anbietet, und die Regeln, die dabei einzuhalten sind,
heilen zusammen Protokoll. In der Praxis wird die Einschriankung,

Q@ seu kern (maschinenabhangiger Teil)
@ eer kern (maschi iger Teil)

@ Standardbibliothek (glibc)

@ Shell (bash), Anwendungen

® sentzer

@ Hardwareschnittstelle

e hardwareunabhangige Schnitststelle
des Betriebssystemkerns

@ Systemaufrufschnittstelle

Bibliothekenschnittstelle
(Schnittstelle zur glibc)

@ Benutzerschnittstelle

Abb. 3.12 Visuelle Darstellung der Komponenten von Linux und allgemein
Unix-dhnlichen Betriebssystemen mit einem Schichtenmodell
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dass Kommunikation nur mit benachbarten Schichten moglich
ist, nicht immer durchgehalten. Bei Linux beispielsweise konnen
Anwendungen (Prozesse) der Benutzer (Schicht 4 in Abb. 3.12) die
Bibliotheksfunktionen der Standardbibliothek glibc (Schnittstelle
D) oder direkt die Systemaufrufe (Schnittstelle C) des Betriebs-
systemkerns nutzen.
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Eine berechtigte Frage ist: Warum ist es sinnvoll, dass ein kom-
paktes Werk wie dieses zum Thema Betriebssysteme auch eine
Beschreibung der Arbeitsweise des Hauptprozessors, des Spei-
chers und der Bussysteme enthilt? Immerhin gehoren die Betriebs-
systeme und deren Werkzeuge zum Themenkomplex Software.
Die Antwort auf die oben genannte Frage ergibt sich aus dem
Grund der Verwendung und der Funktionalitét. Betriebssysteme
erleichtern den Benutzern und deren Prozessen die Nutzung der
Hardware und ein Verstindnis der notwendigsten Hardwarekom-
ponenten eines Computers ist elementar, um die Arbeitsweise der
Betriebssysteme zu verstehen.

4.1 Von-Neumann-Architektur

Die in den 1940er Jahren von John von Neumann entwickelte
Von-Neumann-Architektur beschreibt den Aufbau eines Univer-
salrechners, der nicht an ein festes Programm gebunden ist und
iber Ein-/Ausgabegerite verfiigt. In einem Computer, dessen Auf-
bau und Arbeitsweise den Regeln der Von-Neumann-Architektur
entspricht, werden Daten und Programme binir kodiert und lie-
gen im gleichen Speicher. Wesentliche Ideen der Von-Neumann-
Architektur wurden bereits 1937 von Konrad Zuse in der Zuse
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Z1 realisiert. So arbeitete die Z1 bereits intern mit bindren Zah-
len, konnte mit FlieBkommazahlen umgehen und las das laufende
Programm wihrend der Abarbeitung von einem Speichermedium
(Lochstreifen) ein.

4.1.1 Hauptprozessor

Die meisten Komponenten eines Computers sind passiv und wer-
den durch den Hauptprozessor, englisch Central Processing Unit
(CPU) gesteuert. Bei der Programmausfithrung setzt der Prozes-
sor (siche Abb.4.1) die Maschineninstruktionen des aktuell lau-
fenden Programms Schritt fiir Schritt um. Programme sind Folgen
von Maschineninstruktionen, die in aufeinander folgenden Spei-
cheradressen abgelegt sind. Ein Prozessor besteht aus den beiden
Komponenten Rechenwerk und Steuerwerk. Zudem sind Speicher
und Ein-/Ausgabegeriite notig.

Das Steuerwerk, das auch Befehlswerk (englisch: Control Unit)
und seltener Leitwerk genannt wird, interpretiert Befehle, koor-
diniert die anderen Komponenten des Prozessors und steuert die
Ein-/Ausgabe-Einheiten sowie den Steuerbus.

Das Rechenwerk, dessen englische Bezeichnung Arithmetic
Logic Unit (ALU) ist, realisiert die Manipulation der Daten und

=3 Speicher |___
(Register und Hauptspeicher)
A

Eingabe |¢: v 3 Ausgabe
+4> Rechenwerk f1-:
A
v
[ A E
» Steuerwerk |‘+ e Adressbus
CPU - - - > Datenbus

—>» Steuerbus

Abb. 4.1 Komponenten des Hauptprozessors in der Von-Neumann-
Architektur
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Adressen, indem es die logischen (NOT, AND, OR, XOR,...) und
mathematischen (ADD, SUB,...) Operationen ausfiihrt.

Der Speicher besteht aus Registern zur kurzfristigen Spei-
cherung von Operanden und Adressen sowie Hauptspeicher, der
gemil der Von-Neumann-Architektur zur Speicherung der Pro-
gramme und Daten verwendet wird.

4.1.2 Von-Neumann-Zyklus

Den Von-Neumann-Zyklus (englisch: Fetch-Decode-Execute
Cycle) wiederholt der Prozessor vom Systemstart bis zu dem Zeit-
punkt, an dem der Computer gestoppt wird. Jede Phase des Zyklus
kann mehrere Takte in Anspruch nehmen. Die Phasen sind:

1. FETCH: Den abzuarbeitenden Befehl aus dem Speicher in das
Befehlsregister (Instruction Register) kopieren.

2. DECODE: Das Steuerwerk 16st den Befehl in Schaltinstruktio-
nen fiir das Rechenwerk auf.

3. FETCH OPERANDS: Eventuell verfiigbare Parameter (Ope-
randen) fiir den Befehl aus dem Speicher holen.

4. EXECUTE: Das Rechenwerk fiihrt den Befehl aus.

5. UPDATE PROGRAM COUNTER: Der Befehlszihler (Program
Counter) wird auf den néchsten Befehl gesetzt.

6. WRITE BACK: Das Ergebnis des Befehls wird in einem Regis-
ter oder im Hauptspeicher gespeichert oder zu einem Ausgabe-
gerit gesendet.

Auch moderne Prozessoren und Rechnersysteme arbeiten nach
dem Prinzip des Von-Neumann-Zyklus und realisieren einen Von-
Neumann-Rechner. Eine deutliche Abweichung moderner Com-
puter vom Konzept des Von-Neumann-Rechner ist aber der Bus.
Ein einzelner Bus, der die Eingabe-/Ausgabe-Gerite direkt mit
dem Hauptprozessor verbindet, ist heute nicht mehr moglich.
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4.1.3 Busleitungen

Der Datenbus tibertrigt Daten zwischen Hauptprozessor,
Arbeitsspeicher und Peripherie. Die Anzahl der Datenbusleitun-
gen legt fest, wie viele Bits pro Takt iibertragen werden kénnen.
Ublicherweise ist die Anzahl der Datenbusleitungen identisch mit
der GroBe der Arbeitsregister im Rechenwerk des Prozessors. Die
Datenbusbreite moderner Prozessoren ist 64 Bits. Der Prozessor
kann somit 64 Datenbits innerhalb eines Taktes zum und vom
Arbeitsspeicher weg iibertragen.

Speicheradressen und Peripherie-Gerdte werden iiber den
Adressbus angesprochen (adressiert). Die Anzahl der Busleitun-
gen legt die maximale Anzahl der adressierbaren Speicheradressen
fest. Sind 32 Busleitungen vorhanden, sind 32 Bits lange Speicher-
adressen moglich. Insgesamt kann ein solcher Prozessor 23 Bits =
4GB Speicher adressieren. Tab. 4.1 enthilt eine Ubersicht iiber die
Adressbus- und Datenbusbreiten einiger Prozessoren.

Der Steuerbus tibertragt die Kommandos (z. B. Lese- und Schrei-
banweisungen) vom Prozessor und Statusmeldungen von den Peri-
pheriegeriten. Der Steuerbus enthélt auch Leitungen, tiber die E/A-
Gerite dem Prozessor Unterbrechungsanforderungen (Interrupts)
signalisieren. Typischerweise ist der Steuerbus hochstens 10 Lei-
tungen breit.

In modernen Computern ist der Chipsatz das verbindende Ele-
ment. Dieser besteht aus Northbridge und Southbridge (siehe
Abb.4.2). Die Northbridge liegt dicht am Prozessor, um Daten
schnell zu dieser bzw. von ihr weg iibertragen zu kdnnen. Kon-
kret gehort zum Aufgabenbereich der Northbridge die Anbin-
dung des Hauptspeichers und der Grafikkarte(n) an den Prozessor.
Die Southbridge ist fiir die Anbindung langsamerer Komponenten
zustdndig.

Der Bus zwischen Prozessor und Chipsatz, der den Adressbus,
Datenbus und Steuerbus enthilt, heiflt in modernen Computersys-
temen Front-Side-Bus (FSB).

Anders als im Konzept der Von-Neumann-Architektur sind
E/A-Gerite nicht direkt mit dem Prozessor verbunden. Moderne
Computer enthalten verschiedene serielle und parallele Bussys-
teme, die fiir die jeweilige Anwendungszwecke ausgelegt sind.
Immer hiufiger werden Punkt-zu-Punkt-Verbindungen eingesetzt.
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Abb.4.2 Anbindung
der Komponenten an den
Prozessor tiber
Northbridge und
Southbridge

' Northbridge

Southbridge

|Ethernet| | Flash BIOS | | Firewire |

Tab.4.2 Ausgewihlte Bussysteme

Rechner-interne Busse

Rechner-externe Busse

Parallele Busse

PATA (IDE), PCI, ISA,
SCSI

PCMCIA, SCSI

Serielle Busse

SATA, PCI-Express

Ethernet, FireWire,
USB, eSATA

E/A-Controller arbeiten als Vermittler zwischen den Geriten und
dem Prozessor. Einige ausgewihlte Bussysteme enthilt Tab. 4.2.
Aus Geschwindigkeits- und Kostengriinden werden zunehmend
Teile des Chipsatzes wie beispielsweise der Speichercontroller
in den Hauptprozessor verlagert. Abb.4.3 zeigt diese Entwick-
lung exemplarisch anhand einiger Prozessoren aus dem Jahr 2008.
Zwei der drei in der Abbildung gezeigten Prozessoren enthalten
bereits den Speichercontroller, der bei vorhergehenden Prozessor-
Generationen noch ein Teil der Northbridge war. Durch diese Ver-
lagerung enthilt die Northbridge nur noch den Controller fiir PCI-

Express (PCle).
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Abb. 4.3 Zunehmende Verlagerung des Speichercontrollers von der North-
bridge in den Prozessor

Bei einigen modernen Computersystemen ist die Funktionalitit
der Northbridge bereits komplett in den Prozessor verlagert. Ein
Vorteil dieser verdnderten Architektur sind die geringeren Kosten
fiir das Gesamtsystem. Exemplarisch fiir diese Entwicklung zeigt
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Abb. 4.4 Vollstindige
Verlagerung der
Northbridge in den
Hauptprozessor

Intel Core CPU

CPU-Kerne
L1-Cache
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L3-Cache

Speicher.

- chnm"ev

Direct Media
Interface (2 GB/s)

PCle x1

Southbridge UsB 2.0
P55/P67
Bit LAN]|
SATA

Abb. 4.4 die Verteilung der Funktionalititen bei den Chipsatzge-
nerationen Intel P55 und P67 aus den Jahren 2009 und 2011.

4.2 Ein-/Ausgabegerate

Gerite an Computersystemen werden beziiglich der kleinsten
Ubertragungseinheit in zeichenorientierte und blockorientierte
Gerdite unterschieden.

Zeichenorientierte Gerdte kommunizieren bei Ankunft bzw.
Anforderung jedes einzelnes Zeichens immer mit dem Prozes-
sor. Beispiele fiir solche Gerite sind Maus, Tastatur, Drucker,
Terminal und Magnetband. Bei blockorientierten Geriten findet
Dateniibertragung erst dann statt, wenn ein vollstindiger Block
(z.B. 14 kB) vorliegt. Beispiele fiir solche Gerite sind Festplatte,
SSD, CD-/DVD-Laufwerk und Disketten-Laufwerk. Die meisten
blockorientierten Gerite unterstiitzen Direct Memory Access, um
Daten ohne Beteiligung des Prozessors in den Hauptspeicher zu
tibertragen.

Soll zum Beispiel ein Datensatz von einer Festplatte gelesen
werden, sind folgende Schritte notig:

1. Der Prozessor bekommt von einem Prozess die Anforderung,
einen Datensatz von einer Festplatte zu lesen.

2. Der Prozessor schickt dem Controller mit Hilfe des Treibers
einen I/O-Befehl.
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3. Der Controller lokalisiert den Datensatz auf der Festplatte.
4. Der Prozess erhilt die angeforderten Daten.

Es gibt drei Konzepte, wie Prozesse im Computer Daten einlesen
konnen:

e Busy Waiting (geschiftiges bzw. aktives Warten). Der Geri-

tetreiber sendet die Anfrage an das Gerit und wartet in einer
Endlosschleife, bis der Controller anzeigt, dass die Daten bereit
stehen. Stehen die Daten bereit, werden sie in den Speicher
geschrieben und die Ausfiihrung des Prozesses geht weiter. Ein
Vorteil dieses Konzepts ist es, dass keine zusitzliche Hardware
notig ist. Ein Nachteil ist, dass es die gleichzeitige Abarbeitung
mehrerer Prozesse verlangsamt, weil der Prozessor regelmiflig
priifen muss, ob die Daten bereit stehen.
Ein Beispiel fiir eine Realisierung von Busy Waiting ist das
Zugriffsprotokoll Programmed Input/Output (P10). Dabei greift
der Prozessor mit Lese- und Schreibbefehlen auf die Speicher-
bereiche der Gerite zu und kopiert so Daten zwischen den Geri-
ten und dem Hauptspeicher (sieche Abb.4.5). Eingesetzt wurde
PIO unter anderem bei PATA-Festplatten im PIO-Modus, bei
der seriellen Schnittstelle und bei der parallelen Schnittstelle,
sowie bei der PS/2-Schnittstelle fiir Maus und Tastatur.

e Interrupt-gesteuert. Der Treiber initialisiert die E/A-Aufgabe
und wartet auf einen Interrupt, also auf eine Unterbrechung
durch den Controller. Das bedeutet, dass der Treiber quasi
schlift. Der Prozessor ist wihrend des Wartens auf den Inter-
rupt nicht blockiert und das Betriebssystem kann den Prozessor
einem anderen Prozess zuweisen. Kommt es zum Interrupt, wird
der Treiber dadurch geweckt und bekommt den Prozessor zuge-
wiesen. Im nichsten Schritt holt der Prozessor (auf Anweisung
des Geritetreibers) die Daten vom Controller und legt diese in
den Hauptspeicher. AnschlieBend weist das Betriebssystem den
Prozessor dem unterbrochenen Prozess zu, der seine Abarbei-
tung fortsetzen kann.

Die Vorteile dieses Konzepts sind, dass der Prozessor nicht blo-
ckiert wird und dass die gleichzeitige Abarbeitung mehrerer
Prozesse nicht verlangsamt wird. Nachteilig ist, dass zusétzli-
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Abb. 4.5 Vereinfachte Darstellung der Arbeitsweise des DMA-Modus und
des PIO-Modus

che Hardware in Form eines Interrupt-Controllers und entspre-
chender Interrupt-Leitungen im Steuerbus fiir das Senden der
Interrupts notig sind.

Direct Memory Access (DMA). Bei diesem Konzept werden
Daten tiber einen DMA-Controller direkt zwischen Arbeitsspei-
cher und E/A-Gerit iibertragen (siche Abb.4.5). Nach der
Dateniibertragung 16st der DMA-Controller einen Interrupt aus.
Typische E/A-Gerite, bei denen DMA zum Datenaustausch
verwendet wird, sind SSD-Laufwerke, Festplatten, Soundkar-
ten, Netzwerkkarten und TV/DVB-Karten.

Ein Beispiel fiir ein Protokoll, das festlegt, wie Daten zwischen
DMA-Controller und Arbeitsspeicher iibertragen werden, ist
Ultra-DMA (UDMA). Dabei handelt es sich um den Nachfol-
ger des PIO-Modus.

Ein Vorteil von DMA gegeniiber den iibrigen Konzepten ist,
dass der Prozessor vollstindig entlastet und die gleichzeitige
Abarbeitung mehrerer Prozesse nicht verlangsamt wird. Die
Notwendigkeit zusitzlicher Hardware in Form eines DMA-
Controllers ist kein Nachteil, da es seit Ende der 1980er Jahre
iiblich ist, dass ein DMA-Controller im Chipsatz integriert ist.
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4.3 Digitale Datenspeicher

Die Von-Neumann-Architektur unterscheidet anders als beispiels-
weise die sogenannte Harvard-Architektur! nicht in Speicher fiir
Programme und Speicher fiir sonstige Daten. Das Betriebssystem
kann den gesamten mit dem Computer verbundenen Hauptspeicher
fiir alle Zwecke verwenden. Dennoch enthalten moderne Compu-
tersysteme unterschiedliche Speicher. Diese sind durch Busse ent-
weder direkt mit dem Prozessor oder iiber Controller mit diesem
verbunden.

Tab. 4.3 enthilt eine Ubersicht iiber ausgew:ihlte Datenspeicher
und deren Eigenschaften. Die Datenspeicher unterscheiden sich
unter anderem in der Art und Weise, wie Lese- und Schreibzugriffe
ausgefiihrt werden (elektronisch, magnetisch, mechanisch, optisch
oder magnet-optisch) und in der Zugriffsart (wahlfrei oder sequen-
tiell). Wahlfreier Zugriff heiflt, dass das Medium nicht — wie z. B.
bei Bandlaufwerken — von Beginn an sequentiell durchsucht wer-
den muss, um eine bestimmte Stelle (Datei) zu finden. Die Kopfe
von Magnetplatten oder der Laser eines CD/DVD-Laufwerks kon-
nen in einer bekannten maximalen Zeit zu jedem Punkt des Medi-
ums springen.

Zudem gibt Tab. 4.3 an, welche Datenspeicher bewegliche Teile
enthalten und ob sie Daten persistent speichern. Bewegliche Teile
reduzieren die Lebensdauer, erhhen den Energieverbrauch und
die Abwirme. Ein persistenter bzw. nichtfliichtiger Datenspeicher
hilt die Daten auch ohne Stromzufuhr fiir einen ldngeren Zeitraum.
Im Gegensatz dazu sind die in einem fliichtigen Speicher abgeleg-
ten Daten beim Wegfall der Stromzufuhr verloren. Das aus dem
Alltag bekannteste Beispiel fiir einen fliichtigen Speicher ist der
Hauptspeicher.

'Bei der Harvard-Architektur ist der Befehlsspeicher fiir die Programme
logisch und physisch vom Datenspeicher getrennt. Beispiele fiir Implemen-
tierungen dieses Architekturkonzepts sind der Mark I von 1944 sowie die
8-Bit-Mikrocontroller AVR von Atmel, die unter anderem auf den Arduino
Einplatinencomputern verwendet werden.
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4.4  Speicherhierarchie

Die unterschiedlichen Speicher bilden eine Hierarchie, die in der
Literatur (zum Beispiel bei [25,26,55]) hdufig als Pyramide dar-
gestellt ist (sieche Abb.4.6). Darum ist auch der Begriff Speicher-
pyramide passend. Der Grund fiir die Speicherhierarchie ist das
Preis/Leistungsverhiltnis. Je schneller ein Speicher ist, desto teu-
rer und knapper ist er. Die in Abb. 4.6 gezeigte Unterscheidung in
Primdrspeicher, Sekunddrspeicher und Tertidrspeicher hingt mit
der Anbindung des Speichers an den Prozessor und den Computer
zusammen. Auf Primérspeicher greift der Prozessor direkt zu [26].
Der Sekundérspeicher wird tiber einen Controller angesprochen.
Auch beim Tertidrspeicher ist fiir den Zugriff ein Controller notig.
Zudem ist er im Gegensatz zum Primérspeicher und Sekundérspei-
cher nicht permanent mit dem Computer verbunden. Seine Haupt-
aufgabe ist die Archivierung.

Tertidrspeicher wird zudem noch unterschieden in Nearline-
speicher und Offlinespeicher. Nearlinespeicher werden automa-
tisch und ohne menschliches Zutun dem System bereitgestellt.
Typische Beispiele fiir Nearlinespeicher sind Band-Bibliotheken
(englisch: Tape-Library), bei denen automatisch die Speicherbén-
der den Laufwerken zugefiihrt werden. Bei Offlinespeicher wer-
den die Medien in Schrinken oder Lagerrdumen aufbewahrt und
miissen von Hand in das System integriert werden. Beispiele fiir
Offlinespeicher sind CD/DVD-Medien sowie Wechselfestplatten.

A Primarspeicher

héhere Kosten

schnellere Zugriffszeit

geringere Kapazitat
Hauptspeicher

/ SSD, CompactFlash \ Sekundéarspeicher

(Hintergrundspeicher)
/ Festplatten \

/ Optische Laufwerke (CD/DVD) \TertiérspeiCher

/ Magnetoptische Laufwerke \
/ Magnetbander \

Abb.4.6 Prinzip der Speicherhierarchie
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Schicht n-1 [ T Kopie
Schicht n | [ T original

Abb.4.7 Arbeitsweise der Speicherhierarchie

Beim ersten Zugriff auf ein Datenelement wird eine Kopie
erzeugt, die entlang der Speicherhierarchie nach oben wandert
(sieche Abb.4.7). Wird das Datenelement verdndert, miissen die
Anderungen irgendwann nach unten durchgereicht (zuriickge-
schrieben) werden. Beim Zuriickschreiben miissen die Kopien des
Datenblocks auf allen Ebenen aktualisiert werden, um Inkonsis-
tenzen zu vermeiden, denn Anderungen konnen nicht direkt auf
die unterste Ebene (zum Original) durchgereicht werden.

4.4.1 Register

Die Register enthalten die Daten, auf die der Prozessor sofort
zugreifen kann. Sie sind genauso schnell getaktet wie der Prozessor
selbst. Einige fiir den Betrieb eines Computersystems relevanten
Register sind:

e Die Adressregister dienen zur Speicherung der Speicheradres-
sen von Operanden und Befehlen. Beispiele fiir Adressregister
sind das Basisadressregister, das auch Segmentregister genannt
wird, und das Indexregister fiir den Offset (siche Abschn.5.2.1).

e Die Datenregister, die auch Akkumulatoren heillen, speichern
Operanden fiir die ALU und deren Resultate. Beispiele sind
die 32Bit-Register EAX, ECX, EDX und EBX und die ent-
sprechenden 64 Bit-Register RAX, RBX, RCX und RDX (siehe
Abschn.7.3).

e Der Befehlszdhler, der auch Program Counter oder Instruction
Pointer heilit, enthilt die Speicheradresse des niachsten Befehls
(siehe Abschn.4.1.2).
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e Das Befehlsregister, das auch Instruction Register heiit, spei-
chert den aktuellen Befehl (sieche Abschn.4.1.2).

e Das Stapelregister, das auch Stack Pointer heifit, enthilt die
Speicheradresse am Ende des Stacks (siehe Abschn. 8.1).

4.4.2 Cache

Der Pufferspeicher (englisch: Cache) enthilt Kopien von Teilen
des Arbeitsspeichers, um den Zugriff auf diese Daten zu beschleu-
nigen.

Er ist iiblicherweise in mehrere Ebenen unterteilt. Der First
Level Cache (L1-Cache) ist direkt in den Prozessor integriert.
Der Second Level Cache (L2-Cache) ist mit einer geringeren
Geschwindigkeit getaktet und befand sich urspriinglich aulerhalb
des Prozessors. Seit den Jahren 1999/2000 integrieren die Herstel-
ler zunehmend den L2-Cache in die Prozessoren. Das fiihrte zur
Etablierung einer weiteren Cache-Ebene, ndmlich des Third Level
Cache (L3-Cache) als Prozessor-externen Cache.

Bei modernen Prozessoren (z.B. Intel Core-i-Serie und AMD
Phenom II) ist auch der L3-Cache in den Prozessor integriert (siehe
Abb.4.3). Bei Mehrkernprozessoren mit integriertem L3-Cache
teilen sich die Kerne den L3-Cache, wihrend jeder Kern einen
eigenen L1-Cache und L2-Cache hat.

Einige Prozessor-Architekturen (z. B. Intel Itanium 2 und einige
Intel Haswell CPUs) haben sogar einen Prozessor-externen Fourth
Level Cache (L4-Cache).

Typische Kapazititen der Cache-Ebenen sind:

L1-Cache: 4kB bis 256kB
L2-Cache: 256kB bis 4 MB
L3-Cache: 1 MB bis 16 MB
L4-Cache: 64 MB bis 128 MB

Cache-Schreibstrategien
Beim Schreiben auf den Cache werden die beidem Schreibstrate-
gien Write-Through und Write-Back unterschieden.
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Abb. 4.8 Cache-
Schreibstrategie Prozess
Write-Through

3

Controller

Festplatte

Bei Write-Through werden Anderungen sofort an tiefere Spei-
cherebenen weitergegeben. Ein Vorteil dieser Strategie ist, dass
die Konsistenz der Daten gesichert ist. Ein Nachteil ist allerdings
die geringere Geschwindigkeit. Das Prinzip zeigt auf vereinfachte
Weise Abb.4.8. Ein Softwareprozess, der eine Schreibanweisung
abarbeiten mochte, schreibt in Schritt 1 die Daten in den Cache und
ibergibt dem Controller die Schreibanweisung. In Schritt 2 weist
der Controller das Schreiben der Daten auf dem Datenspeicher
an. Nachdem die Daten erfolgreich geschrieben wurde, meldet der
Controller in Schritt 3 das erfolgreiche Schreiben der Daten an den
Prozess.

Bei Write-Back werden Anderungen erst dann weitergegeben,
wenn die betreffende Seite aus dem Cache verdringt wird. Das
Prinzip zeigt Abb.4.9. Ein Softwareprozess, der eine Schreiban-
weisung abarbeiten mochte, schreibt in Schritt 1 die Daten in
den Cache und iibergibt dem Controller die Schreibanweisung.
In Schritt 2 meldet der Controller bereits das erfolgreiche Schrei-
ben der Daten an den Prozess. Das Schreiben der Daten auf dem
Datenspeicher in Schritt 3 erfolgt somit asynchron zur Schreiban-
weisung im Softwareprozess. Der Vorteil der hoheren Geschwin-
digkeit bei Write-Back wird mit der potentiellen Gefahr von Daten-
verlust erkauft. Anderungen an Daten im Cache gehen beim Sys-
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Abb.4.9 Cache-
Schreibstrategie
Write-Back

Prozess

Controller

Festplatte

temausfall verloren. Fiir jede Seite im Cache wird ein Dirty-Bit?
im Cache gespeichert, das angibt, ob die Seite geéndert wurde.

4.4.3 Hauptspeicher

Der Hauptspeicher, der auch Arbeitsspeicher oder Random Access
Memory (RAM) heifit, ist wie der Name es beschreibt, ein Speicher
mit wahlfreiem Zugriff. Eine weitere Besonderheit des Hauptspei-
chers ist, dass er ein fliichtiger Speicher ist. Seine Kapazitit auf
modernen Computersystemen ist iiblicherweise mehrere Gigabyte.

Alle Anfragen des Hauptprozessors, die nicht vom Cache beant-
wortet werden konnen, werden im néchsten Schritt an den Haupt-
speicher gestellt.

2Das Konzept des Dirty-Bit, das anzeigt ob Daten veriindert wurden, gibt es
auch beim virtuellen Speicher in den Seitentabellen (sieche Abschn.5.2.3) und
den Segmenttabellen (siche Abschn.5.2.4).
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4.4.4 Festplatten

Festplatten pro Bit etwa um Faktor 100 preisgiinstiger als Haupt-
speicher und bieten etwa Faktor 100 mehr Kapazitit. Ein Nachteil
dieses Datenspeichers ist jedoch, dass Zugriffe auf Festplatten im
Vergleich zum Hauptspeicher um ca. Faktor 1000 langsamer sind.
Der Grund fiir die geringere Zugriffsgeschwindigkeit ist, dass Fest-
platten mechanische Gerite sind. Sie enthalten eine oder mehrere
Scheiben, die mit 4200, 5400, 7200, 10800 oder 15000 Umdrehun-
gen pro Minute rotieren. Fiir jede Seite jeder Magnetplatte existiert
ein Schwungarm mit einem Schreib-/Lesekopf. Dieser magnetisiert
Bereiche der Scheibenoberfliche und schreibt bzw. liest so die
Daten. Zwischen Magnetplatte und Kopf befindet sich ein Luft-
polster von wenigen Nanometern.

Ublicherweise verfiigen Festplatten iiber einen Cache mit einer
Kapazitit von typischerweise 16-32MB, der die Schreib- und
Lesezugriffe puffert.

Die Oberflichen der Magnetplatten werden in kreisformigen
Spuren (englisch: Tracks) von den Kopfen magnetisiert. Alle Spu-
ren auf allen Platten bei einer Position des Schwungarms bilden
einen Zylinder (englisch: Cylinder). Die Spuren sind in logische
Einheiten (Kreissegmente) unterteilt, die Blécke oder Sektoren hei-
Ben. Typischerweise enthélt ein Sektor bis zu 512 Bytes oder 4 kB
Nutzdaten. Sektoren sind die kleinsten adressierbaren Einheiten
auf Festplatten. Miissen Daten gedndert werden, muss der ganze
Sektor gelesen und neu geschrieben werden.

Softwareseitig sprechen die Betriebssysteme nicht Sektoren,
sondern sogenannte Cluster (siche Abschn. 6.1) als kleinste Zuord-
nungseinheit an. Cluster sind Verbiinde von Sektoren mit fester
GroBe (z.B. 4 oder 8kB).

Adressierung der Daten auf Festplatten

Festplatten mit GroBen bis 8 GB verwenden die sogenannte Zylin-
der-Kopf-Sektor-Adressierung (Cylinder-Head-Sector-Addressing
— CHS). Diese Form der Adressierung unterliegt mehreren Ein-
schrinkungen. Die Schnittstelle Parallel ATA (PATA) verwendet
28 Bits fiir CHS-Adressierung und davon...
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e 16Bits fiir die Zylinder (maximal 65.536)

e 4Bits fiir die Kopfe (maximal 16)

e 8 Bits fiir die Sektoren/Spur (maximal 255, da Sektornummer 0
nicht verwendet wird)

Das BIOS? verwendet 24 Bits fiir CHS-Adressierung und davon...

10 Bits fiir die Zylinder (maximal 1024)

e 8Bits fiir die Kopfe (maximal 255, da Kopfnummer O nicht
verwendet wird)

e OBits fiir die Sektoren/Spur (maximal 63, da Sektornummer 0
nicht verwendet wird)

Bei den Grenzen ist der jeweils niedrigere Wert entscheidend.
Darum konnen BIOS-Versionen, die vor 1995 erschienen sind,
iiblicherweise maximal 504 MB adressieren. Der Wert berechnet
sich aus der Multiplikation der Zylinder, Kopfe und Sektoren pro
Spur. Jeder Sektor speichert 512 Bytes Nutzdaten.

1024 Zylinder * 16 Kopfe * 63 Sektoren/Spur
* 512 Bytes/Sektor = 528.482.304 Bytes

528.482.304 Bytes/1024/1024 = 504 MB

Da es bei Festplatten im Format 2,5 oder 3,5” aus 6konomischen
Griinden nicht sinnvoll ist, 8 Scheiben mit 16 Kopfen einzubauen,
verwendeten BIOS-Versionen ab Mitte der 1990er Jahre das soge-
nannte Erweiterte CHS (Extended CHS). Dabei werden nicht die
physischen, sondern logische Kopfe adressiert. Durch eine Erho-
hung der Anzahl der Kopfe auf maximal 255 und eine Verringerung

3Das Basic Input/Output System (BIOS) ist die Firmware von Computersyste-
men mit x86-kompatiblen Prozessoren. Es wird direkt nach dessen Einschalten
des Computers ausgefiihrt und leitet unter anderem den Start des Betriebssys-
tems ein. Auf modernen Computern mit 64 Bit-Prozessoren wird heute in der
Regel der Nachfolger des BIOS, das Unified Extensible Firmware Interface
(UEFI) verwendet.
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der Zylinder um den gleichen Faktor sind Kapazititen bis 7,844 GB
moglich.

1024 Zylinder * 255 Kopfe * 63 Sektoren/Spur
x 512 Bytes/Sektor = 8.422.686.720 Bytes

8.422.686.720 Bytes/1024 /1024 /1024 = 7,844 MB

Festplatten mit einer Kapazitit von mehr als 7,844 GB verwenden
logische Blockadressierung (Logical Block Addressing — LBA).
Bei dieser Form der Adressierung werden alle Sektoren von 1
beginnend durchnummeriert. Da die nutzbare Fliche pro Spur nach
auflen hin zunimmt, enthalten die Spuren nach auBlen hin immer
mehr Sektoren. Im Gegensatz dazu sind bei CHS-Adressierung
alle Spuren in gleich viele Sektoren unterteilt. Daraus ergibt sich
ein grofler Nachteil der CHS-Adressierung gegeniiber der LBA-
Adressierung. CHS-Adressierung verschwendet Speicherkapazi-
tit, da die Datendichte mit jeder weiteren Spur nach auflen hin
immer weiter abnimmt.

Aus Kompatibilitdtsgriinden konnen bei allen Festplatten >
7,844 GB die ersten 7,844 GB via CHS-Adressierung adressiert
werden.

Zugriffszeit bei Festplatten

Die Zugriffszeit ist ein wichtiges Kriterium fiir die Geschwindig-
keit von konventionellen Festplatten. Zwei Faktoren sind fiir die
Zugriffszeit einer Festplatte verantwortlich:

e Die Suchzeit (englisch: Average Seek Time) ist die Zeit, die der
Schwungarm braucht, um eine Spur zu erreichen. Bei modernen
Festplatten liegt diese Zeit zwischen 5 und 15 ms.

e Die Zugriffsverzogerung durch Umdrehung (englisch: Average
Rotational Latency Time) ist die Verzogerung durch die Dreh-
geschwindigkeit, bis der Schreib-/Lesekopf den gewiinschten
Block erreicht. Diese Zeitspanne hingt ausschlieflich von der
Drehgeschwindigkeit der Scheiben ab. Sie liegt bei modernen
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Festplatten zwischen 2 und 7,1 ms und wird mit der folgenden
Formel berechnet:

30.000

Zugriffsverzogerung durch Umdrehung [ms] = m

4.4.5 Solid State Drives

Solid State Drives (SSD) enthalten ausschlieBlich Flash-Speicher
und damit im Gegensatz zu Festplatten keine beweglichen Teile.
Daraus ergeben sich verschiedene Vorteile gegeniiber Festplat-
tenspeicher. Beispiele sind die kiirzere Zugriffszeit, der geringere
Energieverbrauch, das geringere Gewicht und eine hohere mecha-
nische Robustheit. Zudem gibt es keine Gerduschentwicklung. Da
die Position der Daten im Halbleiter fiir die Zugriffsgeschwindig-
keit irrelevant ist, ist das Defragmentieren (sieche Abschn. 6.8) von
SSDs im Hinblick auf die Zugriffsgeschwindigkeit sinnlos. Zudem
wiirden die Schreibzugriffe beim Defragmentieren die Lebenszeit
der Speicherzellen unnétig reduzieren.

Nachteile von SSDs gegeniiber Festplattenspeicher sind der
hohere Preis* im Vergleich zu Festplatten gleicher Kapazitit sowie
die Tatsache, dass ein sicheres Loschen bzw. Uberschreiben von
Daten schwierig ist, da alle Schreibzugriffe vom internen Con-
troller des Laufwerks auf die vorhandenen Speicherzellen anhand
eines Wear Leveling-Algorithmus® verteilt werden. Ein weite-

“Dieser Nachteil wird sich in den kommenden Jahren zunehmend abschwi-
chen, da die Herstellungskosten von Halbleiterspeicher kontinuierlich sinken.
Da die Flash-Speicherzellen nur eine eingeschriinkte Lebensdauer haben,
verwenden die eingebauten Controller der Laufwerke Wear Leveling-
Algorithmen, die die Schreibzugriffe auf die verfiigbaren Speicherzellen
gleichméBig verteilen. Moderne Betriebssysteme enthalten zudem Dateisys-
teme, die speziell fiir Flash-Speicher ausgelegt sind, und darum Schreibzu-
griffe minimieren. Beispiele fiir solche Dateisysteme sind Journaling Flash
File System (JFFS), JFFS.2, Yet Another Flash File System (YAFFS) und
LogFS. JFFS enthilt einen eigenen Wear Leveling-Algorithmus. Das ist bei
eingebetteten Systemen sinnvoll, wo Flash-Speicher direkt ohne einen Con-
troller mit eigenem Wear Leveling angeschlossen ist.



60 4 Grundlagen der Rechnerarchitektur
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Abb.4.10 Schematische Darstellung einer Flash-Speicherzelle

rer Nachteil ist die bereits erwéhnte, eingeschrinkte Anzahl an
Schreib-/Loschzyklen.

In Flash-Speicher werden Daten als elektrische Ladungenbreak
gespeichert. Im Gegensatz zum Hauptspeicher ist jedoch kein
Strom notig, um die Daten im Speicher zu halten. Jede Flash-
Speicherzelle (siehe Abb.4.10) ist ein Floating-Gate-Transistor
mit den drei Anschliissen (Elektroden):

e Tor (englisch: Gate)
e Senke (englisch: Drain)
e Quelle (englisch: Source)

Das Gate ist die Steuerelektrode. Es besteht aus dem Steueran-
schluss (englisch: Control-Gate) und der Ladungsfalle (englisch:
Floating-Gate), die die Daten in Form von Elektronen speichert.
Die Ladungsfalle ist von einem Isolator umgeben und speichert
Ladung wie ein Kondensator. Die in ihr gespeicherte Ladung bleibt
im Idealfall iiber Jahre stabil. Ein positiv dotierter (p) Halblei-
ter trennt die beiden negativ dotierten (n) Elektroden Drain und
Source. Wie beim npn-Transistor ohne Basisstrom leitet der npn-
Ubergang nicht.
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Daten aus Flash-Speicherzellen auslesen

Ab einer bestimmten positiven Spannung, dem sogenannten
Schwellwert (englisch: Threshold), an Gate entsteht im p-Bereich
ein n-leitender Kanal. Durch diesen kann elektrischer Strom zwi-
schen Source und Drain flieen.

Sind Elektronen in der Ladungsfalle, veridndert das den Thres-
hold. Es ist eine hohere positive Spannung am Gate notig, damit
Strom zwischen Source und Drain flieBen kann. So wird der gespei-
cherte Wert der Flash-Speicherzelle ausgelesen.

Daten in Flash-Speicherzellen schreiben
Schreibzugriffe auf Flash-Speicherzellen werden durch den Fowler-
Nordheim-Tunneleffekt realisiert. Dieser lasst Elektronen durch
eine isolierende Oxidschicht passieren. Wird eine ausreichend
grofle positive Spannung am Control-Gate angelegt, konnen Elek-
tronen zwischen Source und Drain flieBen.

Ist die positive Spannung am Control-Gate grof3 genug (6 bis
20V), werden einige Elektronen durch den Isolator in das Floating-
Gate getunnelt. Das Verfahren, das auch in Abb.4.11 dargestellt
ist, heiBit auch Channel Hot Electron Injection.

Daten in Flash-Speicherzellen l6schen
Um eine Flash-Speicherzelle zu 16schen, wird eine hohe negative
Spannung (—6 bis —20 V) am Control-Gate angelegt. Die Elektro-

? ca. 12V

Steueranschluss
(Control Gate)

Isolator

Ladungsfalle

| (Floating Gate)
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(Source) (Drain)

n-dotiertes Material p-dotierter Halbleiter n-dotiertes Material
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Abb.4.11 Elektronen in die Ladungsfalle einer Flash-Speicherzelle tunneln
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Abb.4.12 Elektronen aus der Ladungsfalle einer Flash-Speicherzelle herau-
stunneln

nen werden dadurch in umgekehrter Richtung aus dem Floating-
Gate herausgetunnelt (siche Abb.4.12). Die isolierende Schicht,
die das Floating-Gate umgibt, leidet allerdings bei jedem Losch-
vorgang, und ab einem gewissen Punkt ist die isolierende Schicht
nicht mehr ausreichend, um die Ladung im Floating-Gate zu hal-
ten. Aus diesem Grund iiberlebt Flash-Speicher nur eine einge-
schrinkte Anzahl Schreib-/Loschzyklen. Die exakte Anzahl mog-
licher Schreib-/Loschzyklen hingt unter anderem davon ab, wie
viele Bits eine Speicherzelle gleichzeitig speichern kann.

Arbeitsweise von Flash-Speicher
Die Speicherzellen sind in Gruppen zu Seiten und Bldécken ange-
ordnet. Je nach dem Aufbau eines Flash-Speichers enthilt ein
Block immer eine feste Anzahl an Seiten. Schreib- und Loschope-
rationen konnen nur fiir komplette Seiten oder Blocke durchgefiihrt
werden. Aus diesem Grund sind Schreib- und Loschoperationen
bei Flash-Speicher aufwendiger als Leseoperationen. Sollen Daten
in einer Seite verdndert werden, muss der gesamte Block geloscht
werden. Dafiir wird der Block in einen Pufferspeicher kopiert, in
dem die Daten verdndert werden. AnschlieBend wird der Block im
Flash-Speicher geloscht und der verdnderte Block vom Pufferspei-
cher in den Flash-Speicher geschrieben.

Es existieren zwei Arten von Flash-Speicher: NOR-Speicher
und NAND-Speicher. Das jeweilige Schaltzeichen bezeichnet die
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interne Verbindung der Speicherzellen und beeinflusst die Kapa-
zitdt und Zugriffsgeschwindigkeit des Speichers.

NOR-Speicher

Bei NOR-Speicher ist jede Speicherzelle iiber eine eigene Daten-
leitung angeschlossen. Diese Bauweise ermoglicht den wahlfreien
Lese- und Schreibzugriff auf den Speicher. Der resultierende Vor-
teil ist die bessere Zugriffszeit von NOR-Speicher gegeniiber
NAND-Speicher. Nachteilig sind der komplexere und somit kost-
spieligere Aufbau, der hohere Stromverbrauch im Vergleich zu
NAND-Speicher und die tiblicherweise geringe Kapazitit (kleiner
als 32 MB).

NOR-Speicher enthilt keine Seiten. Die Speicherzellen sind
direkt zu Blocken zusammengefasst. Typische Blockgréen sind
64, 128 oder 256kB. Bei Loschoperationen ist kein wahlfreier
Zugriff moglich, sondern es muss immer ein vollstdndiger Block
geloscht werden.

Typische Einsatzbereiche von NOR-Speicher sind industrielle
Anwendungen sowie Bausteine zur Speicherung der Firmware
eines Computers.

NAND-Speicher

Bei NAND-Speicher sind die Speicherzellen zu Seiten zusammen-
gefasst, die iiblicherweise 512 bis 8192 Bytes grof3 sind. Jede Seite
ist liber eine eigene Datenleitung angeschlossen. Mehrere Seiten
umfassen einen Block. Typische Blockgréen sind 32, 64, 128 oder
256 Seiten.

Ein Vorteil von NAND-Speicher gegeniiber NOR-Speicher ist
die geringere Anzahl von Datenleitungen, die daraus resultierende
Platzersparnis und die preisgiinstigere Herstellung. Ein Nachteil
ist, dass kein wahlfreier Zugriff moglich ist, was die Zugriffs-
zeit negativ beeinflusst. Lese- und Schreibzugriffe sind nur fiir
ganze Seiten moglich. Loschoperationen sind nur fiir ganze Blocke
moglich.

Typische Einsatzbereiche von NAND-Speicher sind SSD-
Laufwerke, USB-Sticks und Speicherkarten.

NAND-Speicher existiert in den Ausprigungen Single-Level
Cell (SLC), Multi-Level Cell (MLC), Triple-Level Cell (TLC) und
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Abb.4.13 Die unterschiedlichen Auspragungen von NAND-Speicher unter-
scheiden verschieden viele Ladungsniveaus

Quad-Level Cell (QLC). Je nachdem, zu welcher Gruppe ein Spei-
cher gehort, kdnnen seine einzelnen Speicherzellen 1, 2, 3 oder
4 Bits speichern (siehe Abb.4.13).

Wihrend bei einer SLC-Speicherzelle nur zwei Ladungsniveaus
(Zustiande) unterschieden werden miissen, damit die Funktionalitit
gegeben ist, miissen bei einer MLC-Speicherzelle vier Ladungsni-
veaus, bei einer TLC-Speicherzelle acht Ladungsniveaus und bei
einer QLC-Speicherzelle 16 Ladungsniveaus unterschieden wer-
den. Dies bedeutet, dass es nicht mehr geniigt, wie bei SLC zu
tiberpriifen, ob bei einer bestimmten positiven Spannung am Gate
ein elektrischer Strom zwischen Source und Drain fliefen kann.
Es muss auch iiberpriift werden, wie viel Spannung am Gate dafiir
notig ist, weil es mehrere unterschiedliche Ladungsniveaus in der
Ladungsfalle geben kann.

Vergleicht man SLC-, MLC-, TLC- und QLC-Speicher gleicher
Kapazitit miteinander, dann ist der SLC-Speicher am teuersten,
bietet aber dafiir die hochste Schreibgeschwindigkeit und tenden-
ziell die hochste Lebensdauer, weil er mehr Schreib-/Loschzyklen
tibersteht, als die tibrigen Auspriagungen von NAND-Speicher.



4.5 RAID 65

4.5 RAID

Die folgende Auflistung einiger ausgewihlter Hardwarekompo-
nenten zeigt, dass in den letzten Jahrzehnten die Geschwindig-
keit der Prozessoren schneller angewachsen ist als die Zugriffsge-
schwindigkeiten der Festplatten.

e Festplatten
1973: IBM 3340, 30 MB Kapazitit, 30 ms Zugriffszeit
1989: Maxtor LXTI00S, 96 MB Kapazitit, 29 ms Zugriffszeit
1998: IBM DHEA-36481, 6 GB Kapazitit, 16 ms Zugriffszeit
2006: Maxtor STM320820A, 320 GB Kapazitit, 14 ms Zugriffs-
zeit
2011: Western Digital WD30EZRSDTL, 3 TB Kapazitit, 8 ms
Zugriffszeit
2018: Seagate BarraCuda Pro ST14000DMO001, 14 TB Kapazi-
tit, 4-5 ms Zugriffszeit

e Prozessoren
1971: Intel 4004, 740kHz Taktfrequenz
1989: Intel 486DX, 25 Mhz Taktfrequenz
1997: AMD K6-2, 550 Mhz Taktfrequenz
2007: AMD Opteron Santa Rosa F3, 2,8 GHz Taktfrequenz
2010: Intel Core 17 980X Extreme (6 Cores), 3,33 Ghz Taktfre-
quenz
2018: Ryzen Threadripper 2990WX (32 Cores), 3 Ghz Taktfre-
quenz

Dieser Abstand vergrofert sich in Zukunft weiter. Da Festplat-
ten aus beweglichen Teilen bestehen, lisst sich ihre Geschwindig-
keit nicht beliebig verbessern. Die physikalischen, materiellen und
wirtschaftlichen Grenzen miissen akzeptiert werden. SSDs bieten
hohere Lese- und Schreibgeschwindigkeiten als Festplatten, aber
auch bei ihnen gibt es Beschriankungen bzgl. Geschwindigkeit und
Kapazitit. Eine Moglichkeit, diese Beschrinkungen zu umgehen
und gleichzeitig die Datensicherheit zu erhohen, ist das gleich-
zeitige Verwenden mehrerer Laufwerke (Festplatten oder SSDs)
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in einem sogenannten RAID (Redundant Array of Independent
Disks).

Ein RAID-Verbund besteht zwar aus mehreren Laufwerken,
doch die Benutzer und deren Prozesse nehmen den Verbund als
ein einziges groBes Laufwerk wahr. Das sogenannte RAID-Level
spezifiziert die Art und Weise der Verteilung der Daten iiber die
Laufwerke eines RAID-Systems. Eine Ubersicht mit den Eckda-
ten der RAID-Level O bis 6 enthdlt Tab.4.4. Die in der Praxis
gebriuchlichsten RAID-Level sind RAID 0, RAID 1 und RAID 5.

Es gibt verschiedene Moglichkeiten, einen RAID-Verbund tech-
nisch zu realisieren. Die leistungsfihigste Variante ist das
Hardware-RAID. Dabei kommt ein RAID-Controller zum Ein-
satz. Solche Controller sind meist Steckkarten fiir PCI-Express
(PClIe), die Schnittstellen zum Anschluss von internen und eventu-
ell auch externen Laufwerken bieten. Zudem verfiigen Hardware-
RAID-Controller iiber einen leistungsfihigen Prozessor, der die je
nach verwendetem RAID-Level benotigten Parititsinformationen
berechnet und den Zustand der angeschlossenen RAID-Verbiinde
tiberwacht. Die Vorteile einen Hardware-RAID gegeniiber alter-
nativen Implementierungsvarianten sind die Betriebssystemunab-
hingigkeit® und dass der Betrieb der RAID-Verbiinde den Haupt-
prozessor nicht belastet. Nachteilig ist der vergleichsweise hohe
Preis von einigen hundert Euro fiir den Controller.

Eine weitere Moglichkeit zur Realisierung eines RAID-
Verbunds ist das sogenannte Host-RAID. Dabei erbringt entwe-
der ein preiswerter RAID-Controller ohne eigenen Prozessor oder
der Chipsatz des Computers die RAID-Funktionalitit. Mit solch
einer Losung ist meist nur der Aufbau eines RAID 0 oder RAID 1
empfehlenswert, denn das Berechnen von Parititsinformationen
muss der Hauptprozessor erledigen. Dies wirkt sich negativ auf
die Gesamtleistung des Computers aus. Ein weiterer Nachteil ist,
dass man sich in ein potentiell problematisches Abhéngigkeitsver-
hiltnis von einer Hardware begibt, die im Fehlerfall eventuell nur

5Der RAID-Controller arbeitet fiir das Betriebssystem transparent. Er konfigu-
riert und verwaltet den RAID-Verbund. Das Betriebssystem sieht den RAID-
Verbund als ein einzelnes groles Laufwerk.
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schwer wieder zu beschaffen ist. Dass ein Host-RAID auch auf
einem neueren Mainboard oder mit einem anderen Host-RAID-
Controller funktioniert, ist keineswegs garantiert. Die Vorteile von
Host-RAID sind der geringe Anschaffungspreis und ebenso wie
bei Hardware-RAID die Betriebssystemunabhiéngigkeit.

Als dritte Moglichkeit existiert das sogenannte Software-RAID.
Moderne Betriebssysteme wie Linux, Windows und Mac OS X
ermoglichen das softwaremiBige Zusammenschlieen von Lauf-
werken zu einem RAID auch ohne einen entsprechenden Con-
troller. Unter Linux existiert hierfiir das Kommando mdadm. Bei
Software-RAID entstehen keine Kosten fiir zusétzliche Hardware.
Nachteilig ist die Betriebssystemabhingigkeit, denn ein Software-
RAID-Verbund funktioniert nur innerhalb der Betriebssystemfa-
milie, in der er erzeugt wurde. Genau wie beim Host-RAID ist
beim Software-RAID nur der Aufbau eines RAID 0 oder RAID 1
empfehlenswert, denn das Berechnen von Parititsinformationen
muss der Hauptprozessor erledigen.

4.5.1 RAIDO

Dieses RAID-Level realisiert das sogenannte Striping. Es ver-
bessert die mogliche Datentransferrate, bietet aber keine Redun-
danz. In einem RAID O werden die verbundenen Laufwerke in
Blocke gleicher Grofle unterteilt. Bei ausreichend grofen Ein-
/Ausgabeauftrigen (groBer 4 oder 8 kB), konnen die Zugriffe par-
allel auf mehreren oder allen Laufwerken durchgefiihrt werden
(siche Abb.4.14).

Fillt allerdings ein Laufwerk aus, konnen die Daten nicht mehr
vollstindig rekonstruiert werden. RAID 0 eignet sich darum nur
fiir solche Anwendungsbereiche, wo die Sicherheit (Verfiigbar-
keit) der Daten bedeutungslos ist oder eine geeignete Form der
Datensicherung existiert.
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Abb.4.14 Schematische Laufwerk 1 Laufwerk 2

Darstellung der

Datenverteilung bei © ©

einem RAID 0 w \Blcﬂ<1/
" J " J

..........

4.5.2 RAID1

Der Fokus dieses RAID-Levels liegt auf der Sicherheit. Es reali-
siert eine Spiegelung der Daten (englisch: Mirroring). Dabei ent-
halten alle Laufwerke im Verbund die identischen Daten (siehe
Abb.4.15). Sind die Laufwerke unterschiedlich groB3, bietet der
Verbund mit RAID 1 hochstens die Kapazitit des kleinsten Lauf-
werks. Der Ausfall eines Laufwerks fiihrt nicht zu Datenverlust,
weil die tibrigen Laufwerke die identischen Daten vorhalten. Zum
Totalverlust aller Daten kommt es nur beim Ausfall aller Lauf-
werke.

Eine Verbesserung der Schreibgeschwindigkeit ist mit RAID 1
nicht moglich. Die Lesegeschwindigkeit kann allerdings durch
eine intelligente Verteilung der Zugriffe auf die angeschlossenen
Laufwerke gesteigert werden.

Abb.4.15 Schematische Laufwerk 1 Laufwerk 2
Darstellung der

Datenverteilung bei © ©
einem RAID 1 w Block 0

..........
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Dajede Datenédnderung auf allen Laufwerken geschrieben wird,
finden fehlerhafte Dateioperationen sowie Angriffe durch Viren
oder andere Schadsoftware auf allen Laufwerken statt. Aus diesem
Grund sollte weder ein RAID 1, noch ein anderes RAID-Level die
regelmiBige Sicherung wichtiger Daten ersetzen.

4.5.3 RAID2

Dieses RAID-Level realisiert Bit-Level Striping mit Hamming-
Code-Fehlerkorrektur. Das bedeutet, dass die Daten bitweise auf
die Laufwerke verteilt werden. Alle Bits, deren Positionsnummer
Potenzen von zwei sind (1, 2, 4, 8, 16, usw.), sind die Priifbits. Die
Verteilung der Nutzdaten und der Priifbits iiber mehrere Laufwerke
(siehe Abb.4.16) verbessert den Datendurchsatz beim Lesen und
Schreiben.

Der primédre Anwendungsbereich von RAID 2 waren GroB-
rechner. Wegen der grolen Anzahl bendtigter Laufwerke war
RAID 2 zu keiner Zeit nennenswert populér. Sinnvoll war dieses
RAID-Level zu einer Zeit, als die Laufwerke noch keine interne
Hamming-Code-Fehlerkorrektur enthielten. Da moderne Festplat-
ten und SSDs bereits via Hamming-Code-Fehlerkorrektur einzelne
Bitfehler erkennen und korrigieren, ist RAID 2 nicht ldanger sinn-
voll und wird in der Praxis nicht mehr verwendet.

Laufwerk 1 Laufwerk 2 Laufwerk 3 Laufwerk 4 Laufwerk5 Laufwerk 6 Laufwerk 7

Paritat 2 Paritat 3
oo

Paritat 2
orin

Paritat 2
esay

Abb.4.16 Schematische Darstellung der Datenverteilung bei einem RAID 2
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Abb.4.17 Schematische Darstellung der Datenverteilung bei einem RAID 3
4.54 RAID3

Byte-Level Striping mit Parititsinformationen realisiert RAID 3.
Die Parititsinformationen werden auf einem Paritétslaufwerk
gespeichert (siche Abb.4.17). Jede Schreiboperation auf dem RAID
fiihrt auch zu Schreiboperationen auf dem Paritidtslaufwerk, was
einen Engpass (Flaschenhals) darstellt. Zudem fillt das Paritéts-
laufwerk statistisch hdufiger aus, weil es im Gegensatz zu den
Datenlaufwerken bei jedem Schreibzugriff auf den RAID-Verbund
auch einen Schreibzugriff auf das Paritdtslaufwerk kommt. Aus
diesen Griinden wurde RAID 3 in der Praxis meist von RAID 5
verdringt.

Tab. 4.5 zeigt die Berechnung der Paritéitsinformationen anhand
desin Abb.4.17 gezeigten Szenarios mit drei Datenlaufwerken und
einem Parititslaufwerk.

4.5.5 RAID4

Block-Level Striping mit Parititsinformationen realisiert RAID 4.
Genau wie bei RAID 3 werden auch hier die Parititsinformatio-
nen auf einem Parititslaufwerk gespeichert (siehe Abb.4.18). Der
Unterschied zu RAID 3 ist, dass nicht einzelne Bits oder Bytes,
sondern als Blocke (englisch: Chunks) gleicher GroBe geschrie-
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Tab. 4.5 Berechnung der Parititsinformationen bei RAID 3

Bits auf den Summe Summe ist... Parititslaufwerk
Datenlaufwerken

0+0+0 == 0 = | Gerade = | Summen-Bit 0
1+40+0 S 1 =—> | Ungerade = | Summen-Bit 1
1+1+0 S 2 = | Gerade = | Summen-Bit 0
1+1+1 = 3 = | Ungerade = | Summen-Bit 1
1+0+1 S 2 = | Gerade —> | Summen-Bit 0
0+1+1 - 2 = | Gerade = | Summen-Bit 0
0+1+0 - 1 = | Ungerade = | Summen-Bit 1
0+0+1 == 1 = | Ungerade = | Summen-Bit 1
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Abb.4.18 Schematische Darstellung der Datenverteilung bei einem RAID 4

ben werden. Ansonsten gelten die fiir RAID 3 genannten Nachteile
auch fiir RAID 4.

Genau wie RAID 3 wird auch RAID 4 in der Praxis selten
eingesetzt, weil RAID 5 nicht die bereits beschriebenen Nachteile
aufweist.

Ein RAID 4 mit nur einem Datenlaufwerk weist auf den ers-
ten Blick Ahnlichkeit mit einem RAID 1 auf, da in diesem Fall
auf dem Datenlaufwerk und auf dem Parititslaufwerk die glei-
chen Daten gespeichert sind. Allerdings bietet ein solcher RAID 4-
Verbund keine verbesserte Lesegeschwindigkeit. Zudem wird die
Schreibgeschwindigkeit durch das bei jedem Schreibzugriff nétige
Einlesen und Neuberechnen der Parititsinformationen verringert.
Dieser Aufwand zum Einlesen und Berechnen existiert bei der
Spiegelung mit RAID 1 nicht.
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Anwendungsbeispiele fiir RAID 4 sind die NAS-Server
FAS. 2020, FAS. 2050, FAS. 3040, FAS. 3140, FAS. 6080 der Firma
NetApp.

4.5.6 RAID5

Block-Level Striping mit verteilten Parititsinformationen realisiert
RAID 5. Dabei werden die Nutzdaten und Parititsinformationen
auf alle Laufwerke verteilt (sieche Abb.4.19). Die Vorteile dieses
Vorgehens sind neben einem verbesserten Datendurchsatz beim
Lesen und Schreiben auch eine Verbesserung der Datensicherheit,
ohne dass ein einzelnes Parititslaufwerk einen Flaschenhals ver-
ursacht.

Genau wie bei RAID 4 werden die Nutzdaten nicht als einzelne
Bits oder Bytes, sondern als Blocke (englisch: Chunks) gleicher
GroBe geschrieben. Typischerweise sind die Blocke 512 Bytes und
8kB groB. Je nach konkreter Anwendung kann es sinnvoll sein,
grofBere Blocke zu verwenden, zum Beispiel bei Datenbanken oder
Email-Servern.

Die Berechnung der Paritdtsinformationen erfolgt, indem die
Blocke einer Zeile (siche Abb.4.19) mit XOR verkniipft werden.
Die folgende Berechnung erzeugt zum Beispiel die Paritétsinfor-
mationen der Blocke 16 bis 19:

Paritdat(16 — 19) = Block 16 XOR Block 17 XOR
Block18 XOR Block 19

Laufwerk 1 Laufwerk 2 Laufwerk 3 Laufwerk 4 Laufwerk 5
D Y Y Y

N Ne——— N——] N——1 M~
| gocko | sock1 | |eockz | Leiocc3 | [| v03) ]
| siocica { | wioccs | Lsiocce { || e ] T eiocs
| socs | Leioccs [ f] Tewccio]  |eoci]
Block 12 ’ P(12-15) ‘ w w w
[leusro ] Teoccief oo f Lsocis] Leiocrs
leoczo | loockau] leodczz) leoczs] [leeozs)]
" a0 J ' J o J J

Abb.4.19 Schematische Darstellung der Datenverteilung bei einem RAID 5
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Abb.4.20 Schematische Darstellung der Datenverteilung bei einem RAID 6
4.5.7 RAID6

Block-Level Striping mit doppelt verteilten Paritdtsinformationen
realisiert RAID 6. Dieses RAID-Level funktioniert im Prinzip
genau so wie RAID 5, verkraftet aber den gleichzeitigen Ausfall
von bis zu zwei Laufwerken, weil die Paritdtsinformationen dop-
pelt vorgehalten werden (siehe Abb.4.20). Die verbesserte Daten-
sicherheit gegeniiber RAID 5 wird durch einen niedrigeren Daten-
durchsatz beim Schreiben erkauft, da der Schreibaufwand fiir die
Parititsinformationen hoher ist.

4.5.8 RAID-Kombinationen

Zusitzlich zu den bekannten RAID-Leveln existieren verschiedene
RAID-Kombinationen. Dabei werden mindestens zwei RAID-
Verbiinde mit eventuell sogar unterschiedlichen RAID-Leveln zu
einem grofleren Verbund zusammengefasst. Ein Beispiel fiir eine
solche Kombination ist RAID 10 (siehe Abb.4.21), bei dem min-
destens zwei RAID 1 zu einem groflen RAID 0 verbunden sind.
Einige weitere Beispiele fiir mogliche Kombinationen sind:

o RAID 00: Mehrere RAID 0 werden zu einem RAID 0 verbunden
o RAID01: Mehrere RAID 0 werden zu einem RAID 1 verbunden
e RAID 05: Mehrere RAID 0 werden zu einem RAID 5 verbunden
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Abb. 4.21 Schematische Darstellung der Datenverteilung bei einem RAID
10-Verbund

e RAID 15: Mehrere RAID 1 werden zu einem RAID 5 verbunden
e RAID 50: Mehrere RAID 5 werden zu einem RAID 0 verbunden
e RAID51: Mehrere RAID 5 werden zu einem RAID 1 verbunden

Je nach Kombination und den verwendeten RAID-Leveln ist es auf
diese Weise moglich, die Ausfallsicherheit und Geschwindigkeit
noch weiter zu steigern. Gleichzeitig steigt damit aber auch die
Anzahl der benotigten Laufwerke.
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Speicherverwaltung

In Abschn. 4.3 wurde bislang geklirt, dass der Speicher die Daten
und auszufiihrenden Programme aufnimmt und im Computersys-
tem eine Hierarchie bildet (siehe auch Abschn.4.4 zur Speicher-
pyramide). Dieses Kapitel beschreibt verschiedene mogliche Kon-
zepte der Speicheradressierung und Speicherverwaltung durch ein
Betriebssystem. Konkret weist das Betriebssystem den Program-
men bei der Prozesserzeugung (siehe Abschn.8.4) und wihrend
der Prozessausfiihrung auf deren Anforderung hin Teile des Spei-
chers zu. Zudem gibt das Betriebssystem Teile des zugewiesenen
Speichers frei, wenn diese von Prozessen nicht ldnger benotigt
werden.

5.1 Konzepte zur Speicherverwaltung

Fiir die Verwaltung des Speichers gibt es verschiedene Konzepte.
Dieser Abschnitt beschreibt die Funktionsweise sowie Vor- und
Nachteile der drei Konzepte statische und dynamische Partitionie-
rung sowie Buddy-Speicherverwaltung.

An dieser Stelle soll vorweggenommen werden, dass stati-
sche und dynamische Partitionierung im Gegensatz zur Buddy-
Speicherverwaltung in der Praxis in modernen Betriebssystemen
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Partitionen Partitionen unterschiedlicher GroRe Partitionen unterschiedlicher GroRe
gleicher GroRe mit eigener Prozess-Warteschlange mit einer Prozess-Warteschlange
fur jede Partition fur alle Prozesse
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Abb.5.1 Verschiedene Moglichkeiten der Speicherverwaltung mit statischer
Partitionierung

nicht mehr verbreitet sind. Dennoch ist eine Auseinandersetzung
mit der statischen und dynamischen Partitionierung sinnvoll, um
die Speicherverwaltung moderner Betriebssysteme in der Praxis
(siehe Abschn.5.2) zu verstehen.

5.1.1 Statische Partitionierung

Bei diesem Konzept der Speicherverwaltung wird der Hauptspei-
cher in Partitionen gleicher oder unterschiedlicher Grof3e unterteilt
(sieche Abb.5.1). Ein Nachteil dieses Verfahrens ist, dass zwangs-
liufig interne Fragmentierung! entsteht. Diese Form der Speicher-
verwaltung ist somit ineffizient. Dieses Problem ist bei Partitionen
unterschiedlicher Grof3e weniger stark ausgeprigt, aber keinesfalls
gelost. Ein weiterer Nachteil ist, dass die Anzahl der Partitionen
die Anzahl moglicher Prozesse limitiert [53].

Im Idealfall erhalten Prozesse eine moglichst passgenaue Par-
tition, um moglichst wenig interne Fragmentierung zu verursa-
chen. Werden Partitionen unterschiedlicher Grofle verwendet, gibt
es zwei Moglichkeiten, um Prozessen Partitionen zuzuweisen. Ent-

'Wird ein Speicherbereich einem Prozess zugeordnet, aber nicht vollstindig
mit Daten gefiillt, spricht man von interner Fragmentierung des Speichers.
Der ungenutzte Teil des zugeordneten Speicherbereich ist fiir andere Prozesse
nicht verfiigbar.
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weder verwaltet das Betriebssystem eine eigene Prozesswarte-
schlange? fiir jede Partition oder es verwaltet eine einzelne Warte-
schlange fiir alle Partitionen. Ein Nachteil mehrerer Warteschlan-
gen ist, dass bestimmte Partitionen seltener oder eventuell sogar
nie verwendet werden (siehe Abb.5.2).

Ein Beispiel fiir ein Betriebssystem, das statische Partitionie-
rung verwendet, ist IBM OS/360 MFT aus den 1960er Jahren.

5.1.2 Dynamische Partitionierung

Bei diesem Konzept der Speicherverwaltung weist das Betriebs-
system jedem Prozess eine zusammenhingende Partition mit exakt
der bendtigen GrofBe zu. Dabei kommt es zwangslaufig zu externer
Fragmentierung® (sieche Abb. 5.3). Die Losung dieses Problem ist
eine regelméBige Defragmentierung des Speichers. Dieses ist aber
nur dann moglich, wenn die Partitionen verschiebbar sind. Ver-
weise in Prozessen diirfen durch ein Verschieben von Partitionen
nicht ungiiltig werden.

Ein Beispiel fiir ein Betriebssystem, das dynamische Partitio-
nierung verwendet, ist IBM OS/360 MVT aus den 1960er Jahren.

Unterschiedliche Zuteilungskonzepte fiir Speicher bei dynami-
scher Partitionierung sind denkbar (sieche Abb. 5.3). Dabei geht es
um die Frage, wie das Betriebssystem bei einer Speicheranforde-
rung einen geeigneten freien Speicherbereich sucht. Die Darstel-
lung des Speichers durch das Betriebssystem erfolgt in Form einer

2Eine Warteschlange (englisch: Queue) ist eine Datenstruktur zur Zwischen-
speicherung von Datenobjekten in einer bestimmten Reihenfolge. Ublicher-
weise werden Warteschlangen als verkettete Listen oder als Ringpuffer reali-
siert.

3Entstehen bei der Speicherverwaltung Liicken zwischen den Speicherberei-
chen, die bereits Prozessen zugeordnet sind und sind diese Liicken so klein,
dass es unwahrscheinlich ist, dass Sie in Zukunft Prozessen zugeordnet werden
konnen, so handelt es sich bei diesen Liicken um externe Fragmentierung des
Speichers. Eine Moglichkeit, um das Problem der externen Fragmentierung
zu l6sen, ist die regelméBige und zeitaufwendige Defragmentierung des Spei-
chers. Vollstindig gelost ist das Problem der externen Fragmentierung beim
virtuellen Speicher (sieche Abschn.5.2.2).



5 Speicherverwaltung

80

UOI[pIauLIoAun Sunisruonnied AyostueuAp sunjjemIaaloydrads Iop 19q It Sunionuawsel] Juxy g°S 'qqy

aw zt an z1 an z1 an ezt
aw 8y

an 9€ aW of aW of an 9£

a ssazoid q ssaz01d q ssaz01d q ssaz01d
aW zL
W 06
LN EIIN2 EIIN2
AW Z1T
an v aW vz

an 0z aW 0z aw 0z
3 ssaz0id 3 ss9z0ud 3 ss9z01d D ssdzoid PlEERZod

aW 9 an 9

aW 8T W 8T 8w 8T 8w 8T

aw zt w zt g 559201d g 5592014 g 559201 g 559201d
4 ssazoid 4 ssaz01d

SN Y

e aw 2z aw 2z an 2z aW 2z aw zz aw zz
ot v ss9z01d V¥ $59201d v 592014 v 592014 v $59201d ¥ $59201d

A 9T aW o1 aW o1 AW 9T aW o1 aW o1 an o1 W 9T

nog 1398 L1og nog nog 1398 nog nog

101e3596 © pun
19pUS3G piIM
v ssaz01d

1011e3596 4 pun
19pU23G Pt
a ssozoid

j011€3596 3 pun
12pus2q p.
3 ssazold

1011e3596 pam
q ssazoid

1013536 paim
3 ssazolg

11103536 puim
a ssazold

1oe3596 paim
v ssazoid

swajsAssgallag sap
elS Wap yoeu
pueisnz Jajeniu|



5.1 Konzepte zur Speicherverwaltung 81

Beispiel: Ein Prozess benétigt Speicherbelegung nach
14 MB Hauptspeicher der Zuweisung
6 MB 6 MB
8 MB 8 MB
14 MB
First Fit —J» 22 MB (bei First Fit)
8 MB
10 MB 10 MB
X 14 MB
Best Fit —J» 16 MB (bei Best Fit)
"Minifragment" —3»
12 MB 12 MB
10 MB 10 MB
8 MB 8 MB
Letzter —» 12 MB ) 12 MB
zugewiesener
Bereich 8 MB 8 MB
10 MB 10 MB
Belegk 12 MB 12 MB
8 MB 8 MB
14 MB
(bei Next Fit)
Next Fit —» 48 MB
34 MB

Abb. 5.3 Beispiel einer Speicherzuweisung bei dynamischer Partitionierung
mit verschiedenen Zuteilungskonzepten

verketteten Liste mit Speicherbereichen. Jeder Eintrag enthilt eine
Bezeichnung, ob der Bereich frei oder durch einen Prozess belegt
ist, die Startadresse, die Linge und einen Zeiger auf den nichsten
Eintrag. Eine ausfiihrlichere Beschreibung der Zuteilungskonzepte
bieten [53] und [60].

First Fit

Eine Speicherverwaltung mit dem Zuteilungskonzept First Fit
sucht bei jeder Speicheranforderung ab dem Anfang des Adress-
raums einen passenden freien Speicherbereich. Ein Vorteil von
First Fit ist seine Geschwindigkeit im Vergleich mit anderen Kon-
zepten, weil es nicht in jedem Fall alle freien Speicherbereiche in
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der verketteten Liste untersucht. Mit dem ersten passenden freien
Speicherbereich ist die Suche beendet. Ein Nachteil ist, dass First
Fit den Speicher nicht optimal ausnutzt, weil in den meisten Fél-
len der erste freie Speicherbereich passender Grofle nicht derjenige
sein wird, der am wenigsten externe Fragmentierung verursacht,
der also am besten passt.

Next Fit

Beim Zuteilungskonzept Next Fit durchsucht das Betriebssystem
den Adressraum nicht immer von Anfang an, sondern ab der letzten
Zuweisung nach einem passenden freien Speicherbereich. Sym-
ptomatisch fiir dieses Verfahren ist, dass es den gro3en Bereich
freien Speichers am Ende des Adressraums schneller zerstiickelt
als andere Konzepte. Dadurch muss bei diesem Verfahren der Spei-
cher hiufiger defragmentiert werden.

Best Fit

Arbeitet die Speicherverwaltung nach dem Konzept Best Fit, sucht
das Betriebssystem immer den freien Bereich, der am besten zur
Speicheranforderung passt, also denjenigen Block, bei dem am
wenigsten externe Fragmentierung entsteht. Symptomatisch fiir
dieses Verfahren ist, dass es sehr kleine Speicherbereiche erzeugt.
Von allen Zuteilungskonzepten nutzt Best Fit den vorhanden Spei-
cher am besten aus. Ein Nachteil ist, dass es im Vergleich mit
allen anderen Konzepten am langsamsten arbeitet, weil es bei jeder
Speicheranforderung alle freien Speicherbereiche in der verkette-
ten Liste untersucht.

5.1.3 Buddy-Speicherverwaltung

Bei der Buddy-Speicherverwaltung gibt es zu Beginn nur einen
Bereich, der den gesamten Speicher abdeckt. Fordert ein Pro-
zess einen Speicherbereich an, wird dessen Speicherkapazitit zur
nichsthoheren Zweierpotenz aufgerundet und ein entsprechender,
freier Bereich gesucht. Existiert kein Bereich dieser Grofle, sucht
das Betriebssystem nach einem Bereich doppelter Grof3e und unter-
teilt diesen in zwei Hilften, sogenannte Buddies. Eine Hilfte wird
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daraufhin dem anfordernden Prozess zugewiesen. Existiert auch
kein Bereich doppelter Grofle, sucht das Betriebssystem einen
Bereich vierfacher Grofe, usw.

Wird ein Speicherbereich freigegeben, priift das Betriebssys-
tem, ob sich zwei Hilften gleicher Grofle wieder zu einem grofe-
ren Speicherbereich zusammenfassen lassen. Es werden aber nur
zuvor vorgenommene Unterteilungen riickgéingig gemacht.

Abb. 5.4 zeigt die Arbeitsweise der Buddy-Speicherverwaltung
anhand einiger Speicheranforderungen und -freigaben auf einen
Speicher mit 1 MB Gesamtkapazitit. Diese Kapazitiit erscheint
unter Beriicksichtigung der Speicherkapazititen moderner Daten-
speicher sehr gering, ist aber fiir ein Beispiel ausreichend.

Zu Beginn behandelt die Buddy-Speicherverwaltung den Spei-
cher wie einen grof3en Bereich. In Schritt (1) fordert ein Prozess A
vom Betriebssystem einen 65 kB grof8en Speicherbereich an. Die
nichsthohere Zweierpotenz ist 128kB. Da kein solcher Bereich
frei ist, sucht das Betriebssystem nach einem freien Bereich des-
sen Kapazitét der nachsthohere Zweierpotenz (256 kB) entspricht.
Ein solcher Bereich ist genau so wenig verfiigbar wie ein 512kB
groBer Bereich. Es ist aber ein 1024 kB grof3er Bereich verfiigbar.

0 128 256 384 512 640 768 896 1024
Anfangszustand [ 1024 KB |
(1) 65 KB Anforderung von A 512 KB 5
256 KB 256 KB 5
128K8 | 128K8 256 KB 5
A | 128KB 256 KB B
(2)  30KB Anforderung von B J64 x]e4 ks 256 KB 512 KB

512 KB
512 KB

[52[2[sa e | 256 KB
|B[s2[caxe] 256 KB

(3) 94 KB Anforderung von C

[Bls2[esxe] € ] 128kB 512 KB

| ]
| ]
| ]
[Bls2[caxs] 128KB | 128KB | 512 KB |
| ]
I ]

(4) 34 KB Anforderung von D []2[ D ] 128 KB, 512 KB

(5) 136 KB Anforderung von E [8]2[ D | 128 KB, 256 KB 256 KB
125 K8

(6)  Freigabe D B ]

(7)  Freigabe B BT

25 K8
128 KB
|64 ko [6a ke 128 KB
| 1288 | 128 KB, 256 KB
[ 128kB | 128KB | 128KB 256 KB
[ 128KB | 256 KB
(9)  Freigabe A 128 KB | 128KB | 256 KB
256 KB | 256 KB
512 KB

[

(10)  Freigabe E [ 512 KB | 256 KB 256 KB |
[ I
[

olo|of o] |o]of |0

(8)  Freigabe C

A
A
A
A
A
A
A__|Bl2[ D |
A
A
A
A
A
A

I
512 KB 512 KB |
1024 KB |

Abb.5.4 Arbeitsweise der Buddy-Speicherverwaltung
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Dieser wird nun so oft unterteilt, bis ein 128kB grofler Bereich
verfiigbar ist, der dem anfragenden Prozess A zugewiesen werden
kann.

Ahnlich ist der Ablauf bei der Speicheranforderung in Schritt
(2). Hier fordert ein Prozess B vom Betriebssystem einen 30kB
groBBen Speicherbereich an. Die ndchsthohere Zweierpotenz ist
32kB. Da kein solcher Bereich frei ist, sucht das Betriebssys-
tem nach einem freien Bereich dessen Kapazitidt der nichstho-
heren Zweierpotenz (64 kB) entspricht. Auch ein solcher Bereich
ist nicht frei verfiigbar, also wird der erste 128 kB grof3e Bereich so
oft unterteilt, bis ein 32kB groBer Bereich verfiigbar ist, der dem
anfragenden Prozess B zugewiesen werden kann.

Analog zu den Anfragen (1) und (2) erfolgt die Zuweisung
eines 128 kB groflen Speicherbereich zu Prozess C in Schritt (3),
um dessen 94kB Daten zu speichern. Auch hier muss zuerst ein
Bereich mit der Grofe der nichsthdheren Zweierpotenz in zwei
Teile unterteilt werden.

Prozess D fordert in Schritt (4) einen 34kB groflen Speicher-
bereich an. Die nidchsthohere Zweierpotenz ist 64kB und diese
Anfrage kann direkt erfiillt werden. Prozess E benétigt zur Erfiil-
lung seiner Anfrage nach einem 136 kB groBen Speicher in Schritt
(5) einen 256 kB groBlen Bereich. Da kein solcher zur Verfiigung
steht, wird der 512kB grofle Bereich unterteilt.

Die Freigabe des Speichers von Prozess D in Schritt (6) fiihrt
zu keiner Verdnderung der Bereichsgrenzen. Eine Verbindung mit
dem freien 32kB groflen benachbarten Bereich ist unmoglich, da
die Buddy-Speicherverwaltung Unterteilungen nur dann riickgén-
gig machen kann, wenn die korrekte Reihenfolge eingehalten wird.

Nach der Freigabe des Speichers von Prozess B in Schritt (7)
konnen die beiden 32 kB groflen Bereiche wieder zu einem 64 kB
groBen Bereich vereinigt werden. Die zuvor vorgenommene Unter-
teilung wird also riickgéngig gemacht. Danach kann der 64kB
grof3e Bereich wieder mit seinem gleich groen Nachbarn zu einem
128 kB groflen Bereich vereinigt werden.

Die Freigaben des Speichers der Prozesse C, A und F in den
Schritten (8—10) fiihren dazu, dass immer wieder zuvor gemachte
Unterteilungen von Bereichen riickgiingig gemacht werden. Am
Ende ist der Anfangszustand erneut erreicht und die Buddy-
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Speicherverwaltung sieht den Speicher wie einen zusammenhén-
genden Bereich.

Abb.5.4 zeigt einen deutlichen Nachteil der Buddy-
Speicherverwaltung. Es kommt zu interner und externer Fragmen-
tierung.

Obwohl das Buddy-Verfahren schon 1965 von Kenneth Knowl-
ton [31] und 1968 von Donald Knuth [32] zum Zweck der Spei-
cherverwaltung bei Computern beschrieben wurde, ist es auch
heute noch in der Praxis relevant. Der Linux-Betriebssystemkern
verwendet beispielsweise eine Variante der Buddy-Speicherver-
waltung fiir die Zuweisung der Speicherseiten zu den Prozessen.
Das Betriebssystem verwaltet in diesem Fall fiir jede moglich
Blockgrofe eine Frei-Liste.

Die aktuellsten Informationen™ zum Zustand der Speicherver-
waltung unter Linux enthélt die Datei /proc/buddyinfo.

4

# cat /proc/buddyinfo

Node 0, zone DMA 1 1 1 0 2 1 1 0 1 1 3
Node 0, zone DMA32 208 124 1646 566 347 116 139 115 17 4 212
Node 0, zone Normal 43 62 747 433 273 300 254 190 20 8 287

Die Zeile DMA zeigt die Aufteilung der ersten 16 MB im Sys-
tem. Die Zeile DMA32 zeigt die Aufteilung des Speichers grofer
16 MB und kleiner 4 GB im System und die Zeile Normal zeigt
die Aufteilung des Speichers grofler 4 GB.

Spalte 1 enthélt die Anzahl der freien Blocke (,,Buddies*) mit
der GroBe 20 « SeitengroBe [Bytes]. Die SeitengroBe in Bytes lie-
fert auf der Kommandozeile unter Linux der Befehl getconf
PAGESIZE.

“Die in diesem Werk gezeigten Informationen aus der Datei buddyinfo
stammen von einem 64 Bit-Linux-Betriebssystem. Auf 32 Bit-Systemen sind
die Benennungen der Zeilen sowie die Speicherbereiche, die diese beschreiben,
anders. Dort gibt es die Zeile DMA3 2 gar nicht. Die Zeile Normal beschreibt
die Aufteilung des Speichers grofer 16 MB und kleiner 896 MB im System.
Zusitzlich gibt es eine Zeile HighMem, die die Aufteilung des Speichers
grofer 896 MB im System beschreibt.
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S getconf PAGESIZE
4096

Auf den meisten gingigen Hardwarearchitekturen® sind die Sei-
ten 4096 Bytes = 4 kB groB3. Dementsprechend informiert die erste
Spalte in der Datei /proc/buddyinfo, die ausschlieBlich Zah-
len enthilt, iiber die Anzahl der freien Blocke mit der Grof3e 4 kB.
Die zweite Spalte mit ausschlielich numerischen Werten enthalt
die Anzahl der freien Blocke mit der GroB3e 8 kB, die dritte Spalte
diejenigen Blocke mit der Grofle 16kB, usw. Die letzte Spalte
(Nummer 11) gibt an, wie viele freie 4096 kB = 4 MB grof3e Bl16-
cke im System existieren.

5.2  Speicheradressierung in der Praxis

Wie in den Abschn 3.5 und 4.1.3 gezeigt, konnen moderne Com-
puter mit 32 Bit- oder 64 Bit-Betriebssystemen grofle Anzahl von
Speicheradressen verwalten. Eine der Aufgaben eines Betriebssys-
tems ist, die Zugriffe der Prozesse auf den Speicher zu organisieren.
Zwei Konzepte der Speicheradressierung — Real Mode und Pro-
tected Mode — sind in der Praxis etabliert und werden in diesem
Abschnitt vorgestellt.

5.2.1 Real Mode

Der Real Mode, der auch Real Address Mode, heifit ist eine von
zwei moglichen Betriebsarten x86-kompatibler Prozessoren. Die-
ses Konzept der Speicheradressierung realisiert einen direkten
Zugriff auf die Speicheradressen des Hauptspeichers durch die
Prozesse (siche Abb. 5.5). Da der Real Mode keinen Zugriffsschutz

SBei x86-kompatiblen Prozessoren ist die SeitengroBe 4kB. Beim Alpha-
Prozessor und bei Sparc-Prozessoren ist die Seitengrof3e 8 kB [42]. Beim Intel
Itanium (IA-64) ist die Seitengrofle variabel. Mogliche Grofen sind 4, 8, 16
oder 64kB.
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Hauptspeicher

Seite 0
Seite 1
| Prozess A (Seiten: 0 1) }4: Seite 2
Seite 3
Seite 4
| Prozess B (Seiten: 3 4 5) }‘é Seite 5

Seite 6
Seite 7
| Prozess C (Seiten: 7 8 9) }<§ Seite 8
Seite 9

Abb. 5.5 Konzept des Real Mode

bietet, kann jeder Prozess auf den gesamten adressierbaren Spei-
cher zugreifen. Darum ist dieses einfache Konzept ungeeignet fiir
Betriebssysteme mit Mehrprogrammbetrieb (siehe Abschn. 3.4.2).
Zudem wire das Konzept ungeeignet, um einen fiir die Prozesse
transparenten Auslagerungsspeicher (englisch: Swap) zu realisie-
ren.

Ein weiterer Grund, warum der Real Mode fiir moderne
Betriebssysteme ungeeignet ist, ist die Beschrinkung des adres-
sierbaren Hauptspeichers auf maximal 1 MB. Diese Einschrin-
kung geht zuriick auf den maximaler Speicherausbau eines Intel
8086 Prozessors, dessen Adressbus nur 20 Busleitungen (siche
Tab.4.1) umfasst.

Beim Betriebssystem MS-DOS und den dazu kompatiblen
Betriebssystemen wie zum Beispiel IBM PC-DOS, DR-DOS und
FreeDOS sowie bei frithen Versionen von Microsoft Windows® ist
der Real Mode die verwendete Form der Speicheradressierung. Bei
diesen Betriebssystemen stehen vom 1 MB groflen Speicher nur die
ersten 640kB, der sogenannte untere Speicher; fiir das Betriebs-
system selbst und das aktuell laufende Programm zur Verfiigung.
Die restlichen 384kB, der sogenannte obere Speicher, enthalten

6Microsoft Windows 2.0 liuft ausschlieBlich im Real Mode. Windows 2.1 und
3.0 konnen entweder im Real Mode oder im Protected Mode laufen. Windows
3.1 und spitere Versionen laufen ausschlieBlich im Protected Mode.
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unter anderem das BIOS der Grafikkarte, das Speicherfenster zum
Grafikkartenspeicher und das BIOS ROM des Mainboards.

Die Bezeichnung Real Mode wurde mit dem Intel 80286 Pro-
zessor eingefiihrt. Im Real Mode greift der Prozessor wie ein 8086
Prozessor auf den Hauptspeicher zu. Jeder x86-kompatible Prozes-
sor startet beim Systemstart bzw. Reset im Real Mode. Moderne
Betriebssysteme wechseln wihrend des Starts in den Protected
Mode.

Organisation und Adressierung des Speichers im Real Mode
Im Real Mode wird der verfiigbare Speicher in gleich grofe Seg-
mente unterteilt. Die Speicheradressen sind 16 Bits lang. Jedes
Segment ist dementsprechend 64Bytes (= 2! = 65.536 Bits)
groB3. Die Adressierung des Speichers geschieht via Segment und
Offset. Dabei handelt es sich um zwei 16 Bits lange Werte, die
durch einen Doppelpunkt voneinander getrennt sind. Segment und
Offset werden in den zwei 16 Bits groflen Registern Segmentre-
gister’ und Offsetregister® (siche Abb.5.6) gespeichert. Das Seg-
mentregister speichert die Nummer des Segments und das Off-
setregister zeigt auf eine Adresse zwischen 0 und 2! (=65.536)
relativ zur Adresse im Segmentregister.

Beim Intel 8086 existieren vier Segmentregister (siche Abb.5.7),
némlich:

e CS (Code Segment): Dieses Register zeigt auf den Anfang des
Segments, das den Quelltext des aktuell laufenden Programms
enthilt.

e DS (Data Segment): Dieses Register zeigt auf den Anfang des
Segments, das die globalen Daten des aktuell laufenden Pro-
gramms enthalt.

e SS (Stack Segment): Dieses Register zeigt auf den Anfang des
Segments, das den Stack fiir die lokalen Daten des aktuell lau-
fenden Programms enthilt.

"In der Literatur heifit das Segmentregister an einigen Stellen Basisregister
[54,62] oder Segmentzeiger (englisch: Segment Pointer [60]).
8In der Literatur heiBt das Offsetregister an einigen Stellen Indexregister [60].
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Hauptspeicher
Logische Adresse = Segment:Offset 1 MB
Segment- Offset-
register register
Offset - Physische
> Adresse
Wert = 16 * Segment Physische Adresse
= 16 * Segment + Offset
0

Abb.5.6 Konzept der Adressierung im Real Mode

Hauptspeicher

1MB
IP
cs Code Segment <
N
>
SI
DS Data Segment <
N
>
DI
ES Extra Segment <
N
>
Stack Segment SP
I S i <
> Stack
>
0

Abb.5.7 Adressierung im Real Mode — Segmentregister seit dem Intel 8086

o ES (Extra Segment): Dieses Register zeigt auf den Anfang des
Segments, das weitere Daten des aktuell laufenden Programms

enthilt.

Ab dem Intel 80386 existieren zwei weitere Segmentregister (FS
und GS) fiir zusitzliche Extra-Segmente, auf die an dieser Stelle
nicht weiter eingegangen wird. Die Offsetregister, die zur Adres-
sierung innerhalb der Segmente dienen, sind:

e IP (Instruction Pointer): Dieses Register zeigt auf die Speicher-
adresse mit dem nichsten auszufithrenden Maschinenbefehl im
Codesegment (siche Abschn.4.4.1).
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e ST (Source Index): Dieses Register zeigt auf eine Speicher-
adresse im Datensegment.

e SP (Stack Pointer): Dieses Register zeigt auf die Speicher-
adresse, die das Ende des Stacks im Stacksegment enthélt (siehe
Abschn.4.4.1).

e DI (Destination Index): Dieses Register zeigt auf eine Spei-
cheradresse im Extrasegment.

Abb. 5.6 zeigt anschaulich, dass die Segmentbereiche einen einfa-
chen Speicherschutz realisieren.

Auch wenn die Segment- und Offsetregister jeweils 16 Bits grof3
sind, haben die Speicheradressen im Real Mode, unabhiingig von
der verwendeten Prozessorgeneration nur eine Linge von 20 Bits.
Der Grund sind die 20 Busleitungen im Adressbus des Intel 8086.

5.2.2 Protected Mode und virtueller Speicher

Die Auseinandersetzung mit den Konzepten zur Speicherverwal-
tung in Abschn. 5.1 sowie mit dem Real Mode hilft die Anforde-
rungen moderner Betriebssysteme an die Speicherverwaltung zu
verstehen. Diese sind:

e Relokation: Wird ein Prozess aus dem Hauptspeicher verdrangt,
ist nicht bekannt, an welcher Adresse er spiter wieder in den
Hauptspeicher geladen wird. Aus diesem Grund sollen Pro-
zesse nach Moglichkeit keine Referenzen auf physische Spei-
cheradressen (wie beim Real Mode) enthalten.

e Schutz: Speicherbereiche miissen vor unbeabsichtigtem oder
unzulédssigem Zugriff durch andere Prozesse geschiitzt sein.
Als Konsequenz daraus muss das Betriebssystem einen Spei-
cherschutz realisieren, indem es alle Zugriffe der Prozesse auf
Speicheradressen iiberpriift.

o Gemeinsame Nutzung: Trotz Speicherschutz muss es moglich
sein, dass Prozesse iiber gemeinsame Speicherbereiche, soge-
nannte Shared Memory-Segmente (siche Abschn.9.3.1), auf
gemeinsame Daten zugreifen.
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e Groflere Speicherkapazitit: Bis Mitte der 1980er Jahre mogen
1 MB Speicher ausreichend gewesen sein. Moderne Betriebs-
systeme miissen aber in der Lage sein, mehr Speicher zu adres-
sieren.  Speziell beim Mehrprogrammbetrieb (siehe
Abschn. 3.4.2), den alle modernen Betriebssysteme bieten, ist
es auch sinnvoll, wenn Betriebssysteme mehr Hauptspeicher
adressieren konnen, als physisch existiert. Moderne Betriebs-
systeme realisieren einen Auslagerungsspeicher, der auch Hin-
tergrundspeicher [18,26] oder einfach Swap heifit, in den sie
bei einem vollen Hauptspeicher diejenigen Prozesse auslagern,
die gegenwirtig keinen Zugriff auf einen Prozessor bzw. einen
Prozessorkern haben.

Alle in diesem Abschnitt genannten Anforderungen realisiert der
Schutzmodus, der auch in der deutschsprachigen Literatur haufi-
ger unter der englischen Bezeichnung Protected Mode beschrieben
wird. Bei diesem handelt es sich um die zweite mogliche Betriebs-
art x86-kompatibler Prozessoren, die mit dem Intel 80286 in den
frithen 1980er Jahren eingefiihrt wurde.

Im Protected Mode verwenden die Prozesse keine physischen
Hauptspeicheradressen, sondern einen virtuellen Speicher, der
unabhingig von der verwendeten Speichertechnologie und den
gegebenen Ausbaumoglichkeiten ist. Er besteht aus logischen
Speicheradressen, die von der Adresse 0 aufwirts durchnumme-
riert sind. Jeder Prozess lauft ausschlief8lich in seiner eigenen, von
anderen Prozessen abgeschotteten Kopie des physischen Adress-
raums und jeder Prozess darf nur auf seinen eigenen virtuellen
Speicher zugreifen. Eine einfache Darstellung dieses Konzepts
zeigt Abb.5.8. Die Abbildung des virtuellen Speichers auf den
physischen Speicher heilit Mapping.

Abb. 5.8 zeigt einen weiteren Vorteil des virtuellem Speichers,
nidmlich die bessere Ausnutzung des existierenden Hauptspeichers,
weil die Prozesse nicht am Stiick im Hauptspeicher liegen miis-
sen. Eine zusammenhéngende Anordnung der Prozesse im Haupt-
speicher wiirde auch keinen Vorteil bringen, da der Hauptspei-
cher ein elektronischer Speicher mit wahlfreiem Zugriff (siehe
Abschn.4.3) ist und der Zugriff auf jede Speicheradresse gleich
schnell ist.
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Prozess A ) Prozess B
1 Hauptspeicher :
Virtueller Adressraum A H | i Virtueller Adressraum B
Prozess C ] H+H ]
Virtueller Adressraum C / H
CEE T ’ (I T T ]

Abb. 5.8 Abbildung des virtuellen Speichers auf den physischen Speichers
beim Protected Mode

Ein weiterer Vorteil des virtuellen Speichers ist, dass mehr Spei-
cher angesprochen und verwendet werden kann, als physisch im
System existiert. Das Auslagern (englisch: Swapping) geschieht
fiir die Prozesse transparent (siche Abb.5.9).

Der Protected Mode kennt zwei unterschiedliche Implementie-
rungsvarianten des virtuellen Speichers, die Segmentierung und
das Paging.

Prozess A YT Haupt:sp:eicher

Speicher s
Al
Programm- A3
code +—| A2
= Al
I

/ —_—

Virtuelle | Bl

Adressen —
Prozess B Virtueller | —1 Physische C1

Adressen

Speicher
Programm- /
code ’/——"
o

D
_— Virtuelle ~ Laden/
Adressen \ Verdrédngen
Virtueller
Prozess C |

Speicher
C1
Programm- -——> | |B3|C3
Code :_é-»'c__z}
i c3

Virtuelle
Adressen

SSD/HDD

Abb.5.9 Das Auslagern (Swapping) ist bei virtuellem Speicher moglich und
fiir die Prozesse transparent [60,62]
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5.2.3 Seitenorientierter Speicher (Paging)

Beim seitenorientierten Speicher, dem sogenannten Paging, wer-
den die virtuellen Seiten der Prozesse auf physische Seiten im
Hauptspeicher abgebildet. Die Seiten heilen in der deutschspra-
chigen Literatur auch Kacheln [65] und haben die gleiche Grofe.
Die Seitengrofie bei den allermeisten Hardwarearchitekturen 4 kB.
Ausnahmen sind Alpha-Prozessoren und Sparc-Prozessoren. Dort
ist die Seitengrofle 8 kB.

Das Betriebssystem verwaltet fiir jeden Prozess eine Seiten-
tabelle (englisch: Page Table). In dieser steht, wo sich die einzel-
nen Seiten des Prozesses befinden. Die virtuellen Speicheradressen
bestehen aus zwei Teilen. Der werthohere Teil enthélt die Seiten-
nummer und der wertniedrigere Teil den Offset, also eine Adresse
innerhalb einer Seite. Die Lange der virtuellen Adressen hiingt von
der Anzahl der Busleitungen im Adressbus (sieche Abschn.4.1.3)
ab und ist darum 16, 32 oder 64 Bits.

Da die Prozesse nicht am Stiick im Hauptspeicher liegen miis-
sen, spielt externe Fragmentierung keine Rolle (siche Abb.5.10).
Interne Fragmentierung kann nur in der letzten Seite jedes Prozes-
ses auftreten.

Hauptspeicher

1 1 Al 1 Al 1 Al 1 Al 1 Al
2 2 A2 2 A2 2 A2 2 A2 2 A2
3 3 A3 3 A3 3 A3 3 A3 3 A3
4 4 4 B1 4 B1 4 4
5 5 5| B2 5 B2 5 5
Physische ¢ 6 6 6| C1 6| C1 6| C1
Seiten-
nummer 7 7 7 7 C2 7 C2 7 C2
8 8 8 8 C3 8 c©3 8 C3
9 9 9 9 9 9
10 10 10 10 10 10
11 11 11 11 11 11
12 12 12 12 12 12
Seiten von Seiten von Seiten von Seiten von Seiten von
Prozess A Prozess B Prozess C Prozess B Prozess D
laden laden laden freigeben laden

Abb.5.10 Externe Fragmentierung spielt beim Paging keine Rolle, weil die
Prozesse nicht am Stiick im Hauptspeicher liegen miissen [60]
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Prozessor (CPU) Hauptspeicher Festplatte / SSD

Virtuelle Adresse @

Controller
Physische Adresse

Memory Management
Unit (MMU)

Y

Physische Adresse Physische Adresse
oder

Abb.5.11 Umwandung der virtuellen Speicheradressen in physische Adres-
sen durch die Memory Management Unit [62]

Virtuelle Speicheradressen iibersetzt der Hauptprozessor mit
der Memory Management Unit® (MMU) und der Seitentabelle in
physische Adressen (sieche Abb.5.11). Das Betriebssystem priift
bei jedem Zugriff auf eine virtuelle Adresse, ob sich deren zugeord-
nete physische Adresse im Hauptspeicher oder im Auslagerungs-
speicher (meist auf einer SSD oder Festplatte) befindet. Befinden
sich die Daten im Auslagerungsspeicher, muss das Betriebssystem
die Daten in den Hauptspeicher einlesen. Ist der Hauptspeicher
voll, muss das Betriebssystem andere Daten aus dem Hauptspei-
cher in den Auslagerungsspeicher verdriangen [54,62].

Die durch die Hardwarearchitektur vorgegebene Seitengrofie
beeinflusst der Grad der internen Fragmentierung und die Linge
der Seitentabellen. Kleine Seiten verursachen weniger interne
Fragmentierung, aber dafiir lingere Seitentabellen und damit mehr

9 Alle modernen Hauptprozessoren enthalten eine Memory Management Unit.
Bei den giingigen Computersystemen in den 1980er Jahren war das aber nicht
bei allen Prozessorfamilien der Fall. Einige Computersysteme konnten aber
mit externen MMUSs nachgeriistet werden und so ebenfalls einen virtuellen
Speicher realisieren. Beispiele sind die Prozessoren 68010 und 68020 fiir die
der Hersteller Motorola die externen MMUs 68451 (wurde u. a. in den Unix-
Workstations der Generation Sun-2 von Sun Microsystems eingesetzt) und
68851 (wurde u.a. im Apple Macintosh II eingesetzt) anbot. Ein weiteres
Beispiel ist die externe MMU 8722 von MOS Technology fiir den Commodore
C128 Heimcomputer.
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Verwaltungsaufwand. Groflere Seiten verursachen kiirzere Seiten-
tabellen, aber dafiir mehr interne Fragmentierung in der letzten
Seite jedes Prozesses.

GroBe der Seitentabellen
Die maximale Grofle der Seitentabellen gibt die folgende For-
mel an.

Maximale GroBe der Seitentabelle =

GroBe des Virtuellen Adressraums

- m * Grofe der Seitentabelleneintrige
Seitengrofle

Dementsprechend ist die maximale Grofle der Seitentabellen
bei 32 Bit-Betriebssystemen auf einer Hardwarearchitektur mit
4kB Seitengrofe:

4GB 232 Bytes

_ 2 _ 22 —
B * 4 Bytes = m*Z Bytes = 2°“ Bytes = 4 MB

Bei 64 Bit-Betriebssystemen konnen die Seitentabellen der ein-
zelnen Prozesse deutlich grofier sein. Da aber die meisten im Alltag
laufenden Prozesse nicht mehrere Gigabyte Speicher benotigen,
fallt der Overhead durch die Verwaltung der Seitentabellen auf
modernen Computern gering aus.

Struktur der Seitentabellen und Adressumwandlung

Jeder Eintrag in einer Seitentabelle (siche Abb.5.12) enthilt ein
Present-Bit, das angibt, ob die Seite im Hauptspeicher liegt und
ein Dirty-Bit'?, das anzeigt, ob die Seite verindert wurde. Zudem
gibt es noch ein Reference-Bit, das angibt, ob es einen Zugriff auf
die Seite gab. Dabei werden auch lesende Zugriffe beriicksich-
tigt. Ein solches Bit ist fiir das Funktionieren einiger moglicher
Seitenersetzungsstrategien wie zum Beispiel Clock bzw. Second
Chance elementar (sieche Abschn.5.3) [17]. AuBSer den beschrie-
ben Bits enthilt jeder Eintrag noch weitere Steuerbits. Diese defi-
nieren unter anderem, ob Prozesse im Benutzermodus nur lesend

10pag Dirty-Bit heifit in der Literatur auch Modified-Bit [54,60,62].
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virtuelle (logische) Adresse | Seitennummer | offset |

Seitentabe”eneintrag | P | D | R |Weitere Steuerb\tsl Physische Seitenadresse |

/1N

Present-Bit Dirty-Bit Reference-Bit

Abb.5.12 Struktur der Seitentabellen

oder auch schreibend auf die Seite zugreifen diirfen (Read/Write-
Bit,) ob Prozesse im Benutzermodus auf die Seite zugreifen diir-
fen (User/Supervisor-Bit), ob Anderungen sofort (Write-Through)
oder erst beim verdriangen (Write-Back) durchgeschrieben werden
(Write-Through-Bit) und ob die Seite in den Cache geladen wer-
den darf oder nicht (Cache-Disable-Bit). Schlussendlich enthélt
jeder Eintrag noch die physische Seitenadresse. Diese wird mit
dem Offset der virtuellen Adresse verkniipft.

Das Prinzip der Adressumwandlung beim einstufigen Paging
zeigt Abb.5.13. Die Abbildung zeigt auch, dass es zwei Register
im Hauptprozessor der Memory Management Unit ermdglichen,
auf die Seitentabelle des laufenden Prozesses zuzugreifen. Dabei
handelt es sich um das Page-Table Base Register (PTBR), das die
physische Adresse enthilt, wo die Seitentabelle im Hauptspeicher
anfiangt und das Page-Table Length Register (PTLR), das die Lange
der Seitentabelle des laufenden Prozesses enthilt.

Einstufiges Paging ist auf 16 Bit-Architekturen ausreichend,
aber bereits auf 32 Bit-Architekturen realisieren die Betriebssys-
teme ein mehrstufiges Paging. Der Grund dafiir ist die Grof3e der
Seitentabellen beim Multitasking [60,62].

Zu Beginn dieses Abschnitts wurde berechnet, dass schon bei
32 Bit-Betriebssystemen mit 4kB Seitengrofle die Seitentabelle
jedes Prozesses 4MB grof3 sein kann. Bei modernen 64 Bit-
Betriebssystemen konnen die Seitentabellen noch wesentlich gro-
Ber sein. Um den Hauptspeicher zu schonen, realisieren moderne
Betriebssysteme ein mehrstufiges Paging [65]. Die Seitentabelle
wird dabei in mehrere kleinere Tabellen aufgespalten (siehe
Abb.5.14). Bei der Berechnung einer physischen Adresse durch-
lauft das Betriebssystem die Teilseiten Stufe fiir Stufe. Einzelne
Teilseiten konnen bei Bedarf auf den Auslagerungsspeicher ver-
driangt werden, um Platz im Hauptspeicher zu schaffen.
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Tab.5.1 Ausgewihlte Architekturen und deren Art des Paging

Architektur Seitentabelle | Virtuelle Aufteilung?
Adresslinge (Bits)

1A32 (x86-32) zweistufig 32 10+10+12

IA32 mit PAE® dreistufig 32 2+9+9+12

PPC64 dreistufig 41 10+10+9+12

AMD64 (x86-64) | vierstufig 48 9+9+9+9+12

#Die letzte Zahl gibt die Linge des Offset in Bits an. Die iibrigen Zahlen geben
die Langen der Seitentabellen an.

YPAE = Physical Address Extension. Mit dieser Paging-Erweiterung des Pen-
tium Pro Prozessors konnen mehr als 4 GB Hauptspeicher vom Betriebssystem
adressiert werden. Der pro Prozess nutzbare Arbeitsspeicher ist jedoch wei-
terhin auf 4 GB begrenzt.

Moderne Hardwarearchitekturen ermdglichen Betriebssyste-
men die Unterteilung der Seitentabelle in bis zu vier kleinere Tabel-
len. Einige ausgewihlte Architekturen und deren Art des Paging
enthélt Tab. 5.1.

Behandlung von Problemen beim Paging

Das Present-Bit in jedem Eintrag der Seitentabelle gibt an, ob sich
die Seite im Hauptspeicher befindet oder nicht. Versucht ein Pro-
zess auf eine Seite zuzugreifen, die nicht im physischen Haupt-
speicher liegt, kommt es zu einer Page Fault Ausnahme (englisch:
Page Fault Exception [60]), die in der deutschsprachigen Litera-
tur hiufig Seitenfehler [7,54] oder harter Seitenfehler [54] und
seltener Page Fault Interrupt [18] heif3t.

Den Ablauf eines Seitenfehlers und dessen Behandlung zeigt
Abb.5.15. In Schritt (1) versucht ein Prozess auf eine Seite in
seinem virtuellen Speicher zuzugreifen. Das Present-Bit in jedem
Eintrag der Seitentabelle gibt an, ob die Seite im Hauptspeicher
ist oder nicht. Da die Seite nicht im Hauptspeicher ist, kommt
es zum Seitenfehler. In Schritt (2) wird ein Software-Interrupt
(Exception) ausgelost, um vom Benutzermodus in den Kernelm-
odus (siehe Abschn.3.8) zu wechseln. Das Betriebssystem unter-
bricht die Programmausfiihrung des Prozesses im Benutzermo-
dus und erzwingt das Ausfiihren eines Exception-Handlers im
Kernelmodus. Zur Behandlung eines Seitenfehlers lokalisiert das
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Abb.5.15 Behandlung eines Seitenfehlers durch das Betriebssystem

Betriebssystem in Schritt (3) die Seite zuerst mit Hilfe des Con-
trollers und des entsprechenden Geritetreibers auf dem Auslage-
rungsspeicher (meist auf einer SSD oder Festplatte). In Schritt (4)
kopiert das Betriebssystem die Seite vom Auslagerungsspeicher
in eine freie Hauptspeicherseite und aktualisiert in Schritt (5) die
Seitentabelle. AbschlieBend gibt das Betriebssystem in Schritt (6)
die Kontrolle {iber den Prozessor wieder an das Programm zuriick.
Dieses fiihrt die Anweisung, die zum Seitenfehler fiihrte, erneut
aus [51].

Im Gegensatz zum bereits beschriebenen harten Seitenfehler
muss bei einem weichen Seitenfehler die Seite nicht in den Haupt-
speicher nachgeladen werden. Sie befindet sich bereits im Haupt-
speicher, ist allerdings nicht dem anfragenden Prozess zugeordnet.
Ein Beispiel fiir eine Situation, in der ein weicher Seitenfehler auf-
tritt, ist wenn in einer Seite, die in den virtuellen Speicher eines wei-
teren Prozesses eingebunden ist, ein Schreibzugriff durchgefiihrt
werden soll. In konkreten Fall kann die Seite nicht mehr zwischen
mehreren Prozessen geteilt werden. Das Betriebssystem muss eine
Kopie der Seite erstellen und den Seitentabelleneintrag anpassen.
Im Gegensatz zu harten Seitenfehlern verlangsamen weiche Sei-
tenfehler die Prozessabarbeitung nur geringfiigig [54].

Eine andere Ausnahme, die das Betriebssystem im Zusammen-
hang mit dem Paging behandeln muss, ist die sogenannte Schutz-
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verletzung (englisch: Segmentation Fault oder Segmentation Vio-
lation), die auch Access Violation Ausnahme oder General Pro-
tection Fault Ausnahme heiflt. Trotz des Namens handelt es sich
bei dieser Ausnahme um ein Paging-Problem, das nichts mit Seg-
mentierung (siehe Abschn.5.2.4) zu tun hat. Ausgelost wird eine
solche Ausnahme, wenn ein Prozess versucht (eventuell schrei-
bend), auf eine virtuelle Speicheradresse zuzugreifen, auf die er
nicht zugreifen darf. Bei einigen Windows-Betriebssystemen aus
der Vergangenheit waren Schutzverletzungen hiufig ein Grund fiir
Systemabstiirze und hatten einen Blue Screen zur Folge. Unter
Linux wird als Ergebnis das Signal SIGSEGV erzeugt [23].

5.2.4 Segmentorientierter Speicher
(Segmentierung)

Beim segmentorientierten Speicher, der sogenannten Segmentie-
rung, besteht der virtuelle Speicher der Prozesse aus Segmenten
unterschiedlicher Grof3e.

Das Betriebssystem verwaltet fiir jeden Prozess eine Segment-
tabelle (englisch: Segment Table). Jeder Eintrag der Segmentta-
belle enthilt die Grofle des Segments und seine Startadresse im
Hauptspeicher. Virtuelle Adressen der Prozesse werden mit Hilfe
der Segmenttabellen in physische Adressen umgerechnet.

Ein Nachteil der Segmentierung ist, dass fiir jedes Segment, das
im Hauptspeicher abgelegt werden soll, ein entsprechend groBer
zusammenhingender Speicherbereich frei sein muss.

Interne Fragmentierung gibt es bei der Segmentierung nicht.
Externe Fragmentierung entsteht wie beim Konzept der dynami-
schen Partitionierung (sieche Abschn. 5.1.2), ist aber nicht so deut-
lich ausgeprigt [60].

Struktur der Segmenttabellen und Adressumwandlung
Genau wie beim Paging enthilt auch jeder Eintrag in einer Seg-
menttabelle ein Present-Bit, das angibt, ob die Seite im Haupt-
speicher liegt (siehe Abb.5.16). Versucht ein Programm auf ein
Segment zuzugreifen, das nicht im Hauptspeicher liegt, 16st das
Betriebssystem eine Segment not present-Ausnahme aus.
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Virtuelle (logische) Adresse [ Segmentnummer | offset |

Segmenttabelleneintrag [P [D]weierestevernis] Lange | Segmentbasis

Abb.5.16 Struktur der Segmenttabellen

Zudem enthélt jeder Eintrag ein Dirty-Bit, das angibt, ob die
Seite verindert wurde, und weitere Steuerbits, die unter anderem
Zugriffsrechte definieren. Zudem enthilt jeder Eintrag die Grof3e
des Segments und die Segmentbasis. Diese wird mit dem Offset der
virtuellen Adresse verkniipft. Das Prinzip der Adressumwandlung
bei Segmentierung zeigt Abb.5.17.

Die Linge des Offsets der virtuellen Adressen definiert die
maximale Segmentgrofle. Ist der Offset zum Beispiel 12 Bits lang,
ist die maximale Segmentgrofle bei dieser Form der Speicherver-
waltung 2!? = 4096 Bits und damit 512 Bytes.

5.2.5 Aktueller Stand beim virtuellen Speicher

Moderne Betriebssysteme (fiir x86-kompatible Prozessoren) arbei-
ten im Protected Mode und verwenden ausschlieB3lich Paging. Die
Segmente Data, Code, Extra und Stack, deren Startadressen im
Hauptspeicher die entsprechenden Register (siehe Abschn. 5.2.1)
definieren, decken den gesamten Adressraum ab (sieche Abb. 5.18).
Das Beispiel zeigt den Adressraum eines 32 Bit-Betriebssystems.
Damit ist der vollstindige Adressraum jedes Prozesses iiber den
Offset adressierbar. Segmentierung wird somit effektiv nicht mehr
verwendet. Diese Arbeitsweise heilit Flar Memory-Modell.

Dass die Segmentierung beim Flat Memory-Modell keinen
Speicherschutz mehr bietet wegen des nachgeschalteten Pagings
kein Nachteil. Ein Vorteil dieser Form des Flat Memory-Modells
ist, dass Betriebssysteme leichter auf andere Prozessorarchitektu-
ren ohne Segmentierung portiert werden kdnnen.
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Abb. 5.18 Beim Flat Memory-Modell decken Daten-, Code-, Extra- und
Stacksegment den gesamten Adressraum ab

5.2.6 Kernelspace und Userspace

Die Betriebssysteme unterteilen den virtuellen Adressraum jedes
Prozesses in den Kernelspace, der auch Kernel Address Space
heiit, und in den Userspace, der auch User Address Space heif3t.
Der Kernelspace ist der Bereich fiir den Betriebssystemkern und
seine Erweiterungen/Module (Treiber). Der Userspace ist der
Bereich fiir den aktuell ausgefiihrten Prozess, den das Betriebssys-
tem um den Auslagerungsspeicher (Linux/Unix: Swap, Windows:
Page-File) vergrofert.

Der virtuelle Adressraum (virtuelle Speicher) von 32 Bit-
Prozessoren ist auf 4 GB pro Prozess beschrinkt. Der Betriebs-
systemkern von Linux reserviert auf 32 Bit-Systemen standard-
méBig 25 % fiir den Betriebssystemkern und 75 % fiir die Prozesse
im Benutzermodus. Bei Windows auf 32 Bit-Systemen ist das Ver-
hiltnis standardmifig 50:50 [7]. In diesem Zusammenhang spricht
man auch vom sogenannten 3 G/1 G- oder 2 G/2 G-Split. Bei einem
3G/1 G-Split auf der Intel IA32-Architektur (x86-32) bilden die
virtuellen Speicheradressen 0x00000000 bis 0OxBFFFFFFF der
Userspace. Diese Adressen stehen dem laufenden Prozess im
Benutzermodus zur Verfiigung. Auf diesen Bereich konnen Pro-
zesse im Benutzermodus, aber auch im Kernelmodus zugreifen.
Die virtuellen Speicheradressen 0xC0000000 bis 0OXFFFFFFFF
bilden der Kernelspace. Auf diese Adressen konnen nur Prozesse
im Kernelmodus zugreifen.
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64 Bit-Prozessoren mit einem 64 Bits breiten Adressbus konn-
ten theoretisch 16 Exabyte Speicher adressieren. Bei den géngigen
64 Bit-Prozessoren ist der Adressbus aber nur 36, 44 oder 48 Bits
breit (siche Abschn.4.1.3). Ein 48 Bits breiter Adressbus bei der
Architektur AMD64 (x86-64) ermoglicht es immerhin, 256 TB
Speicher zu adressieren. Diese Prozessoren arbeiten mit einem
64 Bits breiten Datenbus und die 64 Bit-Betriebssysteme zwar
mit 64 Bits langen Speicheradressen, bei der Adressierung werden
aber nur die 48 niederwertigsten Bits verwendet. Ist der Address-
bus nur 36 oder 44 Bits breit, werden auch nur entsprechend viele
niederwertigste Bits der Speicheradressen verwendet.

Wird ein 32 Bit-Prozess in einem 64 Bit-Betriebssystem aus-
gefiihrt, erhilt es die ersten 4 GB des Userspace vollstindig.

Einem 64 Bit-Prozess in einem 64 Bit-Betriebssystem bei der
Architektur AMD64 (x86-64), also bei einem 48 Bits breiten
Adressbus, steht die untere Hilfte des 256 TB groBen Address-
raums im Benutzermodus zur Verfiigung. Dabei handelt es sich um
die Speicheradressen 0x00000000 000000000 bis 0x00007
FFF FFFFFFFF. Diese Adressen bilden nun den Userspace.
Die obere Hilfte des 256 TB groflen Addressraums steht dem
Betriebssystemkern als Kernelspace zur Verfiigung. Dabei handelt
es sich um die Speicheradressen OxFFFF8000 000000000 bis
OxFFFFFFFF FFFFFFFF.

5.3  Seitenersetzungsstrategien

Die Effizienz einer Speicherverwaltung fiir Hauptspeicher und
Cache zeigt sich dadurch, wie erfolgreich sie darin ist, diejenigen
Seiten im Speicher zu halten, auf die hdufig zugegriffen wird. Da
schneller Speicher ein knappes Gut ist, muss die Speicherverwal-
tung versuchen, diejenigen Seiten im Speicher zu identifizieren,
auf die in naher Zukunft vermutlich nicht zugegriffen wird und
diese bei weiteren Speicheranforderungen zu verdriangen.

Bei einer Anfrage an einen Speicher sind prinzipiell zwei Ergeb-
nisse moglich. Liegen die angefragten Daten im Speicher, han-
delt es sich um einen Treffer (englisch: Hit). Alternativ sind die
angefragten Daten nicht im Speicher vorhanden (englisch: Miss).



106 5 Speicherverwaltung

Darauf basierend kann die Effizienz einer Speicherverwaltung mit
Hilfe der beiden Kennzahlen Hitrate und Missrate bewerten wer-
den.

Die Division der Anzahl der Anfragen an den Speicher mit dem
Ergebnis Hit durch die Anzahl aller Anfragen liefert als Ergebnis
einen Wert zwischen Null und Eins. Dabei handelt es sich um
die Hitrate. Je hoher die Hitrate ist, desto effizienter arbeitet die
Speicherverwaltung im konkreten Anwendungsszenario.

Die Missrate ergibt sich aus der Division der Anzahl der Anfra-
gen an den Speicher mit dem Ergebnis Miss durch die Anzahl aller
Anfragen oder alternativ: Missrate = 1 — Hitrate.

Die folgenden Unterabschnitte beschreiben die Arbeitsweise
einiger Seitenersetzungsstrategien, deren Vor- und Nachteile sowie
typische Einsatzbereiche. Dieses Werk prisentiert zu jeder Seite-
nersetzungsstrategie ein Beispiel mit einer bestimmten Anfrages-
equenz auf einen initial leeren Speicher mit endlicher Kapazitit.
Konkret stellen diese Anfragen Anforderungen an Seiten im virtu-
ellen Adressraum eines Prozesses dar. Wenn eine angefragte Seite
nicht schon im Cache ist, muss das Betriebssystem sie aus dem
Hauptspeicher oder gar aus dem Auslagerungsspeicher (Swap)
nachladen.

Die folgenden Abschnitte enthalten Beschreibungen und Bei-
spiele der optimalen Strategie, von Least Recently Used und Least
Frequently Used, FIFO, Clock bzw. Second Chance und Random.
Es handelt sich hierbei um keine vollstindige Liste der existieren-
den Seitenersetzungsstrategien. Weitere Verfahren wie Time To
Live oder Most Frequently Used (MFU) werden aus Platzgriinden —
und weil sie in der Praxis eine untergeordnete Rolle spielen — in
diesem Werk nicht weiter behandelt.

5.3.1 Optimale Strategie

Die optimale Seitenersetzungsstrategie verdrangt immer diejenige
Seite, auf die am ldangsten in der Zukunft nicht zugegriffen wird.
Ein offensichtlicher Nachteil dieses Verfahrens ist, dass es wegen
der Unvorhersehbarkeit der Zukunft unméglich zu implementieren
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Anfragen: 1 2 3412512345
l.Seite: |1|1(1|1|1|1|1|1|1(3|3]|3
2. Seite: 2(212|12(2|2|2|2|2|4|4
3. Seite: 3|14(4(4|5|5(5|5|5]|5

Abb.5.19 Beispiel der optimalen Seitenersetzungsstrategie

ist. In der Praxis konnen die Betriebssysteme nur die Speicherzu-
griffe in der Vergangenheit auswerten und versuchen, daraus Riick-
schliisse auf zukiinftige Anforderungen zu ziehen [18]. Relevant
ist die optimale Strategie einzig zum Vergleich mit anderen Seite-
nersetzungsstrategien und der Bewertung von deren Effizienz. Sie
liefert ein Ergebnis, dem die Speicherverwaltung von Betriebssys-
temen in der Praxis méglichst nahe kommen sollen [65].

Abb.5.19 zeigt, dass die angegebene Sequenz aus 12 Anfragen
auf einen initial leeren Speicher mit einer Kapazitit von nur drei
Seiten unter Verwendung der optimalen Strategie zu sieben Miss-
Ereignissen fiihrt. Konsequenterweise ist die Hitrate 20,42 und die
Missrate ~0,58. Diejenigen Seiten, die in Abb. 5.19 grau hinterlegt
sind, sind die neu in den Speicher geladenen Seiten, also die Miss-
Ereignisse.

5.3.2 Least Recently Used

Die Seitenersetzungsstrategie Least Recently Used (LRU) ver-
dringtdiejenige Seite, auf die am langsten nicht zugegriffen wurde.
Dafiir verwaltet das Betriebssystem eine Warteschlange (Queue),
in der die Seitennummern eingereiht sind. Wird eine Seite in den
Speicher geladen oder auf diese zugegriffen, wird sie am Anfang
der Warteschlange eingereiht. Ist der Speicher voll und es kommt
zum Miss, lagert das Betriebssystem die Seite am Ende der Warte-
schlange aus. Ein Nachteil dieses Verfahrens ist, dass es nicht die
Zugriffshiufigkeit beriicksichtigt.
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Anfragen: 1 2 3 412512345
1. Seite: |1|1(1|2|3(4(|1|2|5(1|2]|3
2. Seite: 2|12|3(4|1|2|5(1|2|3|4
3. Seite: 3/4|1(2|5(1|2(3|4]|5
Queue:

Abb.5.20 Beispiel der Seitenersetzungsstrategie LRU

Abb.5.20 zeigt, dass die aus Abschn.5.3.1 bereits bekannte
Anfragesequenz auf einen initial leeren Speicher mit einer Kapa-
zitdt von drei Seiten bei Verwendung von LRU zu zehn Miss-
Ereignissen fiihrt. Die Hitrate ist somit ~0,17 und die Missrate
~0,83.

5.3.3 Least Frequently Used

Bei der Strategie Least Frequently Used (LFU) verdringt das
Betriebssystem diejenige Seite, auf die am wenigsten hiufig zuge-
griffen wurde. Um diese Strategie zu realisieren, verwaltet das
Betriebssystem fiir jede Seite in der Seitentabelle einen Referenz-
zahler, der die Anzahl der Zugriffe speichert.

Sind alle Speicherplitze in einem mit LFU verwalteten Spei-
cher belegt und kommt es zum Miss, wird diejenige Seite aus dem
Speicher verdringt, deren Referenzzihler den niedrigsten Wert hat.
Ein Vorteil dieses Verfahrens ist, dass es die Zugriffshdufigkeit der
Seiten beriicksichtigt. Ein sich daraus ergebender Nachteil ist aller-
dings, dass Seiten, auf die in der Vergangenheit hidufig zugegriffen
wurde, den Speicher blockieren kdnnen.
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Anfragen: 1 2 3412512345
1. Seite: | 1|1(1|4|4|4|5|5|5(3|4|5
2. Seite: 21212111 11111,1]1],1
3. Seite: S|3[3[2]2(2(2]|2]2]|2

Abb.5.21 Beispiel der Seitenersetzungsstrategie LFU

Abb.5.21 zeigt, dass die aus Abschn.5.3.1 bereits bekannte
Anfragesequenz auf einen initial leeren Speicher mit einer Kapa-
zitdt von drei Seiten bei Verwendung von LFU zu 10 Miss-
Ereignissen fiihrt. Die Hitrate in diesem Szenario ist 20,17 und
die Missrate ~0, 83.

5.3.4 FirstIn First Out

Die Seitenersetzungsstrategie First In First Out (FIFO) verdrangt
immer diejenige Seite, die sich am ldngsten im Speicher befindet.
Eine logische Annahme bei der Verwendung von FIFO ist, dass
wie bei allen anderen Seitenersetzungsstrategien eine Vergrofe-
rung des Speichers bei gleichbleibender Anfragesequenz zu weni-
ger oder schlechtestenfalls gleich vielen Miss-Ereignissen fiihrt.
Diese Annahme wurde fiir FIFO 1969 durch Laszlo Belady wie-
derlegt. Er zeigte, dass bei bestimmten Zugriffsmustern FIFO bei
einem vergroflerten Speicher zu mehr Miss-Ereignissen fiihrt [3].
Dieses Phanomen heift in der Literatur Belady’s Anomalie. Seit
der Entdeckung von Belady’s Anomalie wird FIFO, wenn es denn
tiberhaupt noch verwendet wird, meist einer anderen Seitenerset-
zungsstrategie nachgeschaltet.

Abb.5.22 zeigt ein Beispiel fiir FIFO, bei dem Belady’s Anoma-
lie sichtbar ist. Bei einem initial leeren Speicher mit einer Kapazitit
von vier Seiten fiihrt die Verwendung von FIFO bei der gegebe-
nen Anfragesequenz zu 10 Miss-Ereignissen. Bei einem kleineren
Speicher mit einer Kapazitit von drei Seiten fiihrt die Anfragese-
quenz nur zu neun Miss-Ereignissen.
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Anfragen: 1 2 3 4125123435
1. Seite: |1(1|1(4(4|4|5|5(5|5|5]|5
2. Seite: 2|12(2(1|1|1(1(1|3|3|3
3. Seite: 3(3|3[2]|2(2(|2|2(|4|4
1. Seite: |1(1|1(1|1|1|5|5(5|5(|4|4
2. Seite: 2|12(2(2|2|2|1|1|1|1|5
3. Seite: 3|3(3|3|3(3[2]|2|2|2
4. Seite: 4(41414(4|4|3(3(3

Abb.5.22 Beispiel der Seitenersetzungsstrategie FIFO mit einer Anfragese-
quenz, die Belady’s Anomalie zeigt

5.3.5 Clock/Second Chance

Bei Clock, das auch Second Chance heifit, beriicksichtigt das
Betriebssystem bei die Auswahl der nichsten zu ersetzenden
Seite das Reference-Bit (siehe Abschn. 5.2.3) in der Seitenta-
belle [18,62]. Wird eine Seite in den Speicher geladen, hat das
Reference-Bit den Wert Null. Wird auf eine Seite zugegriffen,
dndert das Betriebssystem den Wert des Reference-Bits auf den
Wert Eins.

Zudem verwaltet das Betriebssystem einen Zeiger, der auf die
zuletzt zugegriffene Seite zeigt. Beim Miss wird der Speicher ab
dem Zeiger nach der ersten Seite durchsucht, deren Reference-Bit
den Wert Null hat. Diese Seite wird ersetzt. Bei allen bei der Suche
durchgesehenen Seiten, bei denen das Reference-Bit den Wert Eins
hat, wird der Wert auf Null zuriickgesetzt. Beim Suchen nach einer
geeigneten Seite zum Verdridngen erhalten also Seiten, auf die in
der Vergangenheit nach dem Laden in den Speicher mindestens
ein weiteres Mal zugegriffen wurde, eine zweite Chance.

Abb.5.23 zeigt, dass die aus Abschn.5.3.1 bereits bekannte
Anfragesequenz auf einen initial leeren Speicher mit einer Kapazi-
tdt von drei Seiten bei Verwendung von Clock bzw. Second Chance
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Anfragen: 1 2 3412512345
1. Seite: | 1|1 |1 |44 |4 |55 |5 3|44
2. Seite: 2|2 2 L[] |1 [.1].1]1(l1[5°
3. Seite: 3|3 |3 [2]2 |2 |22 |2 |2

Abb.5.23 Beispiel der Seitenersetzungsstrategie Clock bzw. Second Chance

zu 10 Miss-Ereignissen fiihrt. Die Hitrate ist somit 0,17 und die
Missrate ~0,83.

Beispiele fiir Betriebssysteme, die diese Ersetzungsstrategie
oder Varianten davon verwenden, sind Linux, BSD-Unix, VAX/
VMS (urspriinglich von der Digital Equipment Corporation) und
Microsoft Windows NT 4.0 auf Uniprozessor-Systemen [50,52].

5.3.6 Random

Bei der Seitenersetzungsstrategie Random werden zufillige Seiten
verdringt. Da dieses Verfahren ohne zusitzliche Verwaltungsinfor-
mationen in der Seitentabelle auskommt, ist es ressourcenschonen-
der als andere Strategien. Zudem muss nicht wie zum Beispiel bei
Second Chance langwierig nach einer Seite gesucht werden, die
verdringt werden kann. Nachteilig ist dafiir, dass unter Umstédnden
hiufig verwendete Seiten aus dem Speicher verdriangt werden, was
wiederum durch das spitere Nachladen zu Geschwindigkeitsver-
lusten fiihrt.

Beispiele fiir Betriebssysteme, die die Ersetzungsstrategie Ran-
dom einsetzen, sind IBM OS/390 und Windows NT 4.0 auf
Multiprozessor-Systemen [44,50]. Ein weiteres Einsatzbeispiel
ist der Intel 1860 RISC-Prozessor. Dieser verwendet Random als
Ersetzungsstrategie fiir den Cache [48].
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Neben der Verwaltung des Hauptspeichers und des Cache (siehe
Kap.5) gehort auch die Verwaltung des Massenspeichers (zum
Beispiel Solid State Drives und Festplatten) mit Dateisystemen zu
den Aufgaben der Betriebssysteme. Dateisysteme organisieren die
Ablage von Dateien! auf Datenspeichern. Dateisysteme verwal-
ten die Namen und Attribute (Metadaten) der Dateien und bilden
einen Namensraum, also eine Hierarchie von Verzeichnissen und
Dateien.

Dateisysteme abstrahieren die Komplexitit der Datenhaltung
auf Massenspeicher dahingehend, dass die Prozesse und Benutzer
auf Dateien abstrakt iiber deren Dateinamen ansprechen koénnen
und nicht direkt auf die einzelnen Speicheradressen der Dateien
zugreifen miissen. Diesen Zugewinn an Komfort sollen die Datei-
systeme mit moglichst wenig Aufwand (Overhead) fiir Verwal-
tungsinformationen realisieren.

IDateien sind Folgen von Bytes, die inhaltlich zusammengehérende Daten
reprisentieren.
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Zu Beginn dieses Kapitels erfolgt eine Beschreibung der tech-
nischen Grundlagen der Linux-Dateisysteme, gefolgt von einer
Beschreibung der technischen Grundlagen der Dateisysteme von
MS-DOS und Windows. AbschlieBend enthilt das Kapitel eine
Auseinandersetzung mit den Themen Journaling, Extents, Copy-
on-Write, Dateisystem-Cache und Defragmentierung.

6.1  Technische Grundlagen der Dateisysteme

Dateisysteme adressieren Cluster und nicht Blocke des Datentri-
gers. Jede Datei belegt eine ganzzahlige Anzahl von Clustern. In
der Literatur heiflen die Cluster hiufig Blocke [54,60] und seltener
Zonen [57]. Das fiihrt leicht zu Verwechslungen mit den Sektoren
der Laufwerke, die in der Literatur auch manchmal Blocke heif3en.
Die Clustergrofe? ist wichtig fiir die Effizienz des Dateisystems
(siehe Tab.6.1). Je groBer die Cluster sind, desto mehr Speicher
geht durch interne Fragmentierung verloren.

Tab.6.1 Vor- und Nachteile einer VergroBerung bzw. Verkleinerung der Clus-
ter in Dateisystemen

Je kleiner die Cluster, desto... | Je grofer die Cluster desto...

Vorteil Weniger Kapazititsverlust Weniger Verwaltungsaufwand
durch interne Fragmentierung | fiir grofle Dateien

Nachteil | Mehr Verwaltungsaufwand Mehr Kapazititsverlust durch
fiir grofle Dateien interne Fragmentierung

2Ein einfaches Beispiel zeigt die Konsequenzen der unterschiedlichen Clus-
tergroBen. Soll beispielsweise eine 1kB grofle Datei auf einem Dateisystem
mit 4kB grofien Clustern gespeichert werden, gehen 3kB durch interne Frag-
mentierung verloren. Soll die gleiche Datei auf einem Dateisystem mit 64 kB
groflen Clustern gespeichert werden, gehen 63 kB verloren. Die Clustergrofie
kann mit gewissen Einschriankungen beim Anlegen des Dateisystems definiert
werden. Unter Linux gilt: Clustergrofe < Seitengrofle. Wie in Abschn.5.1.3
beschrieben, hingt die SeitengroBe von der verwendeten Hardwarearchitektur
ab und ist meist 4kB.
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6.2 Blockadressierung bei Linux-Dateisystemen

Wird in einem Linux-Dateisystem eine Datei angelegt, wird immer
auch ein Indexknoten, genannt Inode (Index Node), angelegt.
Dieser speichert alle Verwaltungsdaten (Metadaten) einer Datei
auBer den Dateinamen. Metadaten sind unter anderem Dateigrofe,
Benutzerzugehorigkeit (User-ID = UID), Gruppenzugehorigkeit
(Group-ID = GID), Zugriffsrechte und Datum einer Datei. Jeder
Inode wird iiber seine im Dateisystem eindeutige Inode-Nummer>
identifiziert. Neben der wohldefinierten Ablage der Verwaltungs-
daten verweist der Inode jeder Datei auch auf Cluster, welche die
eigentlichen Daten der Datei enthalten.

Alle Linux-Dateisysteme basieren auf dem Funktionsprinzip
der Inodes. Auch ein Verzeichnis ist nichts anderes als eine Datei,
die als Inhalt fiir jede dem Verzeichnis zugewiesene Datei den
Dateinamen und die zugehdrigen Inode-Nummer enthilt [7,26].

Linux-Dateisysteme arbeiten traditionell nach dem Prinzip der
Blockadressierung. Eigentlich ist dieser Begriff irrefiihrend, da die
Dateisysteme immer Cluster adressieren und nicht Blocke (des
Datentrigers), wie bereits erwiahnt. Weil der Begriff aber seit Jahr-
zehnten in der Literatur etabliert ist, wird er auch in diesem Werk
verwendet. Linux-Dateisystemen, die Blockadressierung verwen-
den, sind unter anderem Minix und ext2/3/4.

Abb.6.1 zeigt die Blockadressierung am Beispiel der Linux-
Dateisysteme ext2/3/4. Jeder Inode speichert auler den Metadaten
der Datei (mit Ausnahme des Dateinamens) bis zu 12 Cluster-
nummern direkt. Bendtigt eine Datei mehr Cluster, wird indirekt
adressiert mit Clustern, deren Inhalt die weiteren Clusternummern
der Datei sind.

3Da jeder Inode eine eindeutige Inode-Nummer hat, und der Adressraum end-
lich ist, kann es vorkommen, dass in einem Dateisystem, das viele kleine
Dateien speichert, keine Inode-Nummern mehr frei sind. Im Ergebnis konnen
dann keine weiteren Dateien im Dateisystem erstellt werden, obwohl noch
freie Speicherkapazitit vorhanden ist. Hilfreich ist bei solchen Situationen
das Kommando df -i. Dieses zeigt, wie grofl der Adressraum an Inodes in
den eingebunden Dateisystemen des Linux-Systems ist und wie viele Inode-
Nummern auf den einzelnen Dateisystemen noch verfiigbar sind.
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In Abb. 6.1 ist zu sehen, dass bei einer Clustergrosse im Datei-
system von 1kB jeder Inode nur 12kB einer Datei direkt adres-
sieren kann. Benotigt eine Datei mehr Speicherplatz, miissen
weitere Cluster indirekt adressiert werden. Die Dateisysteme ext2
und ext3 verwenden 32 Bit (=4 Byte) lange Clusternummern. Jeder
1kB groBe Cluster kann also maximal 256 Adressen weiterer
Cluster speichern [26]. Somit muss ein ext2/3-Dateisystem mit
1kB groBlen Clustern fiir alle Dateien mit einer Dateigrofle von
>12kB und <268kB einen weiten Cluster zur Speicherung von
Clusternummern verwalten. Bei noch gro3eren Dateien muss das
Dateisystem entsprechend zweifach-indirekt oder sogar dreifach-
indirekt adressieren. Auf diese Weise kann ein ext2/3-Dateisystem
mit 1kB groe Clustern eine maximale Dateigrole von 16 GB
realisieren. Bei derart grossen Dateien ist allerdings auch der
Verwaltungsaufwand enorm. Man bedenke, wie viele Cluster ange-
passt werden miissen, wenn sich die Grof3e einer mehrere Gigabyte
groBen Datei dndert oder wenn eine grof3e Datei gar auf ein anderes
Dateisystem mit Blockadressierung verschoben wird.

An dieser Stelle wird auch deutlich, wie grof3 der Einfluss der
ClustergroB3e auf den Verwaltungsaufwand ist. Bei 2kB bzw. 4 kB
ClustergroBe konnen bei Dateien bis zu einer Dateigrof3e von 24 kB
bzw. 48kB alle Cluster direkt adressiert werden. Dafiir steigt der
Kapazititsverlust durch interne Fragmentierung, weil es in der Pra-
xis auch immer Dateien im Dateisystem gibt, die kleiner als die
Clustergrof3e sind.

Die folgenden beiden Abschnitte beschreiben die Funktions-
weise der Dateisysteme Minix und ext2/3, die nach dem Prinzip
der Blockadressierung arbeiten und in der Entwicklungsgeschichte
von Linux eine grofie Rolle gespielt haben.

6.2.1 Minix

Der Name Minix steht in erster Linie fiir das Unix-dhnliche
Betriebssystem, das seit Mitte der 1980er Jahre federfiihrend
von Andrew Tanenbaum urspriinglich als Lehrsystem entwickelt
wurde. Gleichzeitig bezeichnet Minix aber auch das Minix-
Dateisystem, das bis 1992 das Standard-Dateisystem von Linux
war.
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Bereich 1 Bereich 2 Bereich 3 Bereich 4 Bereich 5 Bereich 6
Bootblock Superblock | Inodes-Bitmap | Cluster-Bitmap Inodes Daten
(1 Cluster) (1 Cluster) (1 Cluster) (1 Cluster) (15 Cluster) (Restliche Cluster)

Abb. 6.2 Struktur eines Minix-Dateisystems

Das Minix-Dateisystem zeichnet sich besonders durch seinen
geringen Verwaltungsaufwand aus. Auch wenn es in der Praxis
unter Linux heute kaum noch eine Rolle mehr spielt, ist eine
Beschreibung seiner gut verstindlichen Struktur und seiner Eigen-
schaften fiir einen Einstieg in das Thema Dateisysteme sinnvoll.

Ein Minix-Dateisystem enthilt nur sechs Bereiche und der
Datenspeicher wird bei Minix als lineare Kette gleichgrofer Clus-
ter (1-8 kB) dargestellt.

Abb. 6.2 zeigt die Struktur eines Minix-Dateisystems. Der Boot-
block enthilt den Boot-Loader, der das Betriebssystem startet. Der
Superblock enthilt Informationen tiber das Dateisystem. Zum Bei-
spiel ist hier die Anzahl der Inodes und Cluster angegeben. Die
Inodes-Bitmap enthilt eine Liste aller Inodes mit der Information,
ob der Inode belegt (Wert: 1) oder frei (Wert: 0) ist. Das Cluster-
Bitmap enthilt eine Liste aller Cluster mit der Information, ob
der Cluster belegt (Wert: 1) oder frei (Wert: 0) ist. Der darauf
folgende Bereich enthilt die Inodes mit den Metadaten der gespei-
cherten Dateien. Abschliefend folgt der Bereich, der die Inhalte
der Dateien und Verzeichnisse enthilt. Dies ist der mit Abstand
grofite Bereich im Dateisystem.

Die Anfang der 1990er Jahre aktuelle Version des Minix-
Dateisystems arbeitete mit 16 Bits langen Clusternummern und
1kB groBien Clustern. Aus diesem Grund konnten pro Dateisystem
216 = 65.536 Inodes (also Dateien) angelegt werden. Die maxi-
male Dateisystemgrofle waren 64 MB. Diese Limitierung ergibt
sich aus der Anzahl der méglichen Clusternummern und der Clus-
tergrofe.

2'® Clusternummern # 1 kB ClustergroBe = 65.536 kB = 64 MB

Die Versionen 2 und 3 des Minix-Dateisystems haben grofBzii-
gigere Parameter, spielten zum Zeitpunkt ihres Erscheinens aber
unter Linux schon keine signifikante Rolle mehr.
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6.2.2 ext2/3

Bei den Dateisystemen ext2 (Second Extended Filesystem) und
ext3 (Third Extended Filesystem) werden die Cluster des Datei-
systems in sogenannten Blockgruppen (siehe Abb.6.3) gleicher
GroBe zusammengefasst. Die Informationen tiber die Metadaten
und freien Cluster jeder Blockgruppe werden in der jeweiligen
Blockgruppe verwaltet. Ein Vorteil der Blockgruppen ist, dass die
Inodes, und damit die Metadaten, physisch nahe bei den Clustern
liegen, die sie adressieren. Diese Form der Datenorganisation kann
besonders auf Festplatten (siche Abschn.4.4.4) vorteilhaft sein,
weil somit Suchzeiten und Fragmentierung reduziert werden [10].

Bei Flash-Speicher, zum Beispiel bei einer SSD (siehe
Abschn.4.4.5), verteilt der interne Controller die Daten anhand
eines Wear Leveling-Algorithmus auf die vorhandenen Speicher-
zellen. Darum sind bei einer SSD auch mit den Dateisystemen
ext2/3 die Metadaten nicht zwingend physisch nahe bei den Clus-
tern, die sie adressieren. Das spielt aber keine Rolle, weil die
Position der Daten in den einzelnen Speicherzellen eines Flash-
Speichers fiir die Zugriffsgeschwindigkeit irrelevant ist und darum
Fragmentierung bei Flash-Speichern generell keine negativen Aus-
wirkungen hat.

Die maximale Grof3e einer Blockgruppe entspricht der acht-
fachen Clustergrofie in Bytes. Betrigt beispielsweise so wie in
Abb.6.1 die Clustergrofe eines Dateisystems 1024 Bytes, kann
jede Blockgruppe maximal 8192 Cluster umfassen.

Vor der ersten Blockgruppe (siche Abb.6.3) befindet sich der
1kB groB3e Bootblock. Dieser enthilt den Bootmanager, der das
Betriebssystem startet.

| Blockgruppe 0 | Blockgruppe 1 | |Blockgruppe n-1| Blockgruppe n |

Boot-
block

Super- | Deskriptor- | Block- Inode- Inode- [ Datenbl6cke
block tabelle Bitmap Bitmap Tabelle (Cluster)

Abb. 6.3 Bei den Dateisystemen ext2 und ext3 liegen dank Blockgruppen
die Inodes, und damit die Metadaten, physisch nahe bei den Clustern, die sie
adressieren
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Jede Blockgruppe enthilt zu Beginn eine Kopie des Super-
blocks. Der Superblock enthilt Informationen iiber das Dateisys-
tem wie zum Beispiel die Anzahl der Inodes und Cluster im Datei-
system und die Anzahl der freien Inodes und Cluster in jeder Block-
gruppe. Die Kopien des Superblocks erlauben im Fehlerfall eine
Reparatur des Original-Superblocks.

Jede Deskriptor-Tabelle enthilt Informationen iiber die jewei-
lige Blockgruppe, in der sie sich befindet. Zu diesen Informationen
gehoren unter anderem die Clusternummern der Bereiche Block-
Bitmap und Inode-Bitmap, sowie die Anzahl der freien Cluster
und Inodes in der Blockgruppe. Die Block-Bitmap und der Inode-
Bitmap sind jeweils einen Cluster gro3. Diese beiden Bereiche ent-
halten die Information, welche Cluster und welche Inodes in der
jeweiligen Blockgruppe belegt sind. Am Anschluss an die beiden
Bitmaps folgt in jeder Blockgruppe ein Bereich mit der Inode-
Tabelle, die die Inodes der Blockgruppe enthilt. Die restlichen
Cluster jeder Blockgruppe sind fiir die Inhalte der Dateien* nutz-
bar.

Das Dateisystem ext2 16ste 1992/1993 Minix als Standard-
Dateisystem unter Linux ab und wurde selbst erst um das Jahr
2001 von ext3 abgelost. Der einzige Unterschied zwischen den
beiden Dateisystemen ist, dass ext3 ein sogenanntes Journal (siche
Abschn. 6.4) fiihrt, in dem die Schreibzugriffe vor ihrer Ausfiih-
rung gesammelt werden.

Gegeniiber seinen Nachfolgern ext3/4 sowie gegeniiber ande-
ren, modernen Dateisystem wirkt ext2 veraltet. Dennoch kann
seine Verwendung zum Beispiel auf Flash-Speichern (z.B. USB-
Sticks) mit wenigen Gigabyte Kapazitit sinnvoll sein, weil das
Fehlen eines Journals und der geringe Aufwand fiir Verwaltungs-
informationen sich positiv auf die Lebensdauer der Speicherzellen
auswirkt [43].

4+Wie zu Beginn von Abschn. 6.2 bereits beschrieben, ist ein Verzeichnis auch
nichts anderes als eine (Text-)Datei, die als Inhalt fiir jede dem Verzeichnis
zugewiesene Datei den Dateinamen und die zugehorige Inode-Nummer ent-
hilt.
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Tab. 6.2 Maximale Dateigroie und Dateisystemgrofie von ext2 und ext3 bei
unterschiedlich grofen Clustern

Clustergrofle Maximale Maximale
Dateigrofle Dateisystemgrofie

1kB 16GB 4TB

2kB 256GB 8TB

4kB 2TB 16 TB

Tab. 6.2 enthélt die maximale DateigroBe und Dateisystem-
groBe’ bei unterschiedlich groBen Clustern unter Linux.

6.3  Dateisysteme mit Dateizuordnungstabellen

Das Dateisystem File Allocation Table (FAT) basiert auf der gleich-
namigen Datenstruktur, deren deutsche Bezeichnung Dateizuord-
nungstabelle ist. Die FAT ist eine Tabelle fester Grofe, die fiir
jeden Cluster des Dateisystems einen Eintrag enthilt, der angibt
ob der Cluster frei, das Medium an dieser Stelle beschédigt oder
der Cluster von einer Datei belegt ist. Im letzten Fall speichert
der FAT-Eintrag die Adresse des nichsten Clusters, der zu dieser
Datei gehort oder er zeigt das Ende der Datei mit dem Eintrag EOF
(End-Of-File) an. Die Cluster einer Datei bilden in der FAT somit
eine verkettete Liste, die sogenannte Clusterkette.

Es existieren verschiedene Versionen des FAT-Dateisystems,
wovon besonders FAT12, FAT16, FAT32 eine signifikante Ver-
breitung hatten, da Sie iiber Jahrzehnte die Standard-Dateisysteme

SWie in Abschn. 6.2 schon beschrieben wurde, hingt die maximale Dateigrofe
von der Clustergrole ab. Das gleiche gilt auch fiir die maximale Dateisys-
temgrofe. Dort wurde auch schon rechnerisch gezeigt, wie sich die maxi-
male Dateigrofle fiir 1kB grofie Cluster ergibt. Die maximale Dateisystem-
grofle berechnet sich genau wie bei Minix in Abschn.6.2 aus der Anzahl
der moglichen Clusternummern und der Clustergrofle. Bei 32 Bits langen
Clusternummern und 1kB groflen Clustern berechnet sich die maximale
DateisystemgroBe wie folgt: 232 % 1kB Clustergrofe = 4.294.967.296 kB =
4.194.304 MB = 4096 GB = 4 TB.
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Bereich 1 Bereich 2 Bereich 3 Bereich 4 Bereich 5 Bereich 6
Bootsektor | Reservierte FAT1 FAT2 Stamm- Daten
Sektoren verzeichnis

Abb. 6.4 Struktur eines Dateisystems mit einer File Allocation Table (FAT)

der Betriebssystemfamilien DOS und Windows waren. Die jiinge-
ren FAT-Versionen sind nach wie vor Standard bei mobilen Flash-
Speichern wie USB-Sticks und SD-Karten. Die Zahl im Versions-
namen eines FAT-Dateisystems gibt die Lange der Clusternum-
mern an.

Abb. 6.4 zeigt die Struktur eines Dateisystems mit (mindestens)
einer FAT. Im Bootsektor liegen ausfiihrbarer x86-Maschinencode,
der das Betriebssystem starten soll, und Informationen iiber das
Dateisystem. Zu diesen Informationen gehoren:

o die BlockgrthSe6 des Speichermediums (512, 1024, 2048 oder
4096 Bytes),

die Anzahl der Blocke pro Cluster,

die Anzahl der Blocke (Sektoren) auf dem Speichermedium,
eine Beschreibung des Speichermediums und

eine Angabe der FAT-Version.

Zwischen Bootsektor und (erster) FAT konnen sich optionale reser-
vierte Sektoren, z.B. fiir den Bootmanager, befinden. In der FAT
sind alle Cluster im Dateisystem, inklusive der Angabe, ob der
Cluster frei, belegt oder defekt ist, erfasst. Die Konsistenz der
FAT ist fiir die Funktionalitit des Dateisystems elementar. Darum
existiert tiblicherweise’ eine Kopie der FAT, um bei Datenverlust
noch eine vollstindige FAT als Backup zu haben. Im Anschluss

SInsbesondere bei magnetischen, rotierenden Datentriigern wie Festplatten
(siche Abschn.4.4.4) und Disketten werden die Blocks meist als Sektoren
bezeichnet. In diesem Fall wire der Begriff Sektorgrofie anstatt Blockgrofie
passender.

7Bei der Anlage eines neuen FAT-Dateisystems kann angegeben werden, ob die
FAT nur ein- oder zweimal vorgehalten werden soll. Im Zeitalter der Disketten
war der Verzicht auf eine Kopie der FAT eine einfache Moglichkeit, um die
Speicherkapazitit der Datentriger (wenn auch nur geringfiigig) zu erhchen.
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an die FAT befindet sich das Stammverzeichnis (Wurzelverzeich-
nis). Dort ist jede Datei und jedes Verzeichnis durch einen Eintrag
reprisentiert.

Bei den Dateisystemen FAT12 und FAT16 befindet sich das
Stammverzeichnis direkt hinter der FAT und hat eine feste Grofe.
Die maximale Anzahl an Verzeichniseintrigen ist somit begrenzt.
Bei FAT32 kann sich das Stammverzeichnis an einer beliebigen
Position im Datenbereich befinden und hat eine variable Grofle.
Der letzte und mit Abstand groBte Bereich im Dateisystem enthilt
die eigentlichen Daten.

Abb. 6.5 zeigt die Struktur des Stammverzeichnisses. Das Bei-
spiel (fiir ein Dateisystem mit 1kB grolen Clustern) zeigt einen
Ausschnitt mit den Eintréigen von drei Dateien. Neben den Datein-
amen enthilt das Stammverzeichnis fiir jede Datei einen Datum-
seintrag sowie die Dateigrof3e und die Nummer des ersten Clus-
ters der Datei. Die erste Datei CODE. C ist 1240 Bytes groB8 und
benotigt somit zwei Cluster. Der Eintrag im Stammverzeichnis-
ses verweist auf den ersten Cluster (401) der Datei und in der
FAT ist im Eintrag dieses ersten Clusters die Nummer des nichs-
ten Clusters (402) angegeben. Der zweite Cluster der Datei ist
auch gleichzeitig der letzte Cluster. Aus diesem Grund enthilt in
der FAT der Eintrag fiir Cluster 402 den Wert EOF (End-Of-File).
Die Realisierung der zweiten Datei OS.DAT ist analog zur ers-
ten Datei. Die dritte Datei FILE . TXT ist deutlich kleiner als ein

CODE.C| 02-01-2015 1240 Bytes | 401 576 ,,
Eintrage im 0S.DAT |  24-03-2012 4012 Bytes | 576 Q 577

Wurzelverzeichnis

FILE.TXT [ 23-05-2007 23 Bytes | 581 578
: : : : 579

ATATAT

Abb. 6.5 Stammverzeichnis (Wurzelverzeichnis) und FAT
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Zeitder  Datum letzter Datum letzte
Erzeugung Zugriff Anderung
Datum der Zeit letzte DateigroRe in Bytes
Reserviert l Erzeugung Anderung (0 fiir Verzeichnisse)
3 v v

syte [0]1]2]3]4]s[6]7][8]0 [10]11[12i13[14]15i15[17i18]19i20]21i22]23i24]25i26]27izs]29[30]31i
L 1 I | I—

Dateiname Namens- optional
(ASCII) erweiterung
Dateiattribut Clusternummer Clusternummer
des 1. Clusters des 1. Clusters
der Datei der Datei
(High Word). (Low Word)

Dateiattribute Nur bei FAT32

0000 0001 (0x01) read-only

0000 0010 (0x02) hidden file

0000 0100 (0x04) system file

0000 1000 (0x08) Name des Datentragers (volume label)
0000 1111 (OxOF) long file name

0001 0000 (0x10) directory

0010 0000 (0x20) archive

Abb. 6.6 Struktur der Eintrige im Stammverzeichnis

Cluster und darum steht im Eintrag ihres Clusters (581) in der
FAT auch der Wert EOF.

Aus Griinden der Verstindlichkeit wurde beim Beispiel in
Abb. 6.5 auf eine Fragmentierung (siehe Abschn. 6.8) der Dateien
verzichtet. Dass die Cluster der Dateien in der korrekten Reihen-
folge direkt nebeneinander liegen, kommt in der Praxis selten vor.

Eine detailliertere Ubersicht iiber die Struktur der Eintrige
im Stammverzeichnis enthilt Abb. 6.6. Deutlich erkennbar ist die
Konvention zur Benennung der Dateien im Schema 8.3. Dabei
stehen acht Zeichen fiir den Dateinamen und drei Zeichen fiir die
Dateinamenserweiterung zur Verfiigung.

Typische Probleme von Dateisystemen, die auf einer FAT basie-
ren, sind verlorene Cluster (englisch: lost clusters) und querver-
bundene Cluster (englisch: cross-linked clusters). Abb. 6.7 zeigt
vier Dateien im Stammverzeichnis. Jeder Eintrag verweist auf den
ersten Cluster der jeweiligen Datei. Mit Hilfe der FAT und den
Clusternummern zum jeweils néchsten Cluster ergibt sich die Clus-
terkette mit den Inhalten der Dateien. Bei den Dateien 1 und 2 in
Abb. 6.7 gibt es keine Probleme. Hier sind die Clusterketten vom
ersten Cluster bis zum Cluster mit dem Eintrag EOF korrekt. Beim
Eintrag von Cluster 12 in der FAT gibt es einen Fehler. Der Wert
des Eintrags ist 29 und nicht 15. Dadurch sind einige Cluster von
Datei 3 nicht mehr angebunden. Der Verweis auf Cluster 29 hat
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zudem negative Auswirkungen auf eine weitere Datei, denn Cluster
29 ist bereits ein Teil der Clusterkette von Datei 4. Ein Lesezugriff
auf Datei 3 wiirde in der Praxis meist zu falschen Ergebnissen fiih-
ren. Schreibzugriffe auf Datei 3 wiirden in den meisten Fillen auch
ungewollt Inhalte von Datei 4 veridndern. Je ldanger solche verlore-
nen und querverbundenen Cluster im Dateisystem existieren, umso
grofer ist die Gefahr eines Datenverlusts. Zur Behebung solcher
Fehler existieren Dienstprogramme wie chkdsk unter DOS und
Windows sowie £sck. fat unter Linux.

6.3.1 FAT12

Bei FAT12, das 1980 mit dem Betriebssystem QDOS (Quick and
Dirty Operating System), spdter umbenannt in MS-DOS, erschie-
nen ist, sind die Clusternummern 12 Bits lang. Damit kénnen maxi-
mal 2!2 = 4096 Cluster adressiert werden. Mogliche Clustergro-
Ben sind 512 Bytes, 1kB, 2kB und 4kB. Die maximale Dateisys-
temgroBe® betrigt 16 MB.

6.3.2 FAT16

Aufgrund der Einschrinkungen von FAT12, besonders im Hin-
blick auf die maximale Dateisystemgrofle von nur 16 MB, erschien
schon 1983 FAT16, mit dem 2!¢ = 65.536 Cluster pro Dateisys-
tem adressiert werden konnen. Weil 12 Cluster reserviert sind, sind
effektiv nur 65.524 Cluster verfiigbar [8]. Die Cluster konnen zwi-
schen 512 Bytes und 256 kB grof3 sein.

8Bei 12 Bits langen Clusternummern und 4kB groBen Clustern berech-
net sich die maximale DateisystemgroBe wie folgt: 2!2 Clusternummern
4 kB Clustergrofie = 16.384kB = 16 MB.
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Tab. 6.3 Maximale Dateigrole und Dateisystemgrofie von FAT16 bei unter-
schiedlich groBien Clustern

Partitionsgrofe Minimale Clustergrof3e
bis 31 MB 512 Bytes

32 MB - 63 MB 1kB

64 MB - 127 MB 2kB
128 MB - 255 MB 4kB
256 MB - 511 MB 8kB
512 MB - 1 GB 16kB

1 GB - 2 GB 32kB

2 GB - 4 GB 64kB

4 GB - 8 GB 128kB

8 GB - 16 GB 256kB

Tab. 6.3 enthilt die Standard-ClustergroBen® unter Windows
2000/XP/Vista/7 bei unterschiedlich groen Dateisystemgrofen.
Die Clustergrofie kann beim Erzeugen des Dateisystems festgelegt
werden. Somit konnen auch auf kleinen Partitionen grofie Cluster
realisiert werden. In der Praxis i st das aber nur selten sinnvoll.
Das primire Einsatzgebiet von FAT16 sind mobile Datentriger
wie USB-Sticks oder Partitionen auf diesen Datentréigern mit einer
Kapazitit von bis zu 2 GB. Bei groBeren Dateisystemen ist ein Ein-
satz wegen des Speicherverlustes bei grolen Clustern durch interne
Fragmentierung nicht sinnvoll.

9Kurioserweise unterstiitzten auch nicht alle Betriebssysteme alle Clustergro-
Ben bei FAT16. MS-DOS und Windows 95/98/Me beispielsweise unterstiit-
zen keine Cluster >32kB. Damit ist auch die maximale Dateisystemgrofie
bei diesen Betriebssystemen auf 2 GB beschrinkt. Windows 2000/XP/7 bei-
spielsweise unterstiitzen keine Cluster >64 kB. Bei diesen Betriebssystemen
ist somit die maximale Dateisystemgrofie auf 4 GB beschriankt. 128kB und
256kB grofie Cluster unterstiitzt ausschlieBlich Windows NT 4.0 auf Daten-
speichern mit einer BlockgroBe (Sektorgrofie) >512 Bytes [38].
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Tab. 6.4 Maximale Dateigrofle und Dateisystemgrofie von FAT32 bei unter-
schiedlich groBen Clustern

Partitionsgrofe Minimale Clustergrofe
bis 63 MB 512 Bytes
64 MB - 127 MB 1kB
128 MB - 255 MB 2kB
256 MB - 8 GB 4kB
8 GB - 16 GB 8kB
16 GB - 32 GB 16kB
32 GB - 2 TB 32kB

6.3.3 FAT32

Als Reaktion auf steigende Festplattenkapazititen und weil Clus-
ter > 32kB viel Speicher verschwenden, erschien 1997 das Datei-
system FAT32. Bei diesem sind die Clusternummern 32 Bits lang.
Daallerdings 4 Bits reserviert sind, konnen nur 228 — 268.435.456
Cluster adressiert werden. Die Cluster konnen zwischen 512 Bytes
und 32kB grof} sein. Tab. 6.4 enthilt die Standard-ClustergroBen
unter Windows 2000/XP/Vista/7 bei unterschiedlich grolen Datei-
systemgroflen. Genau wie bei den anderen FAT-Dateisystemen
kann die Clustergrof3e beim Erzeugen des Dateisystems festgelegt
werden.

Die maximale Dateigroe unter FAT32 ist 4 GB. Der Grund
dafiir ist, dass nur 4 Bytes fiir die Angabe der Dateigrofe zur Ver-
fligung stehen (siehe Abb.6.6). Das primire Einsatzgebiet von
FAT32 sind mobile Datentriager wie USB-Sticks oder Partitionen
darauf mit einer Kapazitit >2 GB.

6.3.4 VFAT

Eine 1997 erschienene Erweiterung fiir die Dateisysteme FAT12/
16/32, die lingere Dateinamen ermdglicht, ist Virtual File Alloca-
tion Table (VFAT). Damit wurden unter Windows erstmals Datein-
amen unterstiitzt, die nicht dem Schema 8.3 folgen. Mit VFAT
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konnen Dateinamen bis zu einer Linge von 255 Zeichen realisiert
werden. Die Kodierung der Zeichen erfolgt via Unicode (siehe
Abschn.2.4.2).

VFAT ist ein interessantes Beispiel fiir die Realisierung einer
neuen Funktionalitit unter Beibehaltung der Abwirtskompatibi-
litat. Lange Dateinamen verteilt VFAT auf maximal 20 Pseudo-
Verzeichniseintrige. Bei einem VFAT-Eintrag in der FAT, haben
die ersten vier Bits im Feld Dateiattribute den Wert 1 (siehe
Abb. 6.6). Eine Besonderheit ist, dass Grof3-/Kleinschreibung zwar
angezeigt, aber wie traditionell unter den Betriebssystemfamilien
DOS und Windows {iiblich, ignoriert wird.

VFAT speichert fiir jede Datei einen eindeutigen Dateinamen im
Format 8.3. Betriebssysteme ohne die VFAT-Erweiterung ignorie-
ren die Pseudo-Verzeichniseintrige und zeigen nur den verkiirzten
Dateinamen an. Dadurch konnen Microsoft-Betriebssysteme ohne
VFAT auf Dateien mit langen Dateinamen zugreifen. Allerdings
miissen die kurzen Dateinamen eindeutig sein. Dies wird durch die
Artund Weise der Erzeugung der verkiirzten Dateinamen gewihr-
leistet. Dafiir werden alle Sonderzeichen und Punkte innerhalb des
Dateinamens geloscht, alle Kleinbuchstaben werden in GroSbuch-
staben umgewandelt und es werden nur die ersten sechs Buchsta-
ben beibehalten. Danach folgt die Zeichenkette ~ 1 vor dem Punkt.
Die ersten drei Zeichen hinter dem Punkt werden beibehalten und
der Rest geloscht. Existiert schon eine Datei gleichen Namens,
wird ~1 zu ~2, usw. So wird beispielsweise die Datei mit dem
Dateinamen Ein ganz langer Dateiname.test.pdf
unter MS-DOS als EINGAN™1.pdf dargestellt. Dies ist zumin-
dest dann der Fall, wenn noch keine Dateimit dem gleichen ver-
kiirzten Dateinamen im Dateisystem existiert. Wenn doch, wird
entsprechend hochgezihlt.

6.4 Journaling-Dateisysteme

Sollen Dateien (oder Verzeichnisse, die ja auch nichts anderes sind
als Dateien) erstellt, verschoben, umbenannt, geloscht oder ein-
fach verindert werden, sind Schreibzugriffe im Dateisystem notig.
Schreibzugriffe sollen Daten von einem konsistenten Zustand in
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einen neuen konsistenten Zustand iiberfithren. Kommt es wihrend
eines Schreibzugriffs zum Ausfall, muss die Konsistenz des Datei-
systems iiberpriift werden. Ist ein Dateisystem mehrere Gigabyte
grof, kann die Konsistenzpriifung mehrere Stunden oder Tage dau-
ern. Die Konsistenzpriifung zu iiberspringen ist keine sinnvolle
Alternative, weil so das Risiko von Datenverlust steigt.

Um bei der Konsistenzpriifung die zu iiberpriifenden Daten
einzugrenzen, fiihren moderne Dateisysteme ein sogenanntes Jour-
nal (in der deutschsprachigen Literatur heifit es manchmal Log-
buch[1]), in dem die Schreibzugriffe vor ihrer Durchfiihrung
gesammelt werden. Konsequenterweise heilen solche Dateisys-
teme auch Journaling-Dateisysteme. Der Vorteil, dass nach einem
Absturz nur diejenigen Dateien (Cluster) und Metadaten iiberpriift
werden miissen, die im Journal stehen, wird durch den Nachteil
zusitzlicher Schreibzugriffe erkauft. Ein Journal erhoht die Anzahl
der Schreibzugriffe, weil Anderungen erst ins Journal geschrieben
und danach durchgefiihrt werden.

Esexistieren verschiedene Journaling-Konzepte. Das Metadaten-
Journaling arbeitet nach der Cache-Schreibstrategie Write-Back
(siehe Abschn.4.4.2). Das Dateisystem erfasst im Journal nur
Anderungen an den Metadaten (Inodes). Anderungen an den Clus-
tern der Dateien fiihrt der Linux-Kernel erst nur im Page Cache
(siehe Abschn. 6.7) im Hauptspeicher durch. Nach einer bestimm-
ten Zeit oder nach einer manuellen Anweisung durch den Benutzer
iibertriigt der Systemaufruf sync die Anderungen im Page Cache
auf den Datenspeicher. Vorteilhaft bei dieser Form des Journa-
lings ist, dass eine Konsistenzpriifung nur wenige Sekunden dauert.
Nachteilig ist, dass nur die Konsistenz der Metadaten nach einem
Absturz garantiert ist. Datenverlust durch einen Systemabsturz ist
weiterhin moglich. Diese Form des Journalings ist optional bei den
Dateisystemen ext3/4. NTFS (siehe Abschn. 6.5.2) und XFS 10 pie-
ten ausschlieBlich Metadaten-Journaling.

10XFS ist ein urspriinglich von der Firma Silicon Graphics (SGI) entwickeltes
Dateisystem, das seit 2000 freie Software und seit 2001 im Linux-Kernel
enthalten ist. Allgemein gilt XFS als sehr leistungsfihig und ausgereift.
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Beim vollstindigen Journaling erfasst das Dateisystem alle
Anderungen an den Metadaten und alle Anderungen an den Clus-
tern der Dateien im Journal. Dadurch ist im Gegensatz zum
Metadaten-Journaling auch die Konsistenz der Dateien garantiert.
Nachteilig ist, dass alle Schreibzugriffe doppelt ausgefiihrt werden.
Auch diese Form des Journalings ist optional bei den Dateisyste-
men ext3/4.

Die meisten Linux-Dateisysteme verwenden standardmiflig
einen Kompromiss aus den beiden bislang besprochenen Journaling-
Konzepten, ndmlich das Ordered-Journaling. Dabei erfasst das
Dateisystem im Journal nur Anderungen an den Metadaten. Ande-
rungen an den Clustern von Dateien werden erst im Dateisys-
tem durchgefiihrt und danach die Anderungen an den betreffenden
Metadaten ins Journal geschrieben. Ein Vorteil dieses Konzepts ist,
dass so wie beim Metadaten-Journaling die Konsistenzpriifungen
nur wenige Sekunden dauert. Zudem werden dhnlich hohe Schreib-
geschwindigkeit wie beim Metadaten-Journaling erreicht. Aller-
dings ist auch bei diesem Konzept nur die Konsistenz der Metada-
ten ist garantiert. Beim Systemabsturz mit nicht abgeschlossenen
Transaktionen im Journal sind neue Dateien und Dateianhéinge ver-
loren, da die Cluster noch nicht den Inodes zugeordnet sind. Uber-
schriebene Dateien haben nach einem Absturz moglicherweise
einen inkonsistenten Inhalt und konnen nicht mehr repariert wer-
den, da die urspriingliche Version nicht gesichert wurde. Trotz die-
ser Kompromisse bei der Datensicherheit ist Ordered-Journaling
das standardmifig verwendete Konzept bei den Dateisystemen
ext3/4 und es ist das einzige von JFS'! unterstiitzte Journaling-
Konzept.

"Das Journaled File System (JES) ist ein urspriinglich von IBM entwickeltes
Dateisystem, das seit 1999 freie Software und seit 2002 im Linux-Kernel
enthalten ist.
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6.5 Extent-basierte Adressierung

Ein Problem von Dateisystemen, die nach dem Adressierungs-
schema der Blockadressierung (siehe Abschn. 6.2) arbeiten, ist der
Aufwand fiir die Verwaltungsinformationen. Dieses Problem ver-
schérft sich durch die steigende Speicherkapazitit der Datenspei-
cher.

Da jeder Inode bei Blockadressierung nur eine sehr geringe
Anzahl Clusternummern direkt adressiert, belegen grof3e Dateien
zahlreiche zusitzliche Cluster zur indirekten Adressierung.
Abb. 6.8 zeigt am Beispiel von ext3 das Problem der Blockadres-
sierung, ndmlich dass jeder Inode bei diesem Dateisystem (mit
4kB groflen Clustern) maximal 48 kB direkt adressieren kann.

Eine Losung, um den zunehmendem Verwaltungsaufwand fiir
die Adressierung trotz steigender Datei- und Dateisystemgrofen
zu reduzieren, sind Extents.

Bei Extent-basierter Adressierung adressieren die Inodes nicht
einzelne Cluster. Stattdessen bilden sie moglichst grofie Dateibe-
reiche auf zusammenhéngende Bereiche (die sogenannten Extents)
auf dem Datenspeicher ab (siehe Abb.6.9). Statt vieler einzelner
Clusternummern erfordert diese Form der Adressierung nur drei
Werte:

Inode bei ext3/4 (Blockadressierung) Clusternummern (Daten der Datei)
Clusteradresse 1 (direkt) > 1 n maximal
Clusteradresse 2 (direkt) > 2 46 KB direkt
Clusteradresse 3 (direkt) > 3 ad;zfs;ekrgar
Clusteradresse 4 (direkt) > 4 ClustergréBe
Clusteradresse 5 (direkt) 3
Clusteradresse 6 (direkt) » 6
Clusteradresse 7 (direkt) 7 12 Cluster
Clusteradresse 8 (direkt) 8
Clusteradresse 9 (direkt) 9
Clusteradresse 10 (direkt) 10
Clusteradresse 11 (direkt) 11
Clusteradresse 12 (direkt) 12
Clusteradresse 13 (indirekt) 13 - 268 : 256 Cluster
Clusteradresse 14 (doppelt indirekt) -| 269 - 65804 65536 Cluster
Clusteradresse 15 (dreifach indirekt) f===============---- 65805 - 16843020 : 16777216 Cluster

32 Bits (4 Bytes)

Abb.6.8 Blockadressierung am Beispiel von ext3. Jeder Inode kann maximal
48 kB direkt adressieren
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Cluster der Datei

Datentrager

Abb. 6.9 Mit Extents adressieren die Inodes nicht einzelne Cluster, sondern
zusammenhingende Bereiche auf dem Datenspeicher

e Die erste Clusternummer des Bereichs (Extents) in der Datei
e Die Grofle des Bereichs in der Datei (in Clustern)
e Die Nummer des ersten Clusters auf dem Speichergeriit

Beispiele fiir Dateisysteme, die via Extents die Cluster der Dateien
adressieren, sind JFS, XFS, Btrfs!2, NTFS und ext4. Aus Platz-
griinden geht dieses Werk in den folgenden Abschnitten nur auf
ext4 und NTFES ein.

6.5.1 ext4

Das Dateisystem ext4 (Fourth Extended Filesystem) ist wie ext3
ein Journaling-Dateisystem. Da bei ext4 die Linge der Cluster-
nummern auf 48 Bits vergroflert wurde, kann ext4 deutlich gro-
Bere Dateisysteme als der Vorgidnger ext3 verwalten. Seit dem
Jahr 2008 ist es ein als stabil gekennzeichneter Teil des Linux-
Betriebssystemkerns. Der bedeutendste Unterschied zu ext3 ist
die Adressierung mit Extents. Abb.6.8 zeigt am Beispiel von

12Btrfs ist ein freies Dateisystem, das seit 2013 im Linux-Kernel enthalten ist.
Wegen der zahlreichen modernen Fahigkeiten wie Schnappschiisse (englisch:
Snapshots), integrierte Datenkompression, integriertes Software-RAID (sieche
Abschn. 4.5) und Copy-on-Write (siehe Abschn. 6.6) konnte Btrfs in Zukunft
das néchste Standard-Dateisystem werden.
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ext4 anschaulich den reduzieren Verwaltungsaufwand bei grof3en
Dateien.

Bei Blockadressierung mit ext2/3 (siehe Abb. 6.8) sind in jedem
Inode 15 je vier Bytes groB3e Felder, also insgesamt 60 Bytes, zur
Adressierung von Clustern verfiigbar. Im Gegensatz dazu ver-
wendet ext4 (siche Abb.6.10) diese 60Bytes fiir einen Extent-
Header (12 Bytes) und zur Adressierung von vier Extents (jeweils
12 Bytes).

Mit vier Extents kann ein ext4-Inode 512 MB direkt adressie-
ren. Ist eine Datei grofer als 512 MB, realisiert ext4 einen Baum
aus Extents. Das Funktionsprinzip ist analog zur indirekten Blo-
ckadressierung.

6.5.2 NTFS

Ab Anfang der 1990er Jahre wurde das New Technology File
System (NTFS) als Nachfolger der FAT-Dateisysteme von Micro-
soft fiir die Betriebssystemfamilie Windows NT entwickelt. Seit
dieser Zeit sind folgende Versionen von NTFES erschienen:

NTFS 1.0: Bestandteil von Windows NT 3.1

NTES 1.1: Bestandteil von Windows NT 3.5/3.51

NTFS 2.x: Bestandteil von Windows NT 4.0 bis SP3
NTFS 3.0: Bestandteil von Windows NT 4.0 ab SP3/2000
NTFS 3.1: Bestandteil von Windows XP/2003/Vista/7/8/10

Neuere Versionen sind zu fritheren Versionen abwértskompatibel
und bieten im Gegensatz zu den FAT-Dateisystemen einen vergro3-
erten Funktionsumfang. Dazu gehorten transparente Kompression
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und Verschliisselung via Triple-DES'3 und AES'# ab Version 2.x
und die Unterstiitzung fiir Kontingente (Quota) ab Version 3.x.

Weitere Verbesserungen von NTES im Vergleich zu seinem Vor-
gianger FAT sind unter anderem eine maximale Dateigrof3e von
16 TB und eine maximale Dateisystemgrofie von 256 TB. Mog-
liche Clustergroflen sind 512 Bytes bis 64kB. Genau wie VFAT
(sieche Abschn.6.3.4) speichert NTFS Dateinamen bis zu einer
Linge von 255 Unicode-Zeichen und genau wie VFAT realisiert
NTFS eine Kompatibilitit zur Betriebssystemfamilie MS-DOS,
indem es fiir jede Datei einen eindeutigen Dateinamen im Format
8.3 speichert.

Charakteristisch fiir den Aufbau von NTFS ist die Hauptdatei
(englisch: Master File Table — MFT). Diese enthilt Referenzen, die
Extents und Cluster zu Dateien zuordnen. Zudem befinden sich die
Metadaten der Dateien in der MFT. Dazu gehoren die Dateigrof3e,
das Datum der Erstellung, das Datum der letzten Anderung und
der Dateityp und eventuell auch der Dateiinhalt. Der Inhalt kleiner
Dateien <900 Bytes wird direkt in der MFT gespeichert [40].

Beim Formatieren einer Partition wird fiir die MFT ein fester
Bereich reserviert. Ublicherweise sind das 12,5 % der Partitions-
grofe. Ist der Bereich voll, verwendet das Dateisystem zusétzli-
chen freien Speicher in der Partition fiir die MFT. Dabei kommt
es meist zu einer Fragmentierung der MFT, was aber bei Flash-
Speicher (siehe Abschn. 4.4.5) keine negativen Auswirkungen hat.

I3Triple-DES ist eine Verbesserung des symmetrischen Verschliisselungsver-
fahrens Data Encryption Standart (DES). Beide Verfahren gehoren zur Gruppe
der Blockchiffren. Dabei werden zu verschliisselnden Daten zuerst in Blocke
gleicher Grofe unterteilt. Danach wird ein Block nach dem anderen verschliis-
selt. Triple-DES basiert auf der mehrfachen Ausfiihrung von DES mit drei ver-
schiedenen Schliisseln. Zuerst wird jeder Datenblock mit dem ersten Schliissel
chiffriert, dann mit dem zweiten Schliissel dechiffriert und abschlieBend mit
dem dritten Schliissel chiffriert. Die Schliisselldnge ist mit 168 Bit dreimal so
grof} wie bei DES (56 Bit).

4Das symmetrische Verschliisselungsverfahren Advanced Encryption Stan-
dard (AES) gehort auch zur Gruppe der Blockchiffren und ist der Nachfol-
ger von DES und Triple-DES. Die Schliisselldnge bei AES ist 128, 192 oder
256 Bit. Je nach Schliisselldnge sieht das Verfahren 10, 12 oder 14 Verschliis-
selungsrunden vor.
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Tab. 6.5 Maximale Dateigrole und Dateisystemgroie von NTFES bei unter-
schiedlich grofien Clustern

Partitionsgrofe Minimale Clustergrof3e
bis 16 TB 4kB
16 TB - 32 TB 8kB
32 TB - 64 TB 16kB
64 TB - 128 TB 32kB
128 TB - 256 TB 64kB

Die Cluster konnen zwischen 512kB und 64kB grof3 sein.
Tab. 6.5 enthilt die Standard-Clustergroen unter Windows 2000/
XP/Vista/7 bei unterschiedlich groen Dateisystemgrofen. Genau
wie bei den FAT-Dateisystemen kann die Clustergréfe beim Erzeu-
gen des Dateisystems festgelegt werden.

6.6 Copy-on-Write

Arbeitet ein Dateisystem nach dem Prinzip Copy-on-Write (CoW)
dndert es bei einem Schreibzugriff nicht den Inhalt der Originalda-
tei, sondern schreibt den veridnderten Inhalt als neue Dateli in freie
Cluster. Anschliefend werden die Metadaten auf die neue Datei
angepasst. Bis die Metadaten angepasst sind, bleibt die Originalda-
tei erhalten und kann nach einem Systemabsturz weiter verwendet
werden. Zwei Vorteile von CoW sind eine bessere Datensicherheit
im Vergleich zu Journaling-Dateisystemen und dass dltere Versio-
nen gednderter Dateien vom Dateisystem vorgehalten werden, die
fiir den Benutzer zur Verfiigung stehen. Zwei Beispiele fiir Datei-
systeme, die CoW unterstiitzen, sind Btrfs und ReFSP.

Bwindows 8/10 und Windows Server 2012/2016 enthalten das Resilient
File System (ReFS). Die Betriebssysteme erlauben die Verwendung von
ReFS aber bislang nur fiir wenige Anwendungszwecke, wie zum Beispiel
Software-RAID. Dennoch gilt ReFS als zukiinftiges Standard-Dateisystem
der Windows-Betriebssystemfamilie und als Nachfolger von NTFS. Die Firma
Microsoft hilt sich beziiglich der Arbeitsweise von ReFS sehr bedeckt. Eine
vollstindige Spezifikation dieses Dateisystems ist dem Autor dieses Werks
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6.7 Datenzugriffe mit einem Cache
beschleunigen

Moderne Betriebssysteme beschleunigen Dateizugriffe mit einem
Cache im Hauptspeicher, der Page Cache oder Buffer Cache
genannt wird [35,62]. Wird eine Datei lesend angefragt, schaut
der Betriebssystemkern zuerst, ob die Datei im Page Cache vor-
liegt. Bei einem negativem Ergebnis wird sie in diesen geladen.
Der Page Cache ist nie so grofl, wie die Menge der gespeicher-
ten Dateien auf den Speicherlaufwerken des Computersystems.
Darum miissen selten nachgefragte Dateien aus dem Page Cache
verdringt werden. Wurde eine Datei im Cache veréndert, miissen
die Anderungen spitestens beim Verdringen in der Speicherhier-
archie nach unten durchgereicht (zuriickgeschrieben) werden. Ein
optimales Verwenden des Page Cache ist nicht moglich, da Daten-
zugriffe nicht deterministisch, also nicht vorhersagbar sind.

Zahlreiche bekannte Betriebssystemen geben Schreibzugriffe
nicht direkt weiter. Sie arbeiten nach dem Funktionsprinzip des
Write-Back (siehe Abschn. 4.4.2). Die Betriebssystemfamilien MS-
DOS und Windows bis einschlieBlich Version 3.11 verwenden
beispielsweise das Programm Smartdrive, um einen Page Cache
zu realisieren. Auch all spiteren Versionen von Windows enthal-
ten einen Cache Manager, der einen Page Cache verwaltet [39].
Linux puffert automatisch so viele Dateien im Page Cache wie
Platz im Hauptspeicher frei ist. Das Kommando free -m gibt
im Kommandozeileninterpreter (Shell) unter Linux eine Ubersicht
der Speicherbelegung aus und informiert dariiber, wie viel Spei-
cherkapazitit des Hauptspeichers gegenwirtig fiir den Page Cache
verwendet wird.

Ein Vorteil, der durch den Einsatz eines Page Cache entsteht, ist
die hohere System-Geschwindigkeit bei Dateizugriffen. Ein Nach-
teil ist, dass bei einem Systemabsturz Dateifinderungen verloren
gehen.

nicht bekannt. Aus diesem Grund wird ReFS an dieser Stelle nicht weiter
thematisiert.
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6.8 Defragmentierung

Wie in Abschn. 6.1 beschrieben, darf jeder Cluster im Dateisystem
nur einer Datei zugeordnet sein. Ist eine Datei grofer als ein Clus-
ter, wird sie auf mehrere verteilt. Zwangsldufig kommt es iiber die
Zeit in jedem Dateisystem zur Fragmentierung. Das heilit, dass
logisch zusammengehorende Cluster, also die Cluster einer Datei,
nicht rdumlich beieinander sind. Im Zeitalter der Festplatten und
geringer Caches konnte sich die Fragmentierung der Daten nega-
tiv auf die Leistungsfihigkeit eines Computers auswirken, denn
liegen die Cluster einer Datei iiber die Festplatte verteilt, miis-
sen die Festplattenkopfe (siehe Abschn.4.4.4) bei Zugriffen auf
die Datei eine hohere Anzahl zeitaufwendiger Positionswechsel
durchfiihren. Darum war es bei der Entwicklung mancher Datei-
systeme wie zum Beispiel ext2 (siche Abschn. 6.2.2) ein Ziel, hiu-
fige Bewegungen der Schwungarme durch eine geschickte Anord-
nung der Metadaten zu vermeiden. Bei Solid State Drives (siehe
Abschn. 4.4.5) spielt die Position der Cluster keine Rolle fiir die
Zugriffsgeschwindigkeit.

Auch bei Festplatten fiihrt Defragmentierung in der Praxis nur
selten zu einer besseren Gesamtleistung des Computers. Der Grund
dafiir ist, dass eine zusammenhingende Anordnung der Cluster
einer Datei nur das fortlaufende Vorwdirtslesen eben dieser Datei
beschleunigen wiirde, da in einem solchen Fall keine Suchzeiten
mehr vorkommen wiirden.

Uberhaupt ist das Defragmentieren eines Datenspeichers nur
dann sinnvoll, wenn die Suchzeiten grof3 sind. Bei Betriebssyste-
men, die keinen Page Cache verwenden, wirken sich hohe Such-
zeiten besonders negativ aus.

Bei Betriebssystemen mit Einzelprogrammbetrieb (siehe
Abschn. 3.4.2) wie zum Beispiel MS-DOS kann immer nur eine
Anwendung laufen. Wenn bei solchen Betriebssystemen der lau-
fende Prozess hingt, weil er auf die Ergebnisse von Lese- und
Schreibanforderungen wartet, verringert dies die Systemgeschwin-
digkeit signifikant. Aus diesem Grund kann bei Betriebssystemen
mit Einzelprogrammbetrieb das regelméfBige Defragmentieren der
angeschlossenen Festplatten sinnvoll sein.
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Bei modernen Betriebssystemen mit Mehrprogrammbetrieb
laufen immer mehrere Programme parallel oder zumindest quasi-
parallel ab. In der Praxis konnen Prozesse fast nie grofle Daten-
mengen am Stiick lesen, ohne dass durch das Scheduling (siehe
Abschn. 8.6) des Betriebssystems andere Anwendungen ihre Lese-
und Schreibanweisungen ,,dazwischenschieben®. Damit sich gleich-
zeitig laufende Programme nicht zu sehr gegenseitig behindern,
lesen Betriebssysteme bei jeder Leseanweisung mehr Daten ein
als angefordert und sie halten einen Vorrat an Daten im Page
Cache (siehe Abschn.6.7). Die auf die Gesamtleistung des Sys-
tems positive Wirkung des Page Cache iiberwiegt bei weitem die
kurzzeitigen'® Vorteile einer Defragmentierung. Das Defragmen-
tieren der Festplatten hat bei solchen Betriebssystemen primér
einen Benchmark-Effekt, der fiir die Praxis nicht relevant ist. Aus
diesem Grund ist bei Betriebssystemen mit Mehrprogrammbetrieb
das Defragmentieren der Festplatten im Hinblick auf die Gesamt-
leistung des Systems und auf die Lebensdauer der Datenspeicher
nicht sinnvoll.

15Durch das Schreiben von Daten auf einen Datentriiger kommt es zwangs-
laufig zu Fragmentierung.
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Wie in Abschn. 5.2.2 beschrieben, diirfen alle Prozesse auf3erhalb
des Betriebssystemkerns ausschlieBlich auf ihren eigenen virtuel-
len Speicher zugreifen. Will ein Prozess im Benutzermodus eine
hoher privilegierte Aufgabe wie zum Beispiel einen Hardwarezu-
griff durchfiihren, einen Prozess oder eine Datei erzeugen oder
verwalten, muss er dies dem Betriebssystemkern durch einen Sys-
temaufruf (englisch: System Call) mitteilen.

Zu Beginn dieses Kapitels erfolgt eine Beschreibung des Benut-
zermodus und des Kernelmodus und wie diese realisiert sind.
AnschlieBend folgt eine Einfiihrung in das Thema Systemaufrufe
und wie diese direkt oder indirekt via Bibliotheksfunktionen auf-
gerufen werden.

7.1 Benutzermodus und Kernelmodus

x86-kompatible Prozessoren enthalten vier Privilegienstufen, die
auch Ringe heiflen (sieche Abb.7.1). Die Privilegienstufen sol-
len die Stabilitdt und Sicherheit verbessern. Jeder Prozess wird
in einem Ring ausgefiihrt und kann sich nicht selbststindig aus
diesem befreien. Die Realisierung der Ringe geschieht mit Hilfe
des Registers Current Privilege Level (CPL). Dieses speichert die
Ringnummer des aktuell laufenden Prozesses [28].
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Abb.7.1 Die vier
Privilegienstufen

(Ringe) x86-kompatibler
Prozessoren Benutzermodus

Im Ring 0, dem sogenannten Kernelmodus, lauft der Betriebs-
systemkern (siche Abschn. 3.8). Prozesse, die im Kernelmodus lau-
fen, haben vollen Zugriff auf die Hardware. Der Kern kann auch
physischen Speicher direkt im Real Mode (siehe Abschn. 5.2.1)
adressieren. Im Ring 3, dem sogenannten Benutzermodus, laufen
die tibrigen Prozesse. Diese arbeiten ausschlielich mit virtuellem
Speicher (siehe Abschn.5.2.2).

Moderne Betriebssysteme verwenden ausschlieBlich zwei Pri-
vilegienstufen. Ein Grund dafiir ist, dass einige vormals populére
Hardware-Architekturen wie zum Beispiel der Alpha-Prozessor,
die PowerPC-Architektur und die MIPS-Architektur, nur zwei Stu-
fen enthalten.

7.2  Systemaufrufe und Bibliotheken

Ein Systemaufruf kann direkt oder tiber den Umweg einer Biblio-
thek aufgerufen werden (siehe Abb.7.2). Bei einem Systemaufruf
handelt es sich um einen Funktionsaufruf im Betriebssystemkern,
der einen Sprung vom Benutzermodus in den Kernelmodus auslost.
In diesem Kontext spricht man vom sogenannten Moduswechsel.
Beim Moduswechsel gibt ein Prozess die Kontrolle iiber den
Hauptprozessor an den Betriebssystemkern ab und ist so lange
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Benutzer-
schnittstelle BenUtzer
Bibliotheken- Anwendungsprogramme
schnittstelle (Shell, Editoren, Compiler, ...) Benutzer-
................................... B B modus
Systemaufruf- Standardbibliothek
schnittstelle (fork, open, close, read, write, ...)
Linux/UNIX-Betriebssystem Kernel-
(Speicher-/Prozessverwaltung, Dateisystem, E/A, ...) modus
Hardware
(CPU, Hauptspeicher, SDD/HDD, E/A-Geréte, ...)

Abb. 7.2 Systemaufrufe (System Calls) sind die Schnittstelle, die das
Betriebssystem den Prozessen im Benutzermodus zur Verfiigung stellt

unterbrochen, bis die Anfrage bearbeitet ist. Nach dem Systemauf-
ruf gibt der Kern den Prozessor wieder an den Prozess im Benut-
zermodus ab. Der Prozess fiihrt daraufthin seine Abarbeitung an
der Stelle fort, an der er den Moduswechsel zuvor angefordert hat.
Die Leistung eines Systemaufrufs wird immer im Kern und damit
auBerhalb des Adressraums des aufrufenden Prozesses erbracht.

Ein Beispiel fiir einen Systemaufruf ist ioctl. Damit reali-
sieren Prozesse unter Linux gerétespezifische Anweisungen. Die-
ser Systemaufruf ermoglicht Prozessen die Kommunikation und
Steuerung von zeichenorientierten Geriten (z. B. Maus, Tastatur,
Drucker und Terminals) sowie blockorientierten Geriten (z.B.
SSD/Festplatte und CD-/DVD-Laufwerk). Die Syntax von 1oct1
1st:

ioctl (File-Deskriptor, Aktionsanforderung,
Integer-Wert oder Zeiger auf Daten) ;

Einige typische Einsatzszenarien dieses Systemaufrufs sind das
Formatieren einer Diskettenspur, das Initialisieren eines Modems
oder einer Soundkarte, das Auswerfen einer CD auf dem Lauf-
werk, das Auslesen von Status- und Verbindungsinformationen der
WLAN-Schnittstelle oder der Zugriff auf Sensoren und Aktoren
iiber einen Bus wie den seriellen Datenbus Inter-Integrated Circuit
(12C).

Die Kerne moderner Betriebssysteme bieten mehrere hundert
Systemaufrufe an [34,67]. Eine Auswahl unter anderem aus den
Aufgabenbereichen Prozess-, Datei- und Verzeichnisverwaltung
enthilt Tab. 7.1.
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Tab.7.1 Eine Auswahl an Systemaufrufen des Linux-Betriebssystemkerns

Systemaufruf | Funktion

chdir Das aktuelle Verzeichnis wechseln

chmod Die Dateirechte fiir eine Datei dndern

chown Den Besitzer einer Datei dndern

close Eine gedffnete Datei schlieen

execve Den aufrufenden Prozess durch einen neuen ersetzen und dabei die
Prozessnummer beibehalten

exit Den aufrufenden Prozess beenden

fork Einen neuen Kindprozess erzeugen

getpid Die Prozessnummer des anfragenden Prozesses erfragen und
ausgeben

getppid Die Prozessnummer des Elternprozesses erfragen und ausgeben

kill Ein Signal an einen Prozess senden

link Einen neuen Verzeichniseintrag (Link) auf eine Datei erzeugen

lseek Den Dateipositionszeiger setzen

mkdir Ein neues Verzeichnis erzeugen

mount Ein Dateisystem in die hierarchische Verzeichnisstruktur einhingen

open Eine Datei zum Lesen/Schreiben 6ffnen

read Daten aus einer Datei in den Puffer einlesen

rmdir Ein leeres Verzeichnis entfernen

stat Den Status einer Datei ermitteln

umount Ein eingehingtes Dateisystem aushidngen

uname Informationen iiber den aktuellen Betriebssystemkern erfragen und
ausgeben

unlink Einen Verzeichniseintrag 16schen

time Die Anzahl der Sekunden seit dem 1. Januar 1970 (Unixzeit)
ausgeben

waitpid Auf die Beendigung eines Kindprozesses warten

write Daten aus dem Puffer in eine Datei schreiben

Eine Liste mit den Namen der Systemaufrufe unter Linux befin-
det sich in den Quellen des Linux-Kerns. Bei Kernel-Version
2.6.x ist die Liste in der Datei arch/x86/kernel/syscall
_table_32.S. Beim Linux-Kernel 3.x, 4.x und 5.x befinden
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sich die Systemaufrufe in den Dateien arch/x86/syscalls/
syscall_[64]32].tbl oder arch/x86/entry/
syscalls/syscall_[64]32].tbl.

Aus eigenen Programmen Systemaufrufe direkt aufrufen ist in
der Praxis meist nicht empfehlenswert. Der Grund dafiir ist, dass
solche Software schlecht portabel ist, da nicht alle Systemauf-
rufe bei den verschiedenen Betriebssystemfamilien identisch sind.
Zudem ist nicht garantiert, dass eine neue Version des Betriebs-
systemkerns nicht auch Veridnderungen an einzelnen Systemaufru-
fen enthilt. Aus diesem Grund sollte bei der Entwicklung eigener
Software lieber auf die Funktionen einer Bibliothek zuriickgegrif-
fen werden, die sich logisch zwischen den Benutzerprozessen und
dem Betriebssystemkern befindet. Diese Funktionen heiflen in der
Literatur auch Wrapper-Funktionen [17]. Alle modernen Betriebs-
systeme enthalten solche Bibliotheken.

Die Bibliothek ist zustdndig fiir die Vermittlung der Kom-
munikation zwischen den Benutzerprozessen mit dem Betriebs-
systemkern und fiir das Anweisen der Moduswechsel zwischen
Benutzer- und Kernelmodus. Beispiele fiir solche Bibliotheken
sind die UNIX C Standard Library, die Linux GNU C-Bibliothek
glibc und die Native API ntd11.d11 von Windows.

Das Programmbeispiel in Listing 7.1 zeigt anhand eines einfa-
chen C-Quellcodes und des Systemaufrufs getpid, wie einfach
esist, anstatt des Systemaufrufs die gleichnamige Bibliotheksfunk-
tion zu verwenden.

#include <syscall.h>
#include <unistd.h>
#include <stdio.h>
#include <sys/types.h>

int main (void) {
unsigned int ID1, ID2;

// Systemaufruf
ID1 = syscall(SYS_getpid);
printf ("Ergebnis des Systemaufrufs: %d\n", ID1);

// Von der glibc aufgerufener Systemaufruf

ID2 = getpid () ;

printf ("Ergebnis der Bibliotheksfunktion: %d\n",
ID2) ;

[l Y ey
NEWNNFRFOOVOIANNAWN —
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16
17 return (0) ;

18 3

Listing 7.1 Der Aufruf einer Bibliotheksfunktion ist nicht komplizierter als
der direkte Aufruf eines Systemaufruf

Das Ubersetzen dieses Quellcodes mit dem GNU C Compiler
(gcc) unter Linux und anschlieBende Ausfiihren fiihrt beim Sys-
temaufruf und der Bibliotheksfunktion zum gleichen Ergebnis,
niamlich der Ausgabe der Prozessnummer des laufenden Prozesses:

$ gcc SysCallBeispiel.c -o SysCallBeispiel
$ ./SysCallBeispiel

Ergebnis des Systemaufrufs: 3452

Ergebnis der Bibliotheksfunktion: 3452

7.3  Ablauf eines Systemaufrufs

Zum besseren Verstindnis, wie der Betriebssystemkern einen
durch eine Bibliotheksfunktion gekapselten Systemaufruf abar-
beitet, enthilt dieser Abschnitt eine Beschreibung der einzelnen
Arbeitsschritte. Das folgende Beispiel und seine Beschreibung ist
aus [54] entnommen. Abb. 7.3 zeigt die Abarbeitung des System-
aufrufs read, wenn er durch die gleichnamige Bibliotheksfunk-
tion aufgerufen wird. read liest eine bestimmte Menge (nbytes)
von Bytes aus der Datei (£d) und schreibt sie in einen Puffer
(buffer).

In den Schritten 1-3 legt der Benutzerprozess die Parameter auf
den Stack (siehe Abschn.8.3) und in Schritt 4 ruft er die Biblio-
theksfunktion fiir read auf. Die Bibliotheksfunktion speichert in
Schritt 5 die Nummer des Systemaufrufs im Akkumulator Regis-
ter EAX (bzw. im entsprechenden 64 Bit-Register RAX). Die Para-
meter das Systemaufrufs speichert die Bibliotheksfunktion in den
Registern EBX, ECX und EDX (bzw. in den entsprechenden 64 Bit-
Registern RBX, RCX und RDX).

In Schritt 6 wird der Softwareinterrupt (englisch: Exception)
0 x 80 (dezimal: 128) ausgeldst, um vom Benutzermodus in den
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Benutzeradressraum (User space)

Rlckkehr zum Aufrufer e
— (6) Software interrupt 0x80 aufrufen ?Jgttoitoh:ks
(5) Systemaufruf und Parameter in d
die Register speichern n rea
(10) (9)
(11) Erhohe Stackpointer _
g; ;*Ufi ';23‘1 @ Benutzerprogramm
e ruft Bibliotheks-
{2) Push &buffer funktion read auf
(1) Push nbytes i
Ausnahme- Fsyetem—] Systemaufruf-
behandlung @ = — @ behandlung
H > Call /T
durch Exception — Table — durch System
Handler — —] Call Handler

Kerneladressraum (Kernel space)

Abb.7.3 Ubersicht der Schritte bei der Abarbeitung eines Systemaufrufs [54]

Kernelmodus zu wechseln. Der Softwareinterrupt unterbricht die
Programmausfiihrung im Benutzermodus und erzwingt das Aus-
fiihren eines Exception-Handlers im Kernelmodus.

Der Betriebssystemkern verwaltet die System Call Table, eine
Liste mit allen Systemaufrufen. Jedem Systemaufruf ist dort eine
eindeutige Nummer und eine Kernel-interne Funktion zugeordnet.

Der aufgerufene Exception-Handler ist eine Funktion im Kern,
die den Inhalt des Registers EAX (bzw. im 64 Bit-Register RAX)
ausliest. Die Exception-Handler-Funktion ruft in Schritt 7 die ent-
sprechende Funktion im Kern aus der System Call Table mit den
in den Registern EBX, ECX und EDX (bzw. in den 64 Bit-Registern
RBX, RCX und RDX) gespeicherten Argumenten auf. In Schritt 8
startet der Systemaufruf und in Schritt 9 gibt der Exception-
Handler die Kontrolle an die Bibliothek zuriick, die den Softwar-
einterrupt ausgeldst hat. Die Funktion kehrt danach in Schritt 10
zum Benutzerprozess so zuriick, wie es auch eine normale Funk-
tion getan hitte. Um den Systemaufruf abzuschlieBen, muss der
Benutzerprozess in Schritt 11 genau wie nach jedem Funktionsauf-
ruf den Stack aufriumen. AnschlieBend kann der Benutzerprozess
weiterarbeiten.
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Prozessverwaltung

Wie in Abschn. 3.8 bereits beschrieben wurde, ist die Prozessver-
waltung eine der grundlegenden Funktionalititen eines Betriebs-
systems.

Jeder Prozess im Betriebssystem ist eine Instanz eines Pro-
gramms, das ausgefiihrt wird. Zudem sind Prozesse dynamische
Objekte und sie reprisentieren sequentielle Aktivititen im
Computer.

Auf einem modernen Computersystem sind immer mehrere
Prozesse in Ausfiihrung. Der Hauptprozessor wird beim Mehrpro-
grammbetrieb im raschen Wechsel zwischen den Prozessen hin-
und hergeschaltet.

Jeder Prozess umfasst auler dem Programmcode noch seinen
Prozesskontext, der von den Kontexten anderer Prozesse unabhin-
gig ist. Betriebssysteme verwalten drei Arten von Kontextinfor-
mationen: Hardwarekontext, Systemkontext und Benutzerkontext.

8.1 Prozesskontext

Der Hardwarekontext sind die Inhalte der Register im Hauptpro-
zessor zum Zeitpunkt der Prozessausfiihrung. Einige dieser Regis-
ter wurden bereits in Abschn.4.4.1 vorgestellt. Register, deren
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Inhalt das Betriebssystem bei einem Prozesswechsel sichern muss,
sind unter anderem:

e Befehlszihler (Program Counter, Instruction Pointer) — enthilt
die Speicheradresse des nédchsten auszufiihrenden Befehls

e Stackpointer — enthilt die Speicheradresse am Ende des Stacks

e Basepointer — zeigt auf eine Adresse im Stack

e Befehlsregister (Instruction Register) — speichert den aktuellen
Befehl

e Akkumulator — speichert Operanden fiir die ALU und deren
Resultate

e Page-Table Base Register —enthilt die Adresse, bei der die Sei-
tentabelle des laufenden Prozesses anfingt (siche Abschn.5.2.3)

e Page-Table Length Register — enthilt die Linge der Seitenta-
belle des laufenden Prozesses (siche Abschn.5.2.3)

Der Systemkontext sind die Informationen, die das Betriebssystem
tiber einen Prozess speichert. Beispiele sind:

Eintrag in der Prozesstabelle
Prozessnummer (PID)

Prozesszustand

Information tiber Eltern- oder Kindprozesse
Prioritit

Zugriffsrechte auf Ressourcen

Erlaubte Nutzungsmengen (englisch: Quotas) einzelner Res-
sourcen

e Laufzeit

o Geoffnete Dateien

e Zugeordnete Gerite

Der Benutzerkontext sind die Seiten im zugewiesenen Adressraum
des virtuellen Speichers (siehe Abschn.5.2.2).

Zur Verwaltung der Prozesse fiihrt das Betriebssystem mit der
Prozesstabelle eine Liste aller existierenden Prozesse. Diese ent-
hilt fiir jeden Prozess einen Eintrag, den Prozesskontrollblock
(sieche Abb.8.1). Dort speichert das Betriebssystem beim Pro-
zesswechsel den Hardwarekontext und den Systemkontext des
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Prozesstabelle Prozesskontrollblocke

Prozessidentifikation (PID)
——|—>_ ID des Elternprozess (PPID)

e | | Prozesszustand
—1__| Inhalt der Prozessorregister

— offene Dateien

— zugeordnete Peripheriegerate

A 4
I

— Verbrauchte CPU-Zeit (Laufzeit)

— Zugeordnete Speicherbereiche

—__| Prioritat

Abb. 8.1 Die Prozesstabelle enthilt Zeiger auf die Prozesskontrollblocke

jeweiligen Prozesses. Erhilt ein Prozess Zugriff auf den Hauptpro-
zessor, wird sein Kontext mit dem Inhalt des Prozesskontrollblocks
wiederhergestellt.

8.2 Prozesszustiande

Jeder Prozess befindet sich zu jedem Zeitpunkt in einem bestimm-
ten Zustand. Wie viele unterschiedliche Zustinde es gibt, hangt
vom Zustands-Prozessmodell des verwendeten Betriebssystems
ab. Prinzipiell geniigen der Prozesszustand rechnend (englisch:
running) fiir den Prozess, dem der Hauptprozessor zugeteilt ist
und der Zustand untdtig (englisch: idle) fiir die Prozesse, die auf
die Zuteilung des Prozessors warten (siehe Abb. 8.2) [60].

Um ein in Abb. 8.2 gezeigtes 2-Zustands-Prozessmodell zu rea-
lisieren, miissen die Prozesse im Zustand untdtig in einer War-
teschlange (siehe Abb.8.3) gespeichert werden, in der sie auf
ihre Ausfiihrung warten. Die Liste wird nach einem Algorithmus
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Zuteilung der CPU (dispatch)
untatig > rechnend
(idle) |« (running)
T Entzug der CPU (timeout) l
Erzeugung Terminierung

Abb.8.2 Prinzipiell geniigen zwei Prozesszustinde fiir eine einfache Prozess-
verwaltung

Warteschlange

Zuteilung der CPU Terminierung
HEERRE S L
Dispatchen

Erzeugung

Entzug der CPU

Abb. 8.3 Die Prozesse im Zustand untditig werden in einer Warteschlange
gespeichert

sortiert, der sinnvollerweise die Prozessprioritit! und/oder die
Wartezeit beriicksichtigt.

Das Modell in Abb. 8.3 zeigt auch die Arbeitsweise des Dispat-
chers. Dessen Aufgabe ist die Umsetzung der Zustandsiibergéinge.
Die Ausfiihrungsreihenfolge der Prozesse legt der Scheduler fest,
der einen Scheduling-Algorithmus (siehe Abschn. 8.6) verwendet.

Das 2-Zustands-Prozessmodell hat zweifellos den Vorteil, dass
es sehr einfach realisierbar ist, es hat aber auch einen konzeptio-
nellen Fehler. Dieser besteht in der Annahme, dass alle Prozesse
jederzeit zur Ausfithrung bereit sind. In der Praxis ist das aller-
dings nicht der Fall, denn es gibt in einem Betriebssystem mit
Mehrprogrammbetrieb auch immer Prozesse, die blockiert sind,
was unterschiedliche Griinde haben kann. Mogliche Griinde kon-

IDie Prioritiit (anteilige Rechenleistung) hat unter Linux einen Wert von —20
bis 419 (in ganzzahligen Schritten). Der Wert —20 ist die hochste Prioritit und
19 die niedrigste Prioritit [35]. Die Standardprioritit ist 0. Normale Benutzer
konnen Prioritdten von O bis 19 vergeben. Der Systemverwalter (root) darf
Prozessen auch negative Werte zuweisen. Die Prioritit eines Prozesses kann
unter Linux beim Start des Prozesses mit dem Kommando nice angebeben
werden. Die Verdnderung der Prioritit eines bereits existierenden Prozesses
ist mit dem Kommando renice moglich.
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Ereignis eingetreten blockiert [ Warten auf Ereignis

(blocked)
ready blocked
A\ 4 dispatch
bereit > rechnend
(ready) < (running)
timeout
add retire
Erzeugung Terminierung

Abb. 8.4 Das 3-Zustands-Prozessmodell beriicksichtigt, dass nicht alle Pro-
zesse jederzeit zur Ausfiihrung bereit sind

Erzeugun Warteschlange (bereite Prozesse)
_g\_g} | | | | | | Zuteilung der CPU Terminierung

CPU
Entzug der CPU (timeout)

| dispatchen

Ereignis

eingetreten Warteschlange (blockierte Prozesse)

—{1]2[3]1]1]2]1 e

N\

Ereignisse

Abb. 8.5 Zwei Warteschlangen sind im Prinzip ausreichend, um das 3-
Zustands-Prozessmodell zur realisieren [60]

nen zum Beispiel sein, dass ein Prozess auf die Ein-/Ausgabe eines
Geriits, das Ergebnis eines anderen Prozesses, das Eintreten eines
Synchronisationsereignisses oder die Reaktion des Benutzers war-
tet. Darum ist es sinnvoll, die untétigen Prozesse in zwei Gruppen
zu unterscheiden, ndmlich in diejenigen Prozesse, die im Zustand
bereit (englisch: ready) sind und diejenigen im Zustand blockiert
(englisch: blocked). Abb. 8.4 zeigt das resultierende 3-Zustands-
Prozessmodell.

Eine Moglichkeit, um ein 3-Zustands-Prozessmodell wie in
Abb. 8.4 zu realisieren, ist die Verwendung von zwei Warteschlan-
gen. Eine Warteschlange wiirde die Prozesse im Zustand bereit
aufnehmen und die andere die Prozesse im Zustand blockiert (siche
Abb.8.5).
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Warteschlange (bereite Prozesse)
Zuteilung der CPU Terminierung
[ [ ] ] e A pa—
dispatchen

Entzug der CPU (timeout)
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Ereignis 1 Warteschlange (blockierte Prozesse)
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creee o222 2]2]2 «——rmeeer
.
H

Ereignisn Warteschlange (blockierte Prozesse)

eingetreten Warten auf Ereignis n
ensereten [T T [ n [ [ <o au enisn |

Abb. 8.6 In der Praxis verwenden moderne Betriebssysteme mehrere Warte-
schlangen fiir die blockierten Prozesse [60]

Sinnvoller ist allerdings so wie in Abb. 8.6 dargestellt die Ver-
wendung mehrerer Warteschlangen fiir die blockierten Prozesse.
Nach diesem Konzept arbeiten moderne Betriebssysteme wie zum
Beispiel Linux in der Praxis. Fiir jedes Ereignis, auf das mindestens
ein Prozess wartet, legt das Betriebssystem eine Warteschlange an.
Tritt ein Ereignis ein, werden alle in der entsprechenden Warte-
schlange befindlichen Prozesse in die Warteschlange mit den Pro-
zessen im Zustand bereit iiberfiihrt. Ein Vorteil dieses Konzepts ist,
dass das Betriebssystem nicht fiir alle existierenden Prozesse im
Zustand blockiert iiberpriifen muss, ob ein eingetretenes Ereignis
auf sie zutrifft [60].

Beim Zustandsiibergang wird der Prozesskontrollblock des
betreffenden Prozesses aus der alten Zustandsliste entfernt und
in die neue Zustandsliste eingefiigt. Fiir Prozesse im Zustand
rechnend existiert keine Liste.

Weil es auf Computern mit geringer Ressourcenausstattung
sinnvoll sein kann, die Anzahl der ausfiihrbaren Prozesse zu limi-
tieren, um Speicher zu sparen und den Grad des Mehrprogramm-
betriebs festzulegen, ist es sinnvoll, das 3-Zustands-Prozessmodell
um zwei weitere Prozesszustinde zum 5-Zustands-Prozessmodell
zu erweitern (siehe Abb. 8.7). Im Zustand neu (englisch: new) sind
diejenigen Prozesse, deren Prozesskontrollblock das Betriebssys-
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Ereignis eingetreten blockiert | Warten auf Ereignis

(blocked)
Y dispatch
. A
bereit > rechnend
(ready) < (running)
A timeout
enter exit
neu
(new)
add retire
Erzeugung Terminierung

Abb. 8.7 Das 5-Zustands-Prozessmodell ermoglicht es den Grad des Mehr-
programmbetriebs zu definieren und beriicksichtigt Prozesse, die fertig abge-
arbeitet, aber noch nicht entfernt sind

tem zwar bereits erzeugt hat, die aber noch nicht in die Warte-
schlange fiir Prozesse im Zustand bereit eingefiigt sind.

Ein Prozess im Zustand beendet (englisch: exit) ist bereits fertig
abgearbeitet oder wurde abgebrochen, sein Eintrag in der Prozes-
stabelle und damit sein Prozesskontrollblock wurden aus verschie-
denen Griinden aber noch nicht entfernt.

Ist nicht geniigend physischer Hauptspeicher fiir alle Prozesse
verfiigbar, miissen Teile von Prozessen auf den Auslagerungsspei-
cher (Swap) ausgelagert werden. Soll das Betriebssystem in der
Lage sein, bei Bedarf Prozesse auszulagern, die im Zustand blo-
ckiert sind, muss das 5-Zustands-Prozessmodell um einen
weiteren Prozesszustand, suspendiert (englisch: suspended), zum
6-Zustands-Prozessmodell (siehe Abb.8.8) erweitert werden.
Dadurch steht den Prozessen in den Zustinden rechnend und bereit
mehr Hauptspeicher zur Verfiigung.

Waurde ein Prozess suspendiert, ist es besser, den frei geworde-
nen Platz im Hauptspeicher zu verwenden, um einen ausgelagerten
Prozess zu aktivieren, als 1ihn einem neuen Prozess
zuzuweisen. Das ist aber nur dann sinnvoll, wenn der aktivierte
Prozess nicht mehr blockiert ist. Im 6-Zustands-Prozessmodell
fehlt die Moglichkeit, die ausgelagerten Prozesse in blockierte und
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suspendiert| _ suspendieren blockiert | Warten auf Ereignis
(suspended) | (blocked)
Ereignis eingetreten |
aktivieren
dispatch
| bereit » rechnend
(ready) < (running)
timeout
enter exit
add retire
Erzeugung Terminierung

Abb. 8.8 Mit dem 6-Zustands-Prozessmodell ist es moglich, Teile von Pro-
zessen auf den Auslagerungsspeicher auszulagern

suspendieren

= aktivieren 5
blockiert »[ blockiert |,
suspendiert[€ - (blocked)
suspendieren Warten auf
Ereignis Ereignis Ereignis
eingetreten eingetreten
A 4 P Y .
= aktivieren 5 dispatch
bereit » bereit »{ rechnend
suspendiert[€ - (ready) [€— (running)
suspendieren timeout
enter exit
add retire
Erzeugung Terminierung

Abb. 8.9 Das 7-Zustands-Prozessmodell unterscheidet blockierte und nicht-
blockierte ausgelagerte Prozesse

nicht-blockierte ausgelagerte Prozesse zu unterscheiden. Darum
ist es sinnvoll, das 6-Zustands-Prozessmodell um einen weiteren
Prozesszustand zum 7-Zustands-Prozessmodell zu erweitern (siche
Abb. 8.9).

Das Prozessmodell von Linux (siehe Abb.8.10) kommt dem
in diesem Abschnitt entwickelten 7-Zustands-Prozessmodell in
ADbb. 8.9 schon sehr nahe. Der offensichtlichste Unterschied ist,
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dass der Zustand rechnend in der Praxis in die beiden Zustinde
benutzer rechnend (englisch: user running) fiir Prozesse im
Benutzermodus und kernel rechnend (englisch: kernel running) fiir
Prozesse im Kernelmodus unterteilt ist. Zudem heif3t der Zustand
beendet unter Linux Zombie. Ein Zombie-Prozess ist zwar fertig
abgearbeitet (via Systemaufruf exit), aber sein Eintrag in der
Prozesstabelle existiert noch so lange, bis der Elternprozess den
Riickgabewert (via Systemaufruf wait) abgefragt hat.

8.3 Struktur eines Prozesses im Speicher

Die Struktur von Prozessen im Hauptspeicher (sieche Abb.8.11)
beschreibt dieser Abschnitt anhand des Betriebssystems Linux.
Bei der standardméBigen Aufteilung des virtuellen Adressraums
auf einem 32 Bit-System reserviert Linux standardmifig 25 % fiir
den Betriebssystemkern (Kernelmodus) und 75 % fiir die Prozesse
im Benutzermodus. Auf solch einem System kann jeder laufende
Prozess damit bis zu 3 GB Speicher verwenden. In Abschn.5.2.6
wurden bereits die Grenzen von 64 Bit-Systemen beschrieben. Die
Struktur von Prozessen auf 64 Bit-Systemen unterscheidet sich
nicht von 32 Bit-Systemen. Einzig der Adressraum ist groer und
damit die mogliche Ausdehnung der Prozesse im Speicher.

Das Textsegment enthdlt den ausfithrbaren Programmcode
(Maschinencode). Es kann von mehreren Prozessen geteilt werden
und muss somit nur einmal im physischen Speicher vorgehalten
werden [23,54]. Darum ist es iiblicherweise nur lesbar (englisch:
read only) [62]. Den Inhalt des Textsegments liest der Systemauf-
ruf exec (siehe Abschn. 8.5) bei der Prozesserzeugung aus der
Programmdatei.

Der Heap wichst dynamisch und besteht aus den beiden Teilen
Datensegment und BSS (Block Started by Symbol). Das Daten-
segment enthélt die initialisierten Variablen und Konstanten. Es
enthilt alle Daten, die ihre Werte in globalen Deklarationen?,
also auBlerhalb von Funktionen zugewiesen bekommen. Auch den

2Ein Beispiel fiir eine solche Deklaration ist int summe = 0;
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A

OxXFFFFFFFF
héchste Adresse im
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Betriebssystem (Kernelspace)
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. 3 0xC
Stack / Stapel / Keller héchste Adresse im
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¢ (Userspace)

[€— 0x80000000
dynamisches Wachstum

1

BSS
[€— 0x40000000
Heap/ (uninitialisierte Variablen)
Halde/ "=~ Datenceamen "
Haufen atensegmen
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(Programmcode)
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Abb. 8.11 Struktur eines Linux-Prozesses auf einem 32 Bit-Systemen im
Speicher

Inhalt des Datensegments liest exec bei der Prozesserzeugung
aus der Programmdatei.

Der Bereich BSS enthélt die nicht initialisierten Variablen [26].
Dabei handelt es sich um diejenigen Variablen, die ihre Werte in
globalen Deklarationen® zugewiesen bekommen und denen kein
Anfangswert zugewiesen wird. Zudem kann hier der Prozess dyna-
misch zur Laufzeit Speicher allokieren. Unter C geschieht das mit
der Funktionmalloc [62]. Der Bereich BSS kann also im Gegen-
satz zum Datensegment wihrend der Laufzeit eines Programms
wachsen. Alle Variablen im BSS initialisiert exec mit dem Wert
0 [54].

Der Stack enthilt die Kommandozeilenargumente des Pro-
grammaufrufs und die Umgebungsvariablen. Er ermoglicht die
Realisierung geschachtelter Funktionsaufrufe und arbeitet nach

3Ein Beispiel fiir eine solche Deklaration ist int 1i;
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dem Prinzip Last In First Out (LIFO). Mit jedem Funktionsaufruf
wird eine Datenstruktur auf den Stack gelegt, die die Aufrufpara-
meter, die Riicksprungadresse und einem Zeiger auf die aufrufende
Funktion im Stack enthilt. Die Funktionen legen auch ihre lokalen
Variablen auf den Stack. Beim Riicksprung aus einer Funktion wird
die Datenstruktur der Funktion aus dem Stack entfernt. Der Stack
kann also wihrend der Laufzeit eines Programms wachsen. Auch
wenn es aus Abb. 8.11 nicht hervor geht, existieren fiir den Benut-
zermodus und fiir den Kernelmodus zwei voneinander getrennte
Stacks [62].

Da die Bereiche Textsegment, Datensegment und BSS (zumin-
dest im Zustand, dass alle globalen und nicht initialisierten Varia-
blen initial den Wert 0 haben) beim Start eines Prozesses aus der
Programmdatei gelesen werden, steht deren Grée schon vor dem
Start eines Prozesses fest. Das Kommando s1ize gibt unter Linux
die GroBe (in Bytes) von Textsegment, Datensegment und BSS
von Programmdateien aus [23].

$ size /bin/c*

text data bss dec hex filename
46480 620 1480 48580 bdcd /bin/cat
7619 420 32 8071 1£87 /bin/chacl
55211 592 464 56267 dbcb /bin/chgrp
51614 568 464 52646 cda6 /bin/chmod
57349 600 464 58413 ed2d /bin/chown

120319 868 2696 123883 le3eb /bin/cp
131911 2672 1736 136319 2147f /bin/cpio

In Abb.8.11 erscheint die Struktur der Prozesse klar und aufge-
rdumt. In der Praxis hingegen sind die Seiten, die Teil eines Prozes-
ses sind, wie in Abb. 8.12 zu sehen, durch den virtuellen Speicher
in unzusammenhingender Weise im Hauptspeicher und eventuell
auch im Auslagerungsspeicher (Swap) verteilt.
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8.4  Prozesse erzeugen mit fork

Der Systemaufruf fork ist unter Linux und anderen Unix-
(dhnlichen) Betriebssystemen die iiblicherweise* verwendete Mog-
lichkeit, einen neuen Prozess zu erzeugen. Ruft ein Prozess fork
auf, erzeugt das Betriebssystem eine identische Kopie dieses Pro-
zesses. Der aufrufende Prozess heifit in diesem Kontext Eltern-
prozess (englisch: Parent Process) und in der deutschsprachi-
gen Literatur manchmal Vaterprozess [17,49]. Der neu erzeugte
Prozess heifit Kindprozess und er hat nach der Erzeugung den
gleichen Programmcode wie der Elternprozess. Auch die Befehls-
zdhler haben den gleichen Wert, verweisen also auf die gleiche
Zeile im Programmcode. Die Speicherbereiche von Kindprozess
und Elternprozess sind, wie bei allen anderen Prozessen auch,
streng voneinander getrennt. Kurz gesagt: Kindprozess und Eltern-
prozess besitzen ihren eigenen Prozesskontext (siehe Abschn. 8.1).

Ein Prozess, der auf dem C-Quellcode in Listing 8.1 basiert, ruft
die Standard-Bibliotheksfunktion fiir den Systemaufruf fork auf.
Dadurch wird eine exakte Kopie des Prozesses erzeugt. Im Quell-
code ist eine Unterscheidung der beiden Prozesse nur anhand des
Riickgabewerts von fork moglich. Ist der Riickgabewert negativ,
gab es beim Versuch der Prozesserzeugung einen Fehler. Ist der
Riickgabewert eine positive ganze Zahl, handelt es sich um den
Elternprozess und der Riickgabewert entspricht der Prozessnum-
mer (PID) des Kindprozesses. Hat der Riickgabewert den WertO,
handelt es sich um den Kindprozess.

4Mit vEork existiert eine Variante von fork, die nicht den Adressraum des
Elternprozesses kopiert, und somit weniger Verwaltungsaufwand als fork
verursacht. Die Verwendung von vfork ist sinnvoll, wenn der Kindprozess
direkt nach seiner Erzeugung durch einem anderen Prozess ersetzt werden soll
(siehe Abschn. 8.5) [23].
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Durch das Erzeugen immer neuer Kindprozesse mit fork ent-
steht ein beliebig tiefer Baum von Prozessen. Eine Ubersicht iiber
diese Prozesshierarchie ermoglicht das Kommando pstree. Die-
ses gibt die laufenden Prozesse unter Linux entsprechend ihrer
Eltern-/Kind-Beziehungen aus. Ein weiteres hilfreiches Kommando
istps -ef. Dieses gibt alle laufenden Prozesse im System inklu-
sive der Spalten PID (Process ID) und PPID (Parent Process ID)
aus, die Aufschluss iiber die Eltern-/Kind-Beziehungen geben.

Das Beispiel in Listing 8.2 in der Programmiersprache C
demonstriert, dass Eltern- und Kindprozess immer unabhingig
voneinander sind und unterschiedliche Speicherbereiche verwen-
den. Wird das Programm tibersetzt und ausgefiihrt, erzeugt es
mit Hilfe der Standard-Bibliotheksfunktion fiir den Systemauf-
ruf fork eine identische Kopie als Kindprozess. Elternprozess
und Kindprozess zihlen jeweils mit Hilfe einer for-Schleife eine
Zihlvariable i vom Wert0 bis zum Wert 5.000.000 hoch.

1 #include <stdio.h>

2 #include <unistd.h>
3 #include <stdlib.h>

4

5 void main () {

6 int i;

7 if (fork()) {

8 // Hier arbeitet der Vaterprozess
9 for (i = 0; i < 5000000; i++) {
10 printf ("\n Vater: %i", 1);

11 }

12 } else {

13 // Hier arbeitet der Kindprozess
14 for (i = 0; 1 < 5000000; i++) {
15 printf ("\n Kind : %i", 1);

16 }

17 }

18 3}

Listing 8.2 Eltern- und Kindprozesse sind unabhingig voneinander

An der Ausgabe des Programms sind die Prozesswechsel zu sehen.
Der Wert der Schleifenvariablen i beweist, dass Eltern- und Kind-
prozess unabhingig voneinander sind. Zudem ist das Ergebnis
der Ausfiihrung nicht reproduzierbar, da die genauen Zeitpunkte
der Prozesswechsel von verschiedenen Faktoren wie der Anzahl
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der laufenden Prozesse, der Prozesspriorititen und der Anzahl der
Rechenkerne abhédngen und somit unvorhersehbar sind.

Kind : 0
Kind : 1

Kind : 21019
Vater: 0

Vater: 50148
Kind : 21020

Kind : 129645
Vater: 50149

Vater: 855006
Kind : 129646

Die bisherigen Beispiele zur Prozesserzeugung haben gezeigt, dass
jeder Kindprozess einen Elternprozess hat. Zudem ist anhand des
Prozesszustands Zombie in Abschn. 8.2 ersichtlich, das ein Pro-
zess erst dann endgiiltig beendet ist, wenn sein Elternprozess den
Riickgabewert abgefragt hat. Jeder Prozess im Betriebssystem ist
also ein Kindprozess, dem zu jedem Zeitpunkt exakt einen Eltern-
prozess zugewiesen sein muss. Das wirft die Frage auf, was ein
Betriebssystem machen muss, wenn ein Elternprozess vor einem
Kindprozess terminiert. Die Antwort darauf liefert das Programm-
beispiel in Listing 8.3, das wie die vorherigen in der Programmier-
sprache C realisiert ist.

#include <stdio.h>
#include <unistd.h>
#include <stdlib.h>

1

2

3

4

5 void main () {
6 int pid_des_Kindes;
7

8

9

0

1

pid_des_Kindes = fork();

// Es kam zu einem Fehler --> Programmabbruch
if (pid_des_Kindes < 0) {
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12 printf ("\n Es kam beim fork zu einem Fehler!");
13 exit (1) ;

14 }

15

16 // Elternprozess

17 if (pid_des_Kindes > 0) {

18 printf ("\n Elternprozess: PID: %i", getpid());
19 printf ("\n Elternprozess: PPID: %i", getppid());
20 }

21

22 // Kindprozess

23 if (pid_des_Kindes == 0) {

24 printf ("\n Kindprozess: PID: %i", getpid());

25 printf ("\n Kindprozess: PPID: %i", getppid());
26 }

27 }

Listing 8.3 Eltern- und Kindprozesse sind unabhingig voneinander

In Listing 8.3 erzeugt der laufende Prozess mit fork einen Kind-
prozess. Elternprozess und Kindprozess erfragen mit den Biblio-
theksfunktionen fiir die Systemaufrufe getpid und getppid
die eigene Prozessnummer (PID) und die Prozessnummer (PPID)
des jeweiligen Elternprozesses. Die Ausgabe hat in den meisten
Fillen die folgende Form:

Elternprozess: PID: 20952
Elternprozess: PPID: 3904
Kindprozess: PID: 20953
Kindprozess: PPID: 20952

Wie zu erwarten zeigt die Ausgabe, dass die PPID (in diesem Fall
hat sie den Wert 20952) des Kindprozesses der PID des Elternpro-
zesses entspricht. In seltenen Fillen hat die Ausgabe die folgende
Form:

Elternprozess: PID: 20954
Elternprozess: PPID: 3904
Kindprozess: PID: 20955
Kindprozess: PPID: 1
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In einem solchen Fall wurde der Elternprozess vor dem Kindpro-
zess beendet und wie iiblich’ wurde dem Kindprozess der Prozess
init als neuer Elternprozess zugeordnet. Der init-Prozess ist
der erste Prozess unter Linux und verwandten Betriebssystemen.
Er adoptiert elternlose Prozesse automatisch.

Eine potentielle Gefahr des Systemaufrufs fork sind Forkbom-
ben. Eine Forkbombe ist ein Schadprogramm, das den Systemauf-
ruf fork oder eine entsprechende Bibliotheksfunktion in einer
Endlosschleife aufruft. Das Programm wird so lange Kopien des
aufrufenden Prozesses erzeugen, bis kein Speicher im Betriebssys-
tem mehr frei ist und der Computer unbenutzbar ist. Der Quellcode
in Listing 8.4 realisiert eine Forkbombe in der Programmierspra-
che C.

#include <unistd.h>

int main (void)
{

while (1)

fork () ;

NN AW -

}
Listing 8.4 Beispiel fiir eine Forkbombe

Forkbomben sind besonders dort eine potentielle Gefahr, wo
eine grofle Zahl von Benutzern gleichzeitig auf einen Computer
zugreift. Die einfachste Moglichkeit, um mit dieser Gefahr umzu-
gehen ist die maximale Anzahl an Prozessen pro Benutzer und den
maximalen Speicherverbrauch pro Benutzer einzuschréinken.

8.5 Prozesse ersetzen mit exec

Mit dem Systemaufruf fork ist es moglich, einen Kindprozess als
identische Kopie des aufrufenden Prozesses zu erzeugen. Soll aber
ein ganz neuer Prozess und keine Kopie erstellt werden, muss der

5Seit Linux Kernel 3.4 (2012) und Dragonfly BSD 4.2 (2015) kénnen zumin-
dest bei diesen Betriebssystemen auch andere Prozesse als ini t neue Eltern-
prozesse eines verweisten Kindprozesses werden.
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Systemaufruf exec verwendet werden, um einen Prozess durch
einen anderen zu ersetzen. In diesem Fall erbt der neue Prozess die
PID des aufrufenden Prozesses (sieche Abb. 8.13).

Soll aus einem Prozess wie beispielsweise aus einem Kom-
mandozeileninterpreter (Shell) heraus ein Programm gestartet wer-
den, muss zuerst mit fork ein neuer Prozess erzeugt und dieser
anschlieend mit exec ersetzt werden. Wird vor einem Aufruf
von exec kein neuer Prozess mit fork erzeugt, geht der Eltern-
prozess verloren. Abb. 8.14 fasst die existierenden Moglichkeiten
der Prozesserzeugung unter Linux zusammen [18]:

e Die Prozessvergabelung (englisch: Process forking): Ein lau-
fender Prozess erzeugt mit fork einen neuen, identischen Pro-
zZess.

e Die Prozessverkettung (englisch: Process chaining): Ein laufen-
der Prozess erzeugt mit exec einen neuen Prozess und beendet
(terminiert) sich damit selbst, weil der neue Prozess ihn ersetzt.

e Die Prozesserzeugung (englisch: Process creation): Ein laufen-
der Prozess erzeugt mit £ ork einen neuen, identischen Prozess,
der sich selbst mit exec durch einen neuen Prozess ersetzt.

Prozess X PID 473 exec() Prozess Y PID 473

(neuer Prozess)

A 4

Abb.8.13 Durch einen Aufruf von exec wird ein Prozess durch einen ande-
ren ersetzt

Prozessvergabelung Prozessverkettung Prozesserzeugung

fork() exec() fork() + exec()

Abb.8.14 Ohne die Systemaufrufe fork und exec ist keine Prozesserzeu-
gung unter Linux moglich
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Das folgende Beispiel zeigt die Auswirkungen eines Aufrufs von
exec im Kommandozeileninterpreter. Der erste Aufruf des Kom-
mandos ps - £ zeigt zwei Prozesse. Einmal die UNIX-Shell Bash
mit der Prozessnummer 26756 und das aufgerufene Kommando
selbst, dessen PPID 26756 ist, und wie erwartet mit der PID der
Bash iibereinstimmt. Im nichsten Schritt wird eine weitere Bash
innerhalb der bereits laufenden gestartet. Die neue Ausgabe des
Kommandos ps -£ zeigt nun die urspriingliche Bash, das ps-
Kommando und die neue Instanz der Bash an. Die PPID 26756
der neuen Bash stimmt mit der PID der urspriinglichen Bash iiber-
ein und die PPID 1278 des ps-Kommandos stimmt wie erwartet
mit der PID der neuen Bash-Instanz iiberein.

Der anschlieBende Aufruf des Kommandos exec mit dem
Kommando ps -f£ als Argument fiihrt dazu, dass die neue Bash
durch das Kommando ps -f ersetzt wird. Dieses Kommando
hat nun auch die PID 1278 der ersetzten Bash und deren Eltern-
beziehung (PPID 26756) geerbt. Sobald der Elternprozess des
ps-Kommandos dessen Riickgabewert abgefragt hat, wird es ter-
minieren. Danach existiert einstweilen im Betriebssystem kein
Prozess mehr, der die Prozessnummer 1278 hat.

$ ps -f

UID PID PPID C STIME TTY TIME CMD
bnc 1265 26756 0 13:25 pts/1 00:00:00 ps -f
bnc 26756 1694 0 10:17 pts/1 00:00:00 bash
$ bash

$ ps -f

UID PID PPID C STIME TTY TIME CMD
bnc 1278 26756 1 13:25 pts/1 00:00:00 bash
bnc 1293 1278 0 13:25 pts/1 00:00:00 ps -£f
bnc 26756 1694 0 10:17 pts/1 00:00:00 bash
$ exec ps -f

UID PID PPID C STIME TTY TIME CMD
bnc 1278 26756 0 13:25 pts/1 00:00:00 ps -£f
bnc 26756 1694 0 10:17 pts/1 00:00:00 bash

Ein weiteres Beispiel zur Arbeitsweise mit dem Systemaufruf
exec ist das Programm in Listing 8.5. Der Aufbau hat eine grof3e
Ahnlichkeit mit den vorangegangenen Beispielen zu fork. Im
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Programmbeispiel erzeugt der laufende Prozess mit der Biblio-
theksfunktion fiir den Systemaufruf £ ork einen Kindprozess. Den
Riickgabewert speichert das Programm in der Integer-Variable
pid. Wie bei den vorherigen Beispielen wird anhand des Riick-
gabewerts von fork im Quellcode erkannt, ob es sich jeweils um
den Elternprozess oder den Kindprozesses handelt. Der Eltern-
prozess gibt seine eigene Prozessnummer und die Prozessnummer
des Kindes aus. Die eigene Prozessnummer erfihrt er mit Hilfe der
Bibliotheksfunktion fiir den Systemaufruf getpid. Die Prozess-
nummer des Kindes erfahrt er durch den Wert der Integer-Variable
pid. Bevor sich der Elternprozess beendet, erfragt er noch einmal
seine eigene Prozessnummer.

Der Kindprozess gibt seine eigene Prozessnummer und die des
Elternprozesses aus, die er mit Hilfe der Bibliotheksfunktionen fiir
die Systemaufrufe getpid und getppid vom Betriebssystem
erfragt. Abschlielend ersetzt sich der Kindprozess selbst durch
einen Aufruf von execl mit dem Kommando date als Argu-
ment. Im Beispiel wurde die Bibliotheksfunktion execl ver-
wendet, weil der Systemruf exec nicht als Bibliotheksfunktion
existiert, aber dafiir mehrere Varianten, von der eine execl
ist [26,49].

#include <stdio.h>
#include <unistd.h>
#include <stdlib.h>

int main () {
int pid;
pid = fork();

[ R N N N

9 // Es kam zu einem Fehler --> Programmabbruch

10 if (pid < 0) {(

11 printf ("Es kam beim fork zu einem Fehler!\n");
12 exit (1) ;

13 }

14

15 // Elternprozess

16 if (pid > 0) {

17 printf (" [Eltern] Eigene PID: $d\n", getpid());
18 printf ("[Eltern] PID des Kindes: %d\n", pid);

19 }

20

21 // Kindprozess

22 if (pid == 0) {

23 printf (" [Kind] Eigene PID: %$d\n", getpid());
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24 printf (" [Kind] PID des Vaters: %d\n", getppid());
25

26 // Aktuelles Programm durch "date" ersetzen

27 // "date" wird der Prozessname in der Prozesstabelle
28 execl ("/bin/date", "date", "-u", NULL);

29 }

30

31 printf ("[Eltern] Programmende.\n");

32 return O0;

33 )

Listing 8.5 Die Bibliotheksfunktion exec1 ruft den Systemaufruf exec auf
und ersetzt dadurch einen Prozess durch einen neuen

Die Ausgabe hat in den meisten Fillen die folgende Form:

[Eltern] Eigene PID: 3985
[Eltern] PID des Kindes: 3986
[Eltern] Programmende.

[Kind] Eigene PID: 3986
[Kind] PID des Vaters: 3985
Fr 4. Nov 16:38:19 UTC 2016

In seltenen Fillen wird auch bei diesem Programmbeispiel der
Elternprozess vor dem Kind-Prozess beendet und dem Kindpro-
zess der Prozess init mit der Prozessnummer 1 als neuer Eltern-
prozess zugeordnet.

[Eltern] Eigene PID: 3988
[Eltern] PID des Kindes: 3989
[Eltern] Programmende.

[Kind] Eigene PID: 3989
[Kind] PID des Vaters: 1
Fr 4. Nov 16:38:26 UTC 2016

8.6  Prozesswechsel und Scheduling von
Prozessen

Zu den Aufgaben von Betriebssystemen mit Mehrprogrammbe-
trieb gehort das Dispatching und das Scheduling. Dispatching
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ist das Umschalten des Hauptprozessors beim Prozesswechsel.
Scheduling ist das Festlegen des Zeitpunkts des Prozesswechsels
und der Ausfiihrungsreihenfolge der Prozesse.

Beim Prozesswechsel entzieht der Dispatcher im Betriebssys-
temkern dem rechnenden Prozess den Prozessor und teilt ihn dem
Prozess zu, der in der Warteschlange an erster Stelle steht. Bei
Ubergingen zwischen den Zustinden bereit und blockiert
werden vom Dispatcher die entsprechenden Prozesskontrollblocke
aus den Zustandslisten entfernt und neu eingefiigt. Ubergiinge aus
oder in den Zustand rechnend bedeuten immer einen Wechsel
des gegenwirtig rechnenden Prozesses auf dem Prozessor. Beim
Prozesswechsel in oder aus dem Zustand rechnend muss der
Dispatcher den Prozesskontext, also die Registerinhalte des gegen-
wirtig ausgefiihrten Prozesses im Prozesskontrollblock speichern
(retten), danach den Prozessor einem anderen Prozess zuteilen und
den Prozesskontext (Registerinhalte) des jetzt auszufiihrenden Pro-
zesses aus seinem Prozesskontrollblock wieder herstellen.

Der Scheduler im Betriebssystemkern legt die Ausfiithrungs-
reihenfolge der Prozesse im Zustand bereit fest. Allerdings ist
kein Verfahren fiir jedes System optimal geeignet und kein Sche-
dulingverfahren kann alle Scheduling-Kriterien wie Prozessor-
Auslastung, Antwortzeit (Latenz), Durchlaufzeit (Turnaround
Time), Durchsatz, Effizienz, Echtzeitverhalten (Termineinhaltung),
Wartezeit, Verwaltungsaufwand (Overhead), Fairness, Beriick-
sichtigen von Prioritdten und gleichméfBiger Ressourcenauslastung
optimal beriicksichtigen. Bei der Auswahl eines Schedulingver-
fahrens muss immer ein Kompromiss zwischen den Scheduling-
Kiriterien gefunden werden. Die existierenden Schedulingverfah-
ren werden in zwei Klassen unterschieden:

e Nicht-prdemptives (nicht-verdringendes) Scheduling bzw.
kooperatives Scheduling. Dabei behilt ein Prozess, der vom
Scheduler den Hauptprozessor zugewiesen bekommen hat, die
Kontrolle iiber diesen bis zu seiner vollstindigen Fertigstel-
lung oder bis er die Kontrolle freiwillig wieder abgibt. Proble-
matisch bei solchen Schedulingverfahren ist, dass ein Prozess
den Prozessor so lange belegen kann wie er will. Beispiele fiir
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Betriebssysteme, die diese Form des Schedulings verwenden
sind Windows 3.x und Mac OS8/9.

e Prdemptives (verdringendes) Scheduling. Dabei kann einem
Prozess der Prozessor vor seiner Fertigstellung entzogen wer-
den. In einem solchen Fall pausiert der Prozess so lange, bis
der Scheduler ihm erneut den Prozessor zuteilt. Ein Nachteil
des verdringenden Schedulings ist der hohere Verwaltungs-
aufwand. Allerdings iiberwiegen die Vorteile des priemptivem
Schedulings, weil Betriebssysteme damit auf Ereignisse rea-
gieren und Prozesse mit einer hoheren Prioritét beriicksichti-
gen konnen. Beispiele fiir Betriebssysteme, die diese Form des
Schedulings verwenden sind Linux, Mac OS X, Windows 95
und neuere Versionen.

Wie grof3 der Einfluss des verwendeten Schedulingverfahrens auf
die Gesamtleistung eines Computers sein kann, zeigt das fol-
gende Beispiel. Zwei Prozesse P4 und Pp sollen nacheinander und
ohne Unterbrechung ausgefiihrt werden. Prozess P4 benotigt den
Hauptprozessor 27 ms und Prozess Pp benotigt ihn nur 3 ms. Der
Scheduler des Betriebssystems muss die Reihenfolge festlegen, in
der die beiden Prozesse ausgefiihrt werden. Die Tab. 8.1 und 8.2
zeigen die beiden moglichen Szenarien und deren Auswirkungen.

Die Ergebnisse in den Tab. 8.1 und 8.2 zeigen, dass sich Lauf-
zeit und Wartezeit® des Prozesses mit hohem Ressourcenaufwand
nur wenig verschlechtern, wenn ein Prozess mit kurzer Laufzeit
zuvor ausgefiihrt wird. Lauft ein Prozess mit einer langen Laufzeit

Tab. 8.1 Auswirkung der Ausfiihrungsreihenfolge auf die durchschnittliche
Laufzeit

Reihenfolge Laufzeit Durchschnittliche Laufzeit
Py Pp

Pa, Py 27ms 30ms 230 — 28, 5ms

Pp, Py 30ms 3ms % = 16,5ms

SDie Wartezeit eines Prozesses ist die Zeit, die der Prozess in der bereit-
Liste auf die Zuteilung des Prozessors gewartet hat.
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Tab. 8.2 Auswirkung der Ausfiihrungsreihenfolge auf die durchschnittliche

Wartezeit
Reihenfolge Wartezeit Durchschnittliche Wartezeit
Py Pp
Pa, P 0ms 27ms O£ = 13,5ms
Pg, Py 3ms Oms % =1,5ms

Tab. 8.3 Ubersicht iiber klassische und moderne Schedulingverfahren

Scheduling | Fair® | Laufzeit Beriick-
Muss sichtigt
bekannt sein | Priorititen
NP2 | PP
Priorititengesteuertes Scheduling | X X Nein | Nein Ja
First Come First Served X Ja Nein Nein
Round Robin X Ja Nein Nein
Shortest Job First X Nein | Ja Nein
Shortest Remaining Time First X Nein | Ja Nein
Longest Job First X Nein | Ja Nein
Longest Remaining Time First X Nein | Ja Nein
Highest Response Ratio Next X Ja Ja Nein
Earliest Deadline First X X Ja Nein Nein
Fair-Share X Ja Nein Nein
Statisches Multilevel-Scheduling X Nein | Nein Ja (statisch)
Multilevel-Feedback-Scheduling X Ja Nein Ja (dynamisch)

ANP = Nicht-priemptives (nicht-verdrangendes) Scheduling
P = Priiemptives (verdringendes) Scheduling
“Ein Schedulingverfahren ist fair, wenn kein Prozess verhungern kann, weil
er endlos lange auf die Zuteilung des Prozessors wartet, weil immer wieder
Prozesse mit einer hoheren Prioritét in der bereit-Liste ankommen

aber vor einem Prozess mit kurzer Laufzeit, verschlechtern sich
die Laufzeit und die Wartezeit des Prozesses mit geringem Res-

sourcenbedarf deutlich.

Die folgenden Abschnitte und Tab. 8.3 stellen einige klassische
und moderne Schedulingverfahren und deren Eigenschaften vor.
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8.6.1 Prioritdatengesteuertes Scheduling

Beim priorititengesteuerten Scheduling bekommt immer der Pro-
zess mit der hochsten Prioritit im Zustand bereit als néchstes
den Prozessor zugewiesen. Die Prozesse werden somit nach ihrer
Wichtigkeit bzw. Dringlichkeit abgearbeitet. Die Prioritéit kann von
verschiedenen Kriterien abhidngen, zum Beispiel benotigte Res-
sourcen, Rang des Benutzers, geforderte Echtzeitkriterien usw.

Priorititengesteuertes Scheduling kann verdringend (prdemp-
tiv) oder nicht-verdringend (nicht-priemptiv) realisiert sein und
die Vergabe der Priorititen kann statisch oder dynamisch erfolgen.
Statische Prioritdten dndern sich wihrend der gesamten Lebens-
dauer eines Prozesses nicht und werden hiufig in Echtzeitsy-
stemen (sieche Abschn.3.6) verwendet. Dynamische Priorititen
werden von Zeit zu Zeit angepasst. In diesem Fall heifit das verwen-
dete Schedulingverfahren Multilevel-Feedback Scheduling (sieche
Abschn.8.6.11).

Eine Gefahr beim statischen priorititengesteuertem Scheduling
ist, dass Prozesse mit niedriger Prioritit verhungern konnen [7].
Sie warten also endlos lange auf die Zuteilung des Prozessors, weil
immer wieder Prozesse mit einer hoheren Prioritétin der bereit-
Liste ankommen. Das statische priorititengesteuerte Scheduling
ist somit nicht fair.

Abb. 8.15 zeigt eine mogliche Realisierung fiir das priorititen-
gesteuerte Scheduling. Hierbei existiert fiir jede mogliche Prioritit
eine Warteschlange.

8.6.2 First Come First Served

Das Schedulingverfahren First Come First Served (FCES) funk-
tioniert nach dem Prinzip First In First Out (FIFO). Die Prozesse
bekommen den Prozessor entsprechend ihrer Ankunftsreihenfolge
zugewiesen. Laufende Prozesse werden bei FCFS nicht unterbro-
chen. Es handelt sich somit um nicht-verdringendes Scheduling.
Da alle Prozesse entsprechend ihrer Ankunftsreihenfolge
beriicksichtigt werden, ist das Verfahren fair. Allerdings kann die
mittlere Wartezeit unter Umstidnden hoch sein, da Prozesse mit
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Warteschlange 0 Terminierung
Zuteilen
—> | | | | | | |— Prozessor

Warteschlange 1

—_ 1 [ [ [ ]]

Warteschlange 2

F——
—>|||.||||—>
|—

Erzeugung

Warteschlange n

—_ 11 []]

Entzug der CPU

| | | | | | Warten auf Ereignis
Ereignis

tritt ein Warteschlange fiir blockierte
Prozesse

Abb. 8.15 Das priorititengesteuerte Scheduling kann mit mehreren Warte-
schlangen fiir die unterschiedlichen Prioritdten realisiert werden [60]

kurzer Abarbeitungszeit eventuell eine lange Zeit warten miissen,
wenn vor ihnen Prozesse mit langer Abarbeitungszeit eingetrof-
fen sind. FCFS eignet sich unter anderem fiir Stapelverarbeitung
(siehe Abschn.3.4.1) [54].

8.6.3 Round Robin

Bei Round Robin (RR), das in der Literatur auch Zeitscheibenver-
fahren [7,62] heilit, werden Zeitscheiben (englisch: Time Slices)
mit einer festen Dauer definiert. Die Prozesse werden in einer zykli-
schen Warteschlange eingereiht und nach dem Prinzip FIFO abge-
arbeitet (sieche Abb.8.16). Der erste Prozess der Warteschlange
erhilt fiir die Dauer einer Zeitscheibe Zugriff auf den Prozessor.
Nach dem Ablauf der Zeitscheibe wird dem Prozess der Zugriff
auf den Prozessor wieder entzogen und er wird am Ende der War-
teschlange eingereiht. Bei Round Robin handelt sich somit um
verdringendes Scheduling. Wird ein Prozess erfolgreich beendet,
wird er aus der Warteschlange entfernt. Neue Prozesse werden am
Ende der Warteschlange eingereiht.

Die Zugriffszeit auf den Prozessor verteilt dieses Verfahren fair
auf die Prozesse. Round Robin mit der ZeitscheibengroBe co ver-
hilt sich wie FCFS.
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Prozess A

Abb.8.16 Beim
Zeitscheibenverfahren
Round Robin werden die
Prozesse werden in einer

2yKischen
Warteschlange
eingereiht

Prozess E Prozess C

Prozess D

Round Robin bevorzugt Prozesse mit kurzer Abarbeitungszeit,
denn je langer die Bearbeitungsdauer eines Prozesses ist, desto
mehr Runden sind fiir seine vollstindige Ausfiihrung nétig. Die
GroBe der Zeitscheiben ist wichtig fiir die Systemgeschwindigkeit.
Sie liegt iiblicherweise im ein- oder zweistelligen Millisekunden-
bereich [62]. Je kiirzer die Zeitscheiben sind, desto mehr Prozess-
wechsel miissen stattfinden und jeder Prozesswechsel verursacht
einen Verwaltungsaufwand (Overhead). Je linger die Zeitscheiben
sind, desto mehr geht die ,,gefiihlte Parallelitit* verloren. Das Sys-
tem hingt’. Dieses Schedulingverfahren eignet sich unter anderem
fiir interaktive Systeme [54].

8.6.4 Shortest Job First/Shortest Process Next

Bei Shortest Job First (SJF), das auch Shortest Process Next
(SPN) heif}t, erhilt der Prozess mit der kiirzesten Abarbeitungs-
zeit als erster Zugriff auf den Prozessor. Es handelt sich um nicht-
verdringendes Scheduling. SJF ist nicht fair, denn Prozesse mit
kurzer Abarbeitungszeit werden bevorzugt und Prozesse mit lan-

"Bei einem interaktiven System wiirden man sagen: ,,es ruckelt”.
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ger Abarbeitungszeit erhalten eventuell erst nach einer langen War-
tezeit Zugriff auf den Prozessor oder sie verhungern.

Das grofite Problem von SJF ist, dass fiir jeden Prozess bekannt
sein muss, wie lange er bis zu seiner Terminierung braucht, also wie
lange seine Abarbeitungszeit ist. Das ist in der Praxis praktisch nie
der Fall [62]. In Szenarien, wo die Abarbeitungszeit der Prozesse,
eventuell durch die Erfassung und Analyse vorheriger Prozesse
abgeschitzt werden kann, eignet sich SJF fiir Stapelverarbeitung
(siehe Abschn.3.4.1) oder fiir interaktive Prozesse, die generell
eine kurze Abarbeitungszeit haben [7,18,54].

8.6.5 Shortest Remaining Time First

Verdringendes SJF heiflt Shortest Remaining Time First (SRTF).
Wird ein neuer Prozess erstellt, wird die Restlaufzeit des aktuell
rechnenden Prozesses mit jedem Prozess in der Liste der wartenden
Prozesse verglichen. Hat der gegenwiirtig rechnende Prozesses die
kiirzeste Restlaufzeit, darf er weiterrechnen. Haben ein oder mehr
Prozesse in der Liste der wartenden Prozesse eine kiirzere Abar-
beitungszeit bzw. Restlaufzeit, erhilt der Prozess mit der kiirzesten
Restlaufzeit Zugriff auf den Prozessor. Die Prozesse in der Liste
der wartenden Prozesse werden nur dann mit dem aktuell rech-
nenden Prozess verglichen, wenn ein neuer Prozess erstellt wird.
Solange kein neuer Prozess eintrifft, wird auch kein rechnender
Prozess unterbrochen.

Die Nachteile von SJF gelten auch fiir die verdringenden Vari-
ante. Die (Rest-)laufzeit der Prozesse muss bekannt sein oder
abgeschitzt werden, was in der Praxis in den allermeisten Fil-
len unrealistisch ist. Das Verfahren ist nicht fair, da Prozesse mit
langer Abarbeitungszeit verhungern konnen.

8.6.6 Longest Job First

Bei Longest Job First (LJF) erhilt der Prozess mit der ldngsten
Abarbeitungszeit als erster Zugriff auf den Prozessor. Es handelt
sich um nicht-verdringendes Scheduling. LJF ist nicht fair, da Pro-
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zesse mit langer Abarbeitungszeit bevorzugt werden und Prozesse
mit kurzer Abarbeitungszeit moglicherweise erst nach sehr langer
Wartezeit Zugriff auf den Prozessor erhalten oder verhungern.

Genau wie bei SJF und SRTF muss auch bei LIJF fiir jeden Pro-
zess bekannt sein, wie lange er den Prozessor bis zu seiner Abarbei-
tung bendtigt. Wenn die Abarbeitungszeit der Prozesse abgeschitzt
werden kann, eignet sich LJF genau wie SJF fiir Stapelverarbeitung
(siche Abschn.3.4.1).

8.6.7 Longest Remaining Time First

Verdriangendes LIF heiit Longest Remaining Time First (LRTF).
Wird ein neuer Prozess erstellt, wird genau wie bei SRTF die Rest-
laufzeit des gegenwiirtig rechnenden Prozesses mit jedem Prozess
in der Liste der wartenden Prozesse verglichen. Hat der rechnende
Prozess die ldngste Restlaufzeit, darf er weiterrechnen. Haben ein
oder mehr Prozesse in der Liste der wartenden Prozesse eine 14n-
gere Abarbeitungszeit bzw. Restlaufzeit, erhdlt der Prozess mit
der langsten Restlaufzeit Zugriff auf den Prozessor. Die Prozesse
in der Liste der wartenden Prozesse werden nur dann mit dem rech-
nenden Prozess verglichen, wenn ein neuer Prozess erstellt wird.
Solange kein neuer Prozess eintrifft, wird auch kein rechnender
Prozess unterbrochen.

Die Nachteile von LJF gelten auch fiir die verdringende Vari-
ante. Die (Rest-)laufzeit der Prozesse muss bekannt sein oder abge-
schitzt werden, was in der Praxis in den allermeisten Fillen unrea-
listisch ist. Das Verfahren ist nicht fair, da Prozesse mit kurzer
Abarbeitungszeit verhungern kénnen.

8.6.8 Highest Response Ratio Next
Das Schedulingverfahren Highest Response Ratio Next (HRRN)

ist eine faire Variante von SJF/SRTF/LJF/LRTF, denn es beriick-
sichtigt das Alter der Prozesse, um ein Verhungern zu vermeiden.
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Das fiir die Ausfiithrungsreihenfolge der Prozesse entscheidende
Kriterium ist ein Antwortquotient (englisch: Response Ratio), den
der Scheduler fiir jeden Prozess mit Hilfe der folgenden Formel
berechnet:

geschitzte Rechenzeit [s] + Wartezeit [s]

Antwortquotient = — -
geschitzte Rechenzeit [s]

Der Antwortquotienten hat bei der Erzeugung eines Prozesses den
Wert 1 und steigt bei kurzen Prozessen schnell an. Das Scheduling-
verfahren arbeitet dann effizient, wenn der Antwortquotient aller
Prozesse im System niedrig ist. Nach der Beendigung oder bei der
Blockade eines Prozesses bekommt der Prozess mit dem hochsten
Antwortquotient den Prozessor zugewiesen. Damit ist sicherge-
stellt, dass kein Prozess verhungert. Das macht HRRN zu einem
fairen Verfahren.

Dabei HRRN genau wie bei SJF/SRTF/LJF/LRTF die Laufzei-
ten der Prozesse durch statistische Erfassungen der Vergangenheit
abgeschitzt werden miissen, ist das Verfahren in der Praxis meist
nicht einsetzbar [7].

8.6.9 Earliest Deadline First

Der Fokus beim Schedulingverfahren Earliest Deadline First
(EDF) ist, dass die Termine zur Fertigstellung (Deadlines) der
Prozesse eingehalten werden. Die Prozesse im Zustand bereit
werden anhand ihrer jeweiligen Deadline geordnet. Der Prozess,
dessen Deadline am néchsten ist, bekommt als ndchstes den Pro-
zessor zugewiesen. Eine Uberpriifung und gegebenenfalls Neuor-
ganisation der Warteschlange findet immer dann statt, wenn ein
neuer Prozess in den Zustand bereit wechselt oder ein aktiver
Prozess terminiert.

EDF kann verdringend oder nicht-verdringend realisiert
werden. Verdringendes EDF eignet sich unter anderem fiir Echt-
zeitbetriebssysteme (siehe Abschn.3.6), nicht-verdringendes
EDF eignet sich unter anderem fiir Stapelverarbeitung (siehe
Abschn.3.4.1).
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8.6.10 Fair-Share-Scheduling

Das Schedulingverfahren Fair-Share verteilt die verfiigbaren Res-
sourcen zwischen Gruppen von Prozessen in einer fairen Art und
Weise. Die Rechenzeit wird den Benutzern und nicht den Prozes-
sen zugeteilt. Das fiihrt dazu, dass die Rechenzeit die ein Benut-
zer erhilt, unabhingig von der Anzahl seiner Prozesse ist (siehe
Abb. 8.17). Die Ressourcenanteile, die die Benutzer erhalten, hei-
Ben Shares [30].

Fair-Share wird héufig in verteilten Systemen als Scheduling-
verfahren vom verwendeten Job-Scheduler eingesetzt. Die Auf-
gabe eines Job-Schedulers (z.B. Maui Cluster Scheduler, Moab
Cluster Suite, Oracle Grid Engine, Slurm Workload Manager)
ist die Verteilung der Rechenauftrige auf Ressourcen innerhalb
eines Standorts. Verteilt ein Job-Scheduler Aufgaben zwischen
den Standorten eines verteilten Systems, heiflt dieser Meta-
Scheduler [4].

Ein Beispiel fiir ein Betriebssystem, das einen Fair-Share-
Scheduler enthilt, ist Oracle Solaris Version 9 und 10 [37,45].

8.6.11 Multilevel-Scheduling

Einige der bislang vorgestellten Schedulingverfahren (SJF, SRTF,
LJF, LRTF und HRRN) sind in der Praxis meist untauglich, weil die
Laufzeiten der Prozesse im Voraus nicht bekannt sind und Abschiit-
zungen durch statistische Erfassung aus der Vergangenheit keine
exakten Ergebnisse liefern. Von den iibrigen vorgestellten Ver-
fahren (Priorititengesteuertes Scheduling, FCFS, RR, EDF und
Fair-Share) erfordert jedes Kompromisse beziiglich der unter-
schiedlichen Scheduling-Kriterien. Eine Moglichkeit, damit umzu-
gehen, ist die Implementierung von statischem oder alternativ von
dynamischem Multilevel-Scheduling.

Beim statischen Multilevel-Scheduling wird die berei t-Liste
in mehrere Teillisten unterteilt. Fiir jede Teilliste kann eine andere
Scheduling-Strategie verwendet werden. Die Teillisten haben
unterschiedliche Priorititen oder Zeitmultiplexe (z.B. 80 %:20 %
oder 60 %:30 %:10 %). Somit ist statisches Multilevel-Scheduling
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Tab.8.4 Beispiel fiir statisches Multilevel-Scheduling mit verschiedenen Pro-
zessklassen

Prioritt Prozessklasse Scheduling-Strategie
Hochste Echtzeitprozesse (zeitkritisch) Priorititengesteuert
Mittlere Interaktive Prozesse Round Robin
Niedrigste | Rechenintensive Stapelprozesse | First Come First Served

geeignet, um zeitkritische von zeitunkritischen Prozessen zu tren-
nen. Ein Beispiel fiir eine sinnvolle Unterteilung der Prozesse in
verschiedene Prozessklassen (Teillisten) mit verschiedenen
Scheduling-Strategien enthélt Tab. 8.4.

Ein Nachteil von statischem Multilevel-Scheduling ist, dass fiir
eine korrekte Arbeitsweise jeder Prozess bei seiner Erzeugung
in die passende Prozessklasse eingefiigt werden muss. Zudem ist
das statischen Multilevel-Scheduling nicht fair, weil Prozesse mit
einer niedrigen Prioritéit verhungern konnen [62]. Diese Probleme
16st das Multilevel-Feedback-Scheduling, indem es Prozesse, die
schon lénger aktiv sind, durch eine Reduzierung von deren Prio-
ritdt bestraft [18]. Multilevel-Feedback-Scheduling arbeitet genau
wie statisches Multilevel-Scheduling mit mehreren Warteschlan-
gen. Jede Warteschlange hat eine andere Prioritdt oder einen
anderen Zeitmultiplex. Jeder neue Prozess wird in die oberste
Warteschlange eingefiigt. Damit hat er automatisch die hochste
Prioritit (siehe Abb.8.18). Innerhalb jeder Warteschlange wird
Round Robin eingesetzt. Dadurch sind keine komplizierten
Abschitzungen der (Rest-)laufzeiten notig. Gibt ein Prozess den
Prozessor freiwillig wieder ab, wird er wieder in die gleiche War-
teschlange eingereiht. Hat ein Prozess seine volle Zeitscheibe
genutzt, kommt er in die nichst tiefere Warteschlange mit einer
niedrigeren Prioritit. Die Prioritdten werden bei diesem Verfahren
somit dynamisch vergeben.

Multilevel-Feedback-Scheduling bevorzugt neue Prozesse
gegeniiber dlteren (linger laufenden) Prozessen. Das Verfahren
bevorzugt auch Prozesse mit vielen Ein-/Ausgabeoperationen, weil
diese nach einer freiwilligen Abgabe des Prozessors wieder in
die urspriingliche Warteliste eingeordnet werden und dadurch ihre
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Prioritit behalten. Altere, langer laufende Prozesse werden verzo-
gert, was in der Praxis meist akzeptabel ist.

Moderne Betriebssysteme wie zum Beispiel Linux, Mac OS X
und Microsoft Windows verwenden fiir das Scheduling der Pro-
zesse Varianten des Multilevel-Feedback-Scheduling.



t')

Check for
updates

Interprozesskommunikation

Prozesse miissen nicht nur Lese- und Schreibzugriffe auf Daten
ausfiihren, sondern sie miissen sich auch héiufig gegenseitig aufru-
fen, aufeinander warten und sich untereinander abstimmen. Kurz
gesagt: Prozesse miissen miteinander interagieren konnen. Diese
Funktionalitit heiflt Interprozesskommunikation (IPC) und das
vorliegende Kapitel beschreibt die verschiedenen Moglichkeiten,
wie Prozesse Informationen an andere Prozesse weiterreichen und
auf gemeinsame Ressourcen zugreifen konnen.

9.1 Kritische Abschnitte und
Wettlaufsituationen

Laufen mehrere parallel ausgefiihrte Prozesse, unterscheidet man
kritische von unkritischen Abschnitten. Bei unkritischen Abschnit-
ten greifen die Prozesse gar nicht oder nur lesend auf gemeinsame
Daten zu. Bei kritischen Abschnitten hingegen greifen die Prozesse
lesend und schreibend auf gemeinsame Daten zu. Um Fehler zu
vermeiden, diirfen kritische Abschnitte nicht von mehreren Prozes-
sen gleichzeitig durchlaufen werden. Damit Prozesse konfliktfrei
auf einen gemeinsam genutzten Speicher und die darauf abge-
legten Daten zugreifen konnen, muss das Betriebssystem einen
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Mechanismus zum wechselseitigen Ausschluss (englisch: Mutual
Exclusion) bereitstellen.

Ein Beispiel fiir einen kritischen Abschnitt aus [54] ist das fol-
gende Szenario eines Drucker-Spoolers in Tab. 9.1. Die beiden Pro-
zesse P4 und Pp mochten jeweils ein Dokument ausdrucken (siehe
Abb.9.1). Der Spooler arbeitet mit zwei Variablen, deren Werte
in einer Textdatei gespeichert werden und somit fiir alle Prozesse
erreichbar sind. Die Variable out speichert die Nummer des nichs-
ten auszudruckenden Dokuments im Spooler-Verzeichnis und die
Variable in speichert die Nummer des néchsten freien Eintrags
im Spooler-Verzeichnis. Jeder Prozess muss sein Dokument in das
Spooler-Verzeichnis schreiben und danach den Wert der Variable
in um den Wert 1 erhhen.

Prozess P4 liest im ersten Schritt den Wert der Variable in,
um die Nummer des nichsten freien Speicherplatzes (es ist die
Nummer 16) zu erhalten. Daraufhin kommt es zum Prozesswech-

Tab. 9.1 Beispiel fiir einen kritischen Abschnitt und dessen mogliche Aus-
wirkungen [54]

Prozess Py Prozess Pp

next_free_slot = in;
(Ergebnis: 16)

Prozess-

Wechsel
next_free_slot = in;
(Ergebnis: 16)
Speichere Eintrag in
next_free_slot;
(Ergebnis: 16)
in = next_free_slot+1;
(Ergebnis: 17)

Prozess-

Wechsel

Speichere Eintrag in
next_free_slot;
(Ergebnis: 16)

in = next_free_slot+1;
(Ergebnis: 17)
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Spooler-Verzeichnis
A Ce A

12| Master_Thesis.pdf |out = 12|
13 Projekt.ps

14 Email.txt
..ProzessA \15 unwichtig.doc
16
Guesd>— v

Abb.9.1 Zwei Prozesse befinden sich in einer Wettlaufsituationen (Race Con-
dition) [54]

[in=16 |

sel und Prozess Pp liest im ersten Schritt den Wert der Variable in,
um die Nummer des néchsten freien Speicherplatzes zu erfahren.
Die Variable speichert unverdndert den Wert 16. Daraufhin schreibt
Prozess Pp seinen Druckauftrag in den Speicherplatz mit der Num-
mer 16. Sobald der Druckauftrag iibermittelt ist, erhoht Prozess Pp
die Zahlvariable des Spooler-Verzeichnisses um den Wert 1. Nun
kommt es erneut zum Prozesswechsel und P4 nimmt immer noch
an, das der nichste freie Speicherplatz derjenige mit der Num-
mer 16 ist. Aus diesem Grund schreibt P4 seinen Druckauftrag
ebenfalls in den Speicherplatz mit der Nummer 16 und iiberschreibt
damit den Druckauftrag von Prozess Pp. Abschlieend erhoht
auch Prozess P4 die Zihlvariable des Spooler-Verzeichnisses um
den Wert 1.

Im Ergebnis ist das Spooler-Verzeichnis zwar in einem kon-
sistenten Zustand, aber der Eintrag von Prozess Pp wurde von
Prozess Py iiberschrieben und ging verloren. Eine solche Situation
heiit Race Condition. Sie beschreibt die unbeabsichtigte Wettlauf-
situation zweier Prozesse, die den Wert der gleichen Speicherstelle
dndern wollen. Das Ergebnis eines Prozesses hingt dabei von der
Reihenfolge oder dem zeitlichen Ablauf anderer Ereignisse ab.
Race Conditions sind ein hédufiger Grund fiir schwer auffindbare
Programmfehler, denn das Auftreten und die Symptome hingen
von unterschiedlichen Ereignissen ab. Bei jedem Testdurchlauf
konnen die Symptome unterschiedlich sein oder verschwinden.
Eine Vermeidung ist unter anderem durch das Konzept der Sper-
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ren (siche Abschn.9.2.2) oder das Konzept der Semaphore (siehe
Abschn. 9.4.1) moglich.

Unbeabsichtigte Wettlaufsituationen in der Informatik sind
keine Petitesse und konnen je nach Anwendungsfall durchaus tra-
gische Auswirkungen! nach sich ziehen.

9.2  Synchronisation von Prozessen

Bei der Prozessinteraktion unterscheidet man den funktionalen und
den zeitlichen Aspekt. Aus funktionaler Sicht erméglicht die Pro-
zessinteraktion die Kommunikation und die Kooperation zwischen
Prozessen (siche Abb. 9.2).

Zudem gibt es bei der Prozessinteraktion auch einen zeitlichen
Aspekt, nimlich die Synchronisation. Kommunikation und Koope-
ration basieren beide auf der Synchronisation, denn sie benotigen
eine zeitliche Abstimmung zwischen den Interaktionspartnern, um
korrekte Ergebnisse zu erhalten. Synchronisation ist somit die ele-

Kommunikation Kooperation
(= expliziter Datentransport) (= Zugriff auf gemeinsame Daten)
Prozess 1 |Prozess 2| |Prozess 1
Daten 1 Daten 2 Daten 1 |gemeinsamer| ~ Dten 2

O Kopieren O peil
(gerichtete Beziehung) (symmetrische Beziehung)

Abb. 9.2 Aus funktionaler Sicht erméglicht Prozessinteraktion die Kommu-
nikation und die Kooperation zwischen Prozessen [22]

'Ein bekanntes Beispiel fiir tragische Auswirkungen durch eine Race Con-
dition ist der Elektronen-Linearbeschleuniger Therac-25, der zur Strahlen-
therapie von Krebstumoren eingesetzt wurde. Dieser verursachte Mitte der
1980er Jahre in den vereinigten Staaten Unfélle. Von den getdteten Patienten
starben zwei nachweislich durch eine Race Condition, die zu inkonsistenten
Einstellungen des Gerites und damit zu einer erhohten Strahlendosis fiihrte.
Urséchlich war eine fehlerhafte Synchronisierung mit dem Prozess der Einga-
beaufforderung. Der Fehler trat allerdings nur dann auf, wenn die Bedienung
zu schnell erfolgte. Bei Tests trat der Fehler nicht auf, weil es Erfahrung (Rou-
tine) erforderte, um das Gerit so schnell zu bedienen [33].
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Kommunikation Kooperation

Synchronisation

Abb.9.3 Synchronisation ist die elementarste Form der Interaktion zwischen
Prozessen [22]

Prozess A Prozess B
wait(s)
Prozess B
wartet
Y

Abb. 9.4 Mit Signalisierung wird eine Ausfiihrungsreihenfolge festgelegt

mentarste Form der Interaktion (siche Abb. 9.3). Aus diesem Grund
beschreibt dieses Kapitel zuerst die Synchronisation von Prozes-
sen und anschliefend unterschiedliche Formen der Kommunika-
tion und der Kooperation.

9.2.1 Definition der Ausfiihrungsreihenfolge durch
Signalisierung

Eine Moglichkeit, die Ausfiihrungsreihenfolge der Prozesse zu
definieren und somit die Prozesse zu synchronisieren, ist die
Verwendung von Signalen. Ein Beispiel fiir Signalisierung zeigt
Abb.9.4. Bei diesem Szenario soll Abschn. X von Prozess Py4
vor Abschn. Y von Prozess Pp ausgefiihrt werden. Die Operation
signal signalisiert, wenn Prozess P4 den Abschn. X abgearbei-
tet hat. Als Konsequenz muss Prozess Pp eventuell auf das Signal
von Prozess P4 warten.
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signal (s) wait(s)
_— _—
1 1
1 1 no
set s is s set?
) 1
| 1
1 reset s
1 1
|
v v

Abb. 9.5 Arbeitsweise einer Warteschleife

Die einfachste Form der Realisierung ist das aktive Warten (eng-
lisch: Busy Waiting), das in der Literatur auch Polling heif3t [63].
Abb. 9.5 zeigt aktives Warten an der globalen Signalvariable s [60].
Diese kann sich der Einfachheit halber in einer lokalen Datei befin-
den. Der Prozess, dessen kritischer Abschnitt zuerst ausgefiihrt
werden soll, setzt die Signalvariable mit der signal-Operation,
sobald er seinen kritischen Abschnitt fertig abgearbeitet hat. Der
andere Prozess priift in regelmifBigen Abstinden, ob die Signal-
variable gesetzt ist. Ist die Signalvariable gesetzt, setzt die wait-
Operation diese zurtick.

Die Namen signal und wait fiir die benotigen Operatio-
nen sind generische Bezeichner. Die existierenden Betriebssys-
teme stellen Werkzeuge wie Systemaufrufe und Bibliotheksfunk-
tionen zur Verfiigung, um die in diesem Abschnitt beschrieben
Funktionalitdten nachzubilden.

Ein Nachteil des aktiven Wartens ist, dass Rechenzeit ver-
schwendet wird, weil die wa i t-Operation den Prozessor in regel-
mifligen Abstinden belegt. Diese Technik heifit auch
Warteschleife [18].

Ein besseres Konzept zur Synchronisation von Prozessen, das
keine Rechenzeit des Prozessors vergeudet, zeigt Abb.9.6, das
in der Literatur auch passives Warten heil3it [63]. Die signal-
Operation setzt die Signalvariable s und iiberpriift, ob es einen
wartenden Prozess gibt. Ist das der Fall, deblockiert die signal-
Operation diesen. Die wa i t-Operation priift, ob die Signalvaria-
ble gesetzt ist. Ist das Fall, setzt die wait-Operation die Signal-
variable zuriick. Ist die Signalvariable nicht gesetzt, blockiert die
wait-Operation den Prozess.
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signal (s) wait(s)
—_— —_—
1 1
1 1
set s is s set?
1 1
1 1 no yes

1 1
process waiting? block process

1

1 yes

1
deblock process

1

v v

Abb. 9.6 Beim passiven Warten wird keine Rechenzeit des Prozessors ver-
geudet

Eine Moglichkeit, um mit den Mitteln von Linux und anderen
Unix-dhnlichen Betriebssystem eine Ausfiihrungsreihenfolge mit
passivem Warten festzulegen, ist die Funktion sigsuspend. Mit
dieser blockiert sich ein Prozess so lange selbst, bis ein anderer
Prozess ihm mit der Funktion k111 ein passendes Signal (meist
SIGUSRI oder SIGUSR2) sendet und somit signalisiert, dass er
weiterarbeiten soll.

Alternative Systemaufrufe und gleichnamige Funktionsaufrufe,
mit denen sich ein Prozess selbst so lange blockieren kann, bis er
durch einen Systemaufruf wieder geweckt wird, sind pause und
sleep [24].

Eine intensive Auseinandersetzung mit den Moglichkeiten, die
Ausfithrungsreihenfolge von Prozessen durch Signale zu beein-
flussen, bieten [23,24,26].

9.2.2 Schutz kritischer Abschnitte durch Sperren

Beim Signalisieren wird immer eine Ausfiihrungsreihenfolge fest-
legt. Soll aber einfach nur sichergestellt werden, dass es keine

2Mit dem Systemaufruf kill und der gleichnamigen Bibliotheksfunktion
sowie dem gleichnamigen Kommando in der Shell ist es moglich, Signale an
Prozesse zu senden.
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Uberlappung in der Ausfiihrung der kritischen Abschnitte gibt,
konnen die beiden atomaren Operationen 1ock und unlock wie
in Abb. 9.7 eingesetzt werden. Die Operation 1ock blockiert hier
den anderen Prozess und unlock teilt ihm mit, dass er in seinen
kritischen Abschnitt eintreten darf.

Das in Abb.9.7 gezeigte Synchronisationskonzept zum Schutz
kritischer Abschnitte ohne Definition einer Ausfiihrungsreihen-
folge heilit in der Literatur auch Sperren [64]. Die Arbeitsweise
der beiden Operationen 1 ock und unlock zum Sperren und Frei-
geben von Prozessen zeigt Abb.9.8.

Auch die beiden Operationen 1ock und unlock zum Sper-
ren und Freigeben von Prozessen konnen unter Linux und anderen
Unix-dhnlichen Betriebssystem mit Systemaufrufen und Biblio-
theksfunktion wie sigsuspend, kill, pauseund sleeprea-
lisiert werden.

Prozess A Prozess B

lock(s) lock(s)

Abb.9.7 Sperren sichern kritische Abschn. [64]

unlock(s) lock(s)
- r - r
1 1
1 1
reset s is s set?
1 1
1 1yes no
1

1
prozess waiting? block process
1
1yes

set s
1

\ \

1
deblock prozess
1

Abb. 9.8 Sperren vermeiden Uberlappungen bei der Abarbeitung von zwei
kritischen Abschnitten
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Eine noch einfachere Moglichkeit zur Realisierung von Sper-
ren ist die Verwendung der beiden Signale STGSTOP (Signalnum-
mer 19) und SIGCONT (Signalnummer 18). Mit dem ersten Signal
ist es moglich, einen anderen Prozess im System zu stoppen und
mit dem zweiten Signal kann er reaktiviert werden.

Soll das Sperren nicht mit Signalen realisiert werden, kann
auch eine lokale Datei als Sperrmechanismus fiir wechselseiti-
gen Ausschluss dienen. Dafiir muss nur jeder Prozess vor dem
Eintritt in seinen kritischen Abschnitt priifen, ob er die Datei
mit dem Systemaufruf open, oder alternativ mit einer Standard-
Bibliotheksfunktion wie fopen, exklusiv 6ffnen kann. Wenn das
nicht der Fall ist, muss er fiir eine bestimmte Zeit pausieren (z.B.
mit dem Systemaufruf sleep) und es danach erneut versuchen
(aktives Warten) oder alternativ sich mit sleep oder pause
selbst pausieren und hoffen, dass der Prozess, der bereits die Datei
gedffnet hat, ihn nach Abschluss seines kritischen Abschnitts mit
einem Signal deblockiert (passives Warten). Eine intensive Aus-
einandersetzung mit diesem Konzept zu Prozesssynchronisation
bieten [17,23,62].

9.2.3 Verhungern und Deadlock

Bei der Definition einer Ausfiihrungsreihenfolge oder dem Blo-
ckieren von Prozessen kann es leicht zum Verhungern (englisch:
Starvation) oder zu einer Verklemmung (englisch: Deadlock) kom-
men. Das Verhungern beschreibt eine Situation, in der ein Prozess
eine Sperre nicht wieder aufhebt und darum ein oder mehr Pro-
zesse endlos auf die Freigabe warten. Beim Deadlock warten zwei
oder mehr Prozesse auf die von ihnen gesperrten Ressourcen. Sie
sperren sich somit gegenseitig. Da alle am Deadlock beteiligten
Prozesse endlos lange warten, kann keiner ein Ereignis auslosen,
das die Situation auflost. Damit ein Deadlock entstehen kann, miis-
sen laut [12] folgende Bedingungen gleichzeitig erfiillt sein [54]:

o Wechselseitiger Ausschluss (englisch: Mutual Exclusion). Min-
destens eine Ressource wird von genau einem Prozess belegt
oder ist verfiigbar. Sie ist also nicht gemeinsam nutzbar (eng-
lisch: non-sharable).
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o Anforderung weiterer Betriebsmittel (englisch: Hold and Wait).
Ein Prozess, der bereits mindestens eine Ressource belegt, for-
dert weitere Ressourcen an, die von einem anderen Prozess
bereits belegt sind.

e Ununterbrechbarkeit (englisch: no preemption). Die Ressour-
cen, die ein Prozess besitzt, konnen nicht vom Betriebssystem
entzogen, sondern nur durch ihn selbst freigegeben werden.

o Zyklische Wartebedingung (englisch: Circular Wait). Es gibt
eine zyklische Kette von Prozessen. Jeder Prozess fordert eine
Ressource an, die der nichste Prozess in der Kette besitzt.

Fehlt eine der genannten Bedingungen, kann kein Deadlock ent-
stehen.

Es gibt verschiedene Verfahren zur Deadlock-Erkennung. Zwei
davon stellen die folgenden beiden Abschnitte vor. Solche Verfah-
ren haben generell den Nachteil, dass Sie einen Verwaltungsauf-
wand erzeugen. In allen bekannten Betriebssystemen sind Dead-
locks prinzipiell moglich und hiufig werden sie abhingig von
der Wichtigkeit des Computersystems akzeptiert. Sind beispiels-
weise alle moglichen Inodes im Dateisystem vergeben, konnen
keine neuen Dateien mehr angelegt werden. Ist die Prozesstabelle
voll, kénnen keine neuen Prozesse mehr erzeugt werden [7,54].
Sind der Hauptspeicher und der Auslagerungsspeicher voll, wird
das Betriebssystemen unbenutzbar [18]. Die Wahrscheinlichkeit,
dass solche Dinge im Alltag passieren, ist gering, aber es ist auch
nicht unméglich. Solche potentiellen Deadlocks werden in den
allermeisten Anwendungsfillen eher akzeptiert als der zur Erken-
nung und Vermeidung notige Verwaltungsaufwand. In diesem
Zusammenhang spricht man auch von einer Politik der Deadlock-
Ignorierung oder Vogel-Strauf3-Politik (englisch: Ostrich Algo-
rithm) [18,54].
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Prozess

Deadlock!
Zyklus: P1-R2-P2-R1

Ressource Prozess P1 Process P2
belegt wartet auf
Ressource R1 Ressource R2

Abb.9.9 Mit Betriebsmittel-Graphen ist es moglich, Deadlocks zu modellie-
ren

Betriebsmittel-Graphen

Betriebsmittel-Graphen (englisch: Resource Allocation Graphs)
sind eine Moglichkeit, um mit gerichteten Graphen die Beziehun-
gen von Prozessen und Ressourcen darzustellen und potentielle
Deadlocks zu modellieren, wenn der zeitliche Ablauf der Res-
sourcenanforderungen durch die Prozesse im Voraus bekannt ist.
Prozesse sind im Graph als Kreise und Ressourcen als Rechte-
cke dargestellt. Eine Kante von einem Prozess zu einer Ressource
bedeutet, dass der Prozess blockiert ist, weil er auf die Ressource
wartet. Eine Kante von einer Ressource zu einem Prozess bedeutet,
dass der Prozess die Ressource belegt [7].

Abb.9.9 zeigt die Komponenten und Beziehungen im
Betriebsmittel-Graph, aulerdem wird ein Zyklus dargestellt. Die
beiden Prozesse warten aufeinander. Diese Deadlock-Situation
kann nur durch den Abbruch eines der beteiligten Prozesse auf-
gelost werden [1].

Deadlock-Erkennung mit Petrinetzen

Petrinetze ermoglichen die grafische Modellierung nebenldufiger
Systeme und sind eine weitere Moglichkeit der Darstellung von
Deadlock-Situationen. Aus Platzgriinden und wegen der grof3en
Ahnlichkeit zu Betriebsmittel-Graphen enthilt dieses Werk keine
weiteren Informationen zu Petrinetzen. Eine intensive Auseinan-
dersetzung mit diesem Thema bietet [36].

Deadlock-Erkennung mit Matrizen

Ein Nachteil der Deadlock-Erkennung mit Betriebsmittel-Graphen
ist, dass man damit nur einzelne Ressourcen darstellen kann. Gibt
es mehrere Kopien (Instanzen) einer Ressource, sind Graphen zur
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Darstellung bzw. Erkennung von Deadlocks ungeeignet. Existieren
von einer Ressource mehrere Instanzen, kann ein in [54] beschrie-
benes, matrizenbasiertes Verfahren verwendet werden, das zwei
Vektoren und zwei Matrizen bendtigt.

Die beiden Vektoren sind der Ressourcenvektor (englisch: Exis-
ting Resource Vektor), der anzeigt, wie viele Instanzen von jeder
Ressourcenklasse existieren und der Ressourcenrestvektor (eng-
lisch: Available Resource Vektor), der anzeigt, wie viele Instanzen
von jeder Ressourcenklasse noch nicht durch Prozesse belegt sind.

Die beiden Matrizen sind die Belegungsmatrix (englisch: Cur-
rent Allocation Matrix), die anzeigt, wie viele Instanzen der einzel-
nen Ressourcenklassen jeder Prozess belegt und die Anforderungs-
matrix (englisch: Request Matrix), die anzeigt, wie viele Ressour-
cen die einzelnen Prozesse noch anfordern.

Die Werte des folgenden Beispiels zur Deadlock-Erkennung
mit Matrizen sind aus [54] entnommen. Ahnliche Beispiele enthal-
ten [7] und [60]. Gegeben sind im Szenario der Ressourcenvektor,
die Belegungsmatrix und die Anforderungsmatrix.

Ressourcenvektor = (423 1)

0010
Belegungsmatrix = | 200 1
0120

2001
Anforderungsmatrix = | 1010
2100

Im Ressourcenvektor ist jede Spalte stellvertretend fiir eine Res-
sourcenklasse. Dementsprechend sagt der Ressourcenvektor aus,
dass vier Instanzen der Ressourcenklasse 1 existieren, zwei Instan-
zen der Klasse 2, drei Instanzen der Klasse 3 und eine Instanz der
Klasse 4.

Auch in der Belegungsmatrix beschreiben die Spalten die Res-
sourcenklassen und jede Zeile steht fiir einen Prozess. Die Bele-
gungsmatrix gibt somit an, dass Prozess 1 eine Instanz von Klasse 3
belegt, Prozess 2 belegt zwei Instanzen vom Klasse 1 und eine
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Instanz vom Klasse 4 und Prozess 3 belegt eine Instanz von
Klasse 2 und zwei Instanzen vom Klasse 3.

Die Anforderungsmatrix gibt an, wie viele Instanzen jeder Res-
sourcenklasse (erneut dargestellt durch die Spalten) jeder Prozess
(erneut dargestellt durch die Zeilen) noch anfordert, damit er kom-
plett abgearbeitet wird und anschlieend alle seine belegten Res-
sourcen freigeben kann.

Mit Hilfe des Ressourcenvektors und der Belegungsmatrix ist
es moglich, den Ressourcenrestvektor zu berechnen. Dafiir werden
die Werte im Ressourcenvektor von den summierten Spalten in der
Belegungsmatrix subtrahiert. Fiir unser Beispiel ergibt sich der
folgende Ressourcenrestvektor:

Ressourcenrestvektor = (210 0)

Konkret bedeutet das, dass nur zwei Instanzen von Klasse 1 und
noch eine Instanz von Klasse 2 frei sind. Die Ressourcenklassen 3
und 4 sind vollstdndig belegt. Ein Vergleich des Ressourcenrest-
vektors mit den einzelnen Zeilen der Anforderungsmatrix zeigt,
welche Prozesse zum aktuellen Zeitpunkt weiterlaufen konnen,
weil das Betriebssystem ihre Ressourcenanforderungen bedienen
kann.

Prozess 1 ist blockiert, weil keine Instanz vom Klasse 4 frei ist
und Prozess 2 ist blockiert, weil keine Instanz vom Klasse 3 frei ist.
Nur Prozess 3 ist nicht blockiert. Er kann als einziger Prozess wei-
terlaufen. Sobald er fertig ausgefiihrt ist, gibt das Betriebssystem
seine Ressourcen frei. Dadurch dndern sich der Ressourcenrest-
vektor und die Anforderungsmatrix wie folgt:

Ressourcenrestvektor = (222 0)

Anforderungsmatrix =

Nach dem neuen Ressourcenrestvektor sind nun jeweils zwei
Instanzen der Ressourcenklassen 1, 2 und 3 frei. Alle Ressourcen
von Klasse 4 sind nach wie vor von Prozessen belegt. Entsprechend
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sind zum aktuellen Zeitpunkt keine Instanzen der Klasse 4 verfiig-
bar. Ein Vergleich des neuen Ressourcenrestvektors mit den ein-
zelnen Zeilen der Anforderungsmatrix zeigt, dass Prozess 1 immer
noch blockiert ist, weil keine Ressource von Klasse 4 frei ist. Pro-
zess 2 hingegen kann weiterlaufen und sobald er fertig ausgefiihrt
ist, gibt das Betriebssystem auch seine Ressourcen frei. Dadurch
dndern sich der Ressourcenrestvektor und die Anforderungsmatrix
wie folgt:

Ressourcenrestvektor = (422 1)

Anforderungsmatrix = | — — — —

Abdiesem Zeitpunkt ist auch Prozess 1 nicht mehr blockiert, da das
Betriebssystem nun seine Ressourcenanforderungen (zwei Instan-
zen der Klasse 1 und eine Instanz der Klasse 4) bedienen kann.
Damit ist klar, dass es im vorgestellten Szenario nicht zum Dead-
lock kommt.

9.3 Kommunikation von Prozessen

Betriebssysteme ermdglichen den Prozessen die Interprozesskom-
munikation durch die Nutzung von gemeinsamen Speicher, Nach-
richtenwarteschlangen, Pipes und Sockets. Die folgenden
Abschnitte beschrieben diese vier Kommunikationskonzepte.

9.3.1 Gemeinsamer Speicher (Shared Memory)

Interprozesskommunikation iiber einen gemeinsamen Speicher
(englisch: Shared Memory) ist speicherbasierte Kommunikation.
Die dabei verwendeten gemeinsamen Speichersegmente sind
Speicherbereiche, auf die mehrere Prozesse direkt zugreifen kon-
nen (siche Abb.9.10). Die Prozesse miissen die Zugriffe selbst
koordinieren und sicherstellen, dass ihre Speicherzugriffe sich
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Prozess X (Sender) Shared Memory Prozess Y (Empfanger)
gemelnsam

exkluslv nutzbarer Spelcher nutzbarer Speicher exkluslv nutzbarer Spelcher

Abb. 9.10 Gemeinsame Speichersegmente sind Speicherbereiche, auf die
mehrere Prozesse direkt zugreifen konnen

Adressraum von Prozess X
Shared Memory-Tabelle (virtueller Adressraum)

Kopie durch shmat()
0 | Segment 0 - Seite 0
>
1 | Segment 1 virtuelle virtuelle Seite 1
Adresse Adresse
2 | Segment 2 Seite 2
3 | Segment 3 Seite 3
4 | Segment 4 Seite 4
/5 Segmentz Seite 5
Index
enthalt reale Adresse
Informationen im Hauptspeicher
zum jeweiligen
Segment

Abb. 9.11 Der Kernel verwaltet die Informationen iiber die gemeinsamen
Speichersegmente in der Shared Memory-Tabelle

gegenseitig ausschlieBen. Ein lesender Prozess darf nichts aus dem
gemeinsamen Speicher lesen, bevor der schreibende Prozess fertig
geschrieben hat. Ist die Koordinierung der Zugriffe nicht sorgfal-
tig, kommt es zu Inkonsistenzen.

Der Betriebssystemkern von Linux speichert beispielsweise
zur Verwaltung der gemeinsamen Speicherbereiche eine Shared
Memory-Tabelle mit Informationen iiber die existierenden Seg-
mente. Zu diesen Informationen gehdren: Anfangsadresse im Spei-
cher, Grofe, Besitzer (Benutzername und Gruppe) und Zugriffs-
rechte (siehe Abb.9.11). Ein gemeinsames Speichersegment wird
immer iiber seine Indexnummer in der Shared Memory-Tabelle
angesprochen.

Ist ein gemeinsames Speichersegment an keinen Prozess mehr
gebunden, wird es nicht automatisch vom Betriebssystem geloscht,
sondern bleibt erhalten, bis die Loschung durch den Systemaufruf
shmctl angewiesen wird oder bis zum Neustart des Betriebssys-
tems. Linux stellt vier Systemaufrufe fiir die Arbeit mit gemeinsa-
mem Speicher bereit (siehe Tab.9.2).
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Tab. 9.2 Linux-Systemaufrufe zur Verwaltung gemeinsamer Speicherseg-
mente

Systemaufruf Funktionalitat

shmget Ein Segment erzeugen oder auf ein bestehendes
zugreifen

shmat Ein Segment an einen Prozess anhéngen

shmdt Ein Segment von einem Prozess 16sen/freigeben

shmctl Den Status (u. a. Zugriffsrechte) eines Segments
abfragen, es dndern oder 16schen

Das Programmbeispiel in Listing 9.1 zeigt in der Programmier-
sprache C die Erzeugung eines gemeinsamen Speichersegments
unter Linux mit der Funktion shmget (in Zeile 18), das Anhidngen
an den virtuellen Adressraum des aufrufenden Prozess mit shmat
(in Zeile 27), das Schreiben einer Zeichenkette in das Segment (in
Zeile 36), das Auslesen dieser Zeichenkette aus dem Segment (in
Zeile 45), das Losen des Segments vom virtuellen Adressraum des
aufrufenden Prozess mit shmdt (in Zeile 51) und abschlielend
das Entfernen (Loschen) das Segments aus dem Betriebssystem
mit shmctl (in Zeile 60).

Das Beispiel geht an der Realitét vorbei, weil der schreibende
und der lesende Prozess identisch sind. Es zeigt aber auf kom-
pakte Art und Weise die Realisierung der oben genannten Schritte.
Zudem ist es einfach, einzelne Codebereiche in einen zweiten
Prozess zu verlagern. Sinnvollerweise wiirde ein zweiter Prozess
den Zugriff auf ein existierendes Segment und einen Lese- oder
Schreibzugriff darauf erhalten.

War der Aufruf der Funktion shmget in Zeile 18 erfolgreich,
ist der Riickgabewert die im Betriebssystem eindeutige Shared
Memory-ID. Wenn der Riickgabewert der Funktion —1 ist, konnte
der Betriebssystemkern das Segment nicht anlegen. Ein Shared
Memory-Key fiir das neue Segment wird in Zeile 9 definiert.
Die Konstante MAXMEMSIZE in Zeile 6 enthilt die Speicher-
kapazitit des Segments, in diesem Fall: 20 Bytes. Der Parameter
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IPC_CREAT in Zeile 18 gibt an, dass ein eventuell existieren-
des Segment mit dem gleichen Shared Memory-Key nicht iber-
schrieben, sondern nur seine Shared Memory-ID zuriickgeliefert
werden soll. Der Parameter 0600 in der gleichen Zeile definiert
die Zugriffsrechte. In diesem Fall darf nur der Benutzer, der das
Segment anlegt, auf dieses lesend und schreibend zugreifen.

Beim Versuch das Segment mit der Funktion shmat in Zeile 27
an den virtuellen Adressraum des aufrufenden Prozess anzuhin-
gen, ist als Parameter die Variable returncode_shmget ange-
geben. Diese enthilt den Riickgabewert von shmget mit der ein-
deutigen Shared Memory-ID. Wenn der Riickgabewert der Funk-
tion —1 ist, konnte der Betriebssystemkern das Segment nicht
anhingen. Die Uberpriifung des Riickgabewerts sieht bei shmat
etwas anders aus als bei den in diesem Abschnitt besprochenen
Funktionen, weil der Riickgabewert ein Zeiger ist, der nicht mit
einer natiirlichen Zahl verglichen werden darf [66].

Beim Schreiben der Zeichenkette in das Segment mit der
Funktion sprintf in Zeile 36 ist ebenfalls mit der Variable
returncode_shmget der Riickgabewert von shmget als Ziel
der Schreibanweisung angegeben. Auch hier gibt wieder der Riick-
gabewert der Funktion Auskunft dariiber, ob der Schreibzugriff
erfolgreich durchgefiihrt wurde, denn der Riickgabewert enthilt
die Anzahl der geschriebenen Zeichen und im Fehlerfall ist er <O.

Der Lesezugriff auf das Segment mit der Funktion printf in
Zeile 45 ist selbsterkldrend.

Auch beim Versuch, das Segment mit der Funktion shmdt in
Zeile 51 vom Prozess zu 16sen und beim Versuch, das Segment
mit der Funktion shmctl und dem Parameter IPC_RMID
in Zeile 60 zu loschen, ist als Parameter die Variable
returncode_shmget angegeben, die die Shared Memory-ID
enthilt. Auch bei diesen Funktionen ist der Riickgabewert im Feh-
lerfall —1.
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Das Ubersetzen des Programms mit dem GNU C Compiler (gcc)
unter Linux und das anschlieBende Ausfiihren fiihrt im Erfolgsfall
zu folgender Ausgabe:

Das Segment wurde erstellt.

Das Segment wurde angehdngt.

11 Zeichen wurden in das Segment geschrieben.
Inhalt des Segments: Hallo Welt.

Das Segment wurde vom Prozess geldst.

Das Segment wurde geldscht.

Interessant ist die Beobachtung der verschiedenen Zustinde, in
denen sich das im Programm erstellte und abschlieend geloschte
Segment wihrend der Laufzeit befindet. Diese kann man durch
Kiirzen des Programms selbst mit dem Programm ipcs, das Infor-
mationen iiber bestehende gemeinsame Speichersegmente liefert,
auf der Kommandozeile von Linux nachvollziehen.

Nach der Erzeugung des Segments mit der Funktion shmget
sind in der Ausgabe® von ipcs die im Programmbeispiel festge-
legten Zugriffsrechte und die Gro8e sichtbar. Die Spalte nattch
gibt an, wie viele Prozesse das Segment bereits an sich gebunden
haben.

$ ipcs -m

777777 Shared Memory Segments --------

key shmid owner perms bytes nattch status
0x00003039 56393780 bnc 600 20 0

3Mit der Option —m wurde ipcs angewiesen, nur die gemeinsamen Speicher-
bereiche auszugeben.
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Der Shared Memory-Key wird in Hexadezimalsystem angege-
ben. Eine Konversion ins Dezimalsystem mit dem Kommando
printf zeigt, dass auch der im Programmbeispiel festgelegte
Shared Memory-Key beriicksichtigt wurde.

$ printf "%d\n" 0x00003039
# Umrechnen von Hexadezimal in Dezimal
12345

Nach dem Anhiingen des Segments mit der Funktion shmat ver-
dndert sich die Ausgabe von ipcs nur in der Spalte nat tch. Hier
wird deutlich, dass bislang ein Prozess das Segment an seinen vir-
tuellen Speicher angebunden hat.

$ ipcs -m

—————— Shared Memory Segments --------

key shmid owner perms bytes nattch status
0x00003039 56393780 bnc 600 20 1

Das Schreiben in das Speichersegment und das Lesen daraus
schlédgt sich nicht in der Ausgabe von ipcs nieder —das Losen des
Segments vom Prozess mit der Funktion shmdt hingegen schon
(erneut in der Spalte nattch). Nach dem Loschen des Segments
mit shmct1 ist auch in der Ausgabe von ipcs nichts mehr davon
zu sehen.

Das Loschen gemeinsamer Speichersegmente ist auch von der
Eingabeaufforderung aus mit dem Kommando ipcrm moglich.
Das ist besonders hilfreich, wenn bei der Entwicklung eigener
Software zwar Segmente erzeugt, aber nicht mehr entfernt wur-
den. Das folgende Kommando wiirde das Segment mit der Shared
Memory-ID 56393780 aus dem Betriebssystem entfernen:
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$ ipcrm shm 56393780
resource(s) deleted

9.3.2 Nachrichtenwarteschlangen (Message Queue)

Nachrichtenwarteschlangen (englisch: Message Queues) sind ver-
kettete Listen, in die Prozesse nach dem FIFO-Prinzip Nachrich-
ten ablegen und aus denen sie Nachrichten abholen kdnnen (siehe
Abb.9.12).

Ein Vorteil gegeniiber gemeinsamen Speicherbereichen ist, dass
die auf eine Nachrichtenwarteschlange zugreifenden Prozesse ihre
Zugriffe nicht selbst koordinieren miissen. Dieses ist Aufgabe des
Betriebssystems.

Normalerweise ist ein Prozess, der eine Nachricht in eine Nach-
richtenwarteschlange ohne freie Kapazitit senden mochte, so lange
blockiert, bis wieder Kapazitit frei ist. Ahnlich ist es bei Lese-
zugriffen. Versucht ein Prozess eine Nachricht aus einer leeren
Nachrichtenwarteschlange zu empfangen, ist der Prozess so lange
blockiert, bis eine Nachricht vorliegt.

Alternativ sind auch nicht-blockierende Lese- und Schreibzu-
griffe auf Nachrichtenwarteschlangen moglich. In einem solchen
Fall wiirde beim Versuch, in eine volle Nachrichtenwarteschlange
zu schreiben oder aus einer leeren Nachrichtenwarteschlange zu
lesen, die jeweilige Funktion eine Fehlermeldung zuriickgeben und
der Prozess weiterarbeiten. Der Prozess muss dann selbst mit der
Situation umgehen.

Genau wie bei den gemeinsamen Speicherbereichen hat die
Beendigung eines Prozesses keinen Einfluss auf die Daten, die sich
bereits in einer Nachrichtenwarteschlange befinden. Nachrichten
bleiben also auch nach der Beendigung des Erzeuger-Prozesses in
der Nachrichtenwarteschlange erhalten.
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neues Element

hinzufiigen Message Queue

letztes Element
neu XYZ | ABC |HSMA| SYS | test ——> am Ende

entfernen

Abb. 9.12 Nachrichtenwarteschlangen ermdglichen Interprozesskommuni-
kation nach dem FIFO-Prinzip

Tab. 9.3 Linux-Systemaufrufe zur Verwaltung von Nachrichtenwarteschlan-
gen

Systemaufruf | Funktionalitit

msgget Eine Nachrichtenwarteschlange erzeugen oder auf eine
bestehende zugreifen

msgsnd Eine Nachricht in eine Nachrichtenwarteschlange
schreiben (schicken)

msgrcv Eine Nachricht aus einer Nachrichtenwarteschlange lesen
(empfangen)

msgctl Den Status (u. a. Zugriffsrechte) einer

Nachrichtenwarteschlange abfragen, dndern oder 16schen

Linux stellt vier Systemaufrufe fiir die Arbeit mit Nachrichten-
warteschlangen bereit (siehe Tab. 9.3).

Das Programmbeispiel in Listing 9.2 zeigt in der Programmier-
sprache C die Erzeugung einer Nachrichtenwarteschlange unter
Linux mit der Funktion msgget (in Zeile 23), das Schreiben
einer Nachricht in die Nachrichtenwarteschlange mit msgsnd (in
Zeile 37), das Auslesen dieser Nachricht aus der Nachrichtenwar-
teschlange mit msgrcv (in Zeile 47) und abschlieBend das Ent-
fernen (Loschen) der Nachrichtenwarteschlange aus dem Betriebs-
system mit msgctl (in Zeile 57).
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Auch dieses Beispiel geht an der Realitit vorbei, weil der sen-
dende und der empfangende Prozess identisch sind. Aber auch
dieses Beispiel zeigt auf kompakte Art und Weise die Realisie-
rung der oben genannten Schritte. Zudem ist es einfach, einzelne
Codebereiche in einen zweiten Prozess zu verlagern. Sinnvoller-
weise wiirde ein zweiter Prozess den Zugriff auf eine existierende
Nachrichtenwarteschlange und das Schreiben oder Lesen daraus
enthalten.

War die Erzeugung der Nachrichtenwarteschlange mit der Funk-
tion msgget in Zeile 23 erfolgreich, ist der Riickgabewert die
im Betriebssystem eindeutige Message Queue-ID. Hat der Riick-
gabewert den Wert -1, ist der Versuch, die Nachrichtenwarte-
schlange anzulegen, fehlgeschlagen. Mogliche Griinde sind bei-
spielsweise, dass der Hauptspeicher und Auslagerungsspeicher
vollstidndig belegt sind, oder dass die maximale Anzahl an Nach-
richtenwarteschlangen im Betriebssystem bereits erreicht wurde.
Ein Message-Queue-Key fiir die neue Nachrichtenwarteschlange
wird in Zeile 15 definiert. Genau wie bei Listing 9.1 legt auch hier
der Parameter IPC_CREAT in Zeile 23 fest, dass eine eventuell
existierende Nachrichtenwarteschlange mit der gleichen Message-
Queue-Key nicht iiberschrieben, sondern nur ihre Message Queue-
ID zuriickgeliefert werden soll. Der Parameter 0600 in der glei-
chen Zeile definiert auch hier die Zugriffsrechte. In diesem Fall
darf nur der Benutzer, der die Nachrichtenwarteschlange anlegt,
auf diese lesend und schreibend zugreifen.

Beim Versuch, mit der Funktion msgsnd eine Nachricht in
die Nachrichtenwarteschlange zu schreiben, ist mit der Variable
returncode_msgget der Riickgabewert von msgget als Ziel
der Schreibanweisung angegeben. Geschrieben wird der Inhalt
eines Sendepuffers, dem in Zeile 34 eine Zeichenkette libergeben
wird. Die Struktur des Sendepuffers istin den Zeilen 9—12 definiert.
Die im Beispiel definierte Struktur sieht nicht nur eine maximal
80 Zeichen lange Zeichenkette pro Sendepufferinstanz vor, son-
dern auch eine Zahl, die den Nachrichtentyp definiert. In Zeile 32
wird als Nachrichtentyp der Wert 1 definiert. Ist der Riickgabewert
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der Funktion eine positive ganze Zahl, dann war der Schreibzu-
griff erfolgreich und der Riickgabewert entspricht der Anzahl der
gesendeten Zeichen. Im Fehlerfall ist der Riickgabewert —1.

Ohne den Parameter TPC_NOWATIT in Zeile 37 wire der Pro-
zess, wenn die Nachrichtenwarteschlange keine freie Kapazitit
mehr hat, so lange blockiert, bis ausreichend freie Kapazitit vor-
liegt. In unserem Beispiel in Listing 9.2 ist es unwahrscheinlich,
dass so etwas passieren kann. Aber in Fillen, wo nicht eine neue
Nachrichtenwarteschlange erzeugt, sondern auf eine bereits exis-
tierende zugegriffen wird, ist es durchaus moglich.

In Zeile 47 versucht das Programm, mit der Funktion msgrcv
die erste Nachricht vom Nachrichtentyp 1 aus der Nachrichten-
warteschlange zu lesen. Als Parameter der Funktion sind neben
der Variable returncode_msgget mit dem Riickgabewert von
msgget unter anderem ein Empfangspuffer angegeben, der die
Struktur der Nachricht definiert und der Struktur des Sendepuffers
entspricht. Der Nachrichtentyp ist erneut 1 und wird in Zeile 45
definiert. Der Parameter TPC_NOWAIT beim Aufruf vonmsgrcv
stellt sicher, dass der Prozess im Fall einer leeren Nachrichtenwar-
teschlange nicht im blockierten Zustand auf das Vorhandensein
einer Nachricht wartet, sondern stattdessen mit einer Fehlermel-
dung abbricht.

Hat mtype den Wert0Q, wird die erste Meldung aus der Nach-
richtenwarteschlange gelesen. Ist der Wert von mtype eine positive
ganze Zahl, dann wird die erste Meldung dieses Typs gelesen. Ist
der Wert von mtype negativ, wird die erste Nachricht gelesen,
deren Typ kleiner oder gleich dem absoluten Wert von mtype ist.

Auch beim Versuch, die Nachrichtenwarteschlange mit der
Funktion msgctl und dem Parameter IPC_RMID in Zeile 57 zu
loschen, ist als Parameter die Variable returncode_msgget
angegeben, die die Message Queue-ID enthilt. Auch bei diesen
Funktionen ist der Riickgabewert im Fehlerfall —1.

Das Ubersetzen des Programms mit dem GNU C Compiler (gcc)
unter Linux und das anschlieBende Ausfiihren fiihrt im Erfolgsfall
zu folgender Ausgabe:
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Die Nachrichtenwarteschlange 12345 mit der ID
131072 ist nun verfigbar.

Diese Nachricht wurde geschrieben: Testnachricht
Diese Nachricht wurde gelesen: Testnachricht

Die empfangene Nachricht ist 80 Zeichen lang.
Die Nachrichtenwarteschlange 12345 mit der ID
131072 wurde geldscht.

Interessant ist die Beobachtung der verschiedenen Zustinde, in
denen sich die im Programm erstellte und abschlieBend geldschte
Nachrichtenwarteschlange wihrend der Laufzeit befindet. Diese
kann man durch Kiirzen des Programms selbst mit dem Pro-
gramm ipcs, das Informationen iiber bestehende Nachrichten-
warteschlange liefert, auf der Kommandozeile von Linux nach-
vollziehen.

Nach der Erzeugung der Nachrichtenwarteschlange mit der
Funktion msgget sind in der Ausgabe4 von ipcs die im Pro-
grammbeispiel festgelegten Zugriffsrechte und die GroBe sichtbar.
Aus den Spalten used-bytes und messages geht hervor, dass
die Nachrichtenwarteschlange noch leer ist.

$ ipcs -gq

—————— Message Queues --------
key msqgid owner perms used-bytes messages
0x00003039 131072 bnc 600 0 0

Genau wie zuvor schon der Shared Memory-Key bei den gemeinsa-
men Speicherbereichen (sieche Abschn. 9.3.2) ist auch der Message
Queue-Key im Hexadezimalsystem angegeben. Eine Konversion
ins Dezimalsystem mit dem Kommando printf zeigt, dass der

4Mit der Option - g wurde i pcs angewiesen, nur die Nachrichtenwarteschlan-
gen auszugeben.
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im Programmbeispiel festgelegte Message Queue-Key mit dem
tatsidchlich verwendeten iibereinstimmt.

S printf "$d\n" 0x00003039
# Umrechnen von Hexadezimal in Dezimal
12345

Nach dem Schreiben der Nachricht in die Nachrichtenwarte-
schlange mit der Funktion msgsnd verdndert sich die Ausgabe
von ipcs in den Spalten used-bytes und messages. Hier
sind die Grofe aller Nachrichten in der Nachrichtenwarteschlange
und die Anzahl der Nachrichten angegeben.

$ ipcs -q

—————— Message Queues --------
key msqgid owner perms used-bytes messages
0x00003039 131072 bnc 600 80 1

Nach dem Loschen der Nachrichtenwarteschlange mit msgctl
ist auch in der Ausgabe von ipcs nicht mehr davon zu sehen.
Das Loschen von Nachrichtenwarteschlangen ist genau wie bei
gemeinsamen Speicherbereichen auch von der Eingabeaufforde-
rung aus mit dem Kommando ipcrm moglich. Das folgende
Kommando wiirde die Nachrichtenwarteschlange mit der Message
Queue-ID 131072 aus dem Betriebssystem entfernen.

$ ipcrm msg 131072
resource(s) deleted



218 9 Interprozesskommunikation

9.3.3 Kommunikationskanale (Pipes)

Moderne Betriebssysteme ermdéglichen Interprozesskommunika-
tion iiber zwei verschiedene Arten von Pipes, ndmlich anonyme
und benannte Pipes.

Anonyme Pipes

Eine anonyme Pipe (englisch: unnamed Pipe [63]) ist ein gepuffer-
ter Kommunikationskanal zwischen zwei Prozessen und arbeitet
nach dem FIFO-Prinzip.

Versucht ein Prozess Daten in eine volle Pipe zu schreiben, ist
der Prozess so lange blockiert, bis es wieder freien Platz in der Pipe
gibt. Ahnlich ist es bei Lesezugriffen. Versucht ein Prozess aus
einer leeren Pipe Daten zu lesen, ist der Prozess so lange blockiert,
bis Daten vorliegen.

Das Anlegen einer Pipe geschieht unter Linux mit dem System-
aufruf pipe. Dabeilegt der Betriebssystemkern einen Inode (siehe
Abschn. 6.2) und zwei Zugriffskennungen (englisch: Handles) an.

Lese- und Schreibzugriffe auf eine Pipe sind iiber die beiden
Zugriffskennungen mit den Systemaufrufen read und write
oder alternativ mit den entsprechenden Standard-Bibliotheks-
funktionen moglich.

Anonyme Pipes sind immer unidirektional. Das heif3t, dass die
Kommunikation nur in eine Richtung funktioniert (siche Abb.9.13).
Ein Prozess kann in die Pipe schreiben und ein Prozess aus ihr
lesen. Soll Kommunikation in beide Richtungen gleichzeitig mog-
lich sein, sind zwei Pipes notig, eine fiir jede mogliche Kommuni-
kationsrichtung.

"abc..." “"abc..."
Prozess X m‘ Prozess Y

Schreibender Prozess enthalt den Bytestrom Lesender Prozess

Abb.9.13 Anonyme Pipes ermdglichen Kommunikation nur in eine Richtung
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Anonyme Pipes ermoglichen Kommunikation nur zwischen
eng verwandten Prozessen. Nur Prozesse, die via fork eng ver-
wandt sind, konnen iiber anonyme Pipes kommunizieren, denn bei
der Erzeugung von Kindprozessen mit fork erben die Kindpro-
zesse auch den Zugriff auf die Zugriffskennungen. Mit der Been-
digung des letzten Prozesses, der Zugriff auf eine anonyme Pipe
hat, wird diese vom Betriebssystemkern entfernt.

Zu jedem Zeitpunkt kann immer nur ein Prozess auf eine
Pipe zugreifen. Im Gegensatz zu gemeinsamen Speichersegmen-
ten stellt der Betriebssystemkern den wechselseitigen Ausschluss
der Zugriffe automatisch sicher.

Das Programmbeispiel in Listing 9.3 zeigt wie Interprozess-
kommunikation via anonyme Pipes unter Linux moglich ist. In
Zeile 11 versucht das Programm, eine anonyme Pipe mit der
Funktion pipe anzulegen. Zuvor legt es in Zeile 8 die beiden
benotigten Zugriffskennungen testpipe[0] zum Lesen und
testpipe[1] zum Schreiben an. In Zeile 20 versucht das Pro-
gramm, einen Kindprozess mit der Funktion fork zu erzeugen.
War die Prozesserzeugung erfolgreich, schlie3t der Elternprozess
in Zeile 34 den Lesekanal der Pipe mit der Funktion close und
schreibt in Zeile 39 mit der Funktion write eine Zeichenkette
in den Schreibkanal. Der Kindprozess blockiert in Zeile 47 den
Schreibkanal der Pipe ebenfalls mit der Funktion close und liest
in Zeile 53 mit der Funktion read die Zeichenkette aus dem Lese-
kanal. Zum Empfang ist ein Empfangspuffer nétig, der in Zeile 50
erzeugt wird und im Beispiel eine Kapazitit von 80 Zeichen hat.
AbschlieBend gibt der Kindprozess die empfangene Zeichenkette
auf der Kommandozeile aus.
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Das Ubersetzen des Programms mit dem GNU C Compiler (gcc)
unter Linux und das anschlieBende Ausfiihren fiihrt im Erfolgsfall
zu folgender Ausgabe:

Die Pipe testpipe wurde angelegt.
Elternprozess: PID: 4868
Kindprozess: PID: 4869
Empfangene Daten: Testnachricht

Benannte Pipes

AuBer den anonymen Pipes ermdglichen moderne Betriebssys-
teme auch benannte Pipes (englisch: named pipe [63]). Diese hei-
Ben auch einfach FIFO.

Uber benannte Pipes kénnen auch nicht eng miteinander ver-
wandte Prozesse kommunizieren. Zudem ermdoglichen benannte
Pipes bidirektionale Kommunikation zwischen zwei Prozessen.

Jede benannte Pipe ist durch einen Eintrag im Dateisystem
reprasentiert. Aus diesem Grund bleiben sie im Gegensatz zu
anonymen Pipes auch dann erhalten, wenn kein Prozess auf sie
zugreift.

Das Anlegen einer Pipe geschieht unter Linux mit dem System-
aufruf mkfifo bzw. einer gleichnamigen Standard-
Bibliotheksfunktion. Das Programmbeispiel in Listing 9.4 zeigt in
der Programmiersprache C, wie Interprozesskommunikation mit
benannten Pipes unter Linux moglich ist. In Zeile 10 versucht das
Programm eine benannte Pipe mit dem Namen testfifo und
groBtmoglichen Zugriffsrechten mit der Funktion mkfifo anzu-
legen. Der Funktionsaufruf erzeugt im aktuellen Verzeichnis einen
Dateisystemeintrag mit dem Namen test £1 fo. Der erste’ Buch-

SDas erste Zeichen jedes Dateisystemeintrags in der Ausgabe von 1s -1
gibt an, um welche Art von Datei es sich handelt. Im Fall einer normalen
Datei wiirde sich an dieser Stelle nur ein Bindestrich befinden. Ein Verzeichnis
identifiziert der Buchstabe d. Sockets haben den Buchstaben s und benannte
Pipes den Buchstaben p. Geritedateien fiir zeichenorientierte Geréte haben
den Buchstaben c, und fiir blockorientierte Gerite steht der Buchstabe b.
Symbolische Links (Verkniipfungen), also Dateien, die auf andere Dateien
verweisen, identifiziert der Buchstabe 1.
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stabe in der Ausgabe des Kommandos 1s zeigt, das testfifo
eine benannte Pipe ist.

$ 1ls -la testfifo
prw-r--r-- 1 bnc bnc 0 Nov 12 10:54 testfifo

In Zeile 19 versucht das Programm, einen Kindprozess mit der
Funktion fork zu erzeugen. War die Prozesserzeugung erfolg-
reich, offnet der Elternprozess in Zeile 37 die Pipe fiir Schreib-
zugriffe mit der Funktion open und schreibt in Zeile 40 mit der
Funktion wri te eine Zeichenkette in den Schreibkanal. Anschlie-
Bend schlieft der Elternprozess den Zugriff auf die Pipe mit der
Funktion close in Zeile 43.

Der Kindprozess offnet in Zeile 58 die Pipe fiir Lesezugriffe
ebenfalls mit der Funktion open und liest in Zeile 61 mit der
Funktion read die Zeichenkette aus dem Lesekanal. Zum Emp-
fang ist ein Empfangspuffer notig, der in Zeile 55 erzeugt wird und
im Beispiel eine Kapazitit von 80 Zeichen hat. Anschlieend gibt
der Kindprozess die empfangene Zeichenkette auf der Komman-
dozeile aus und schlieft den Zugriff auf die Pipe mit der Funktion
close in Zeile 69. Abschlieend entfernt der Kindprozess die
Pipe mit der Funktion unlink in Zeile 72.
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Das Ubersetzen des Programms mit dem GNU C Compiler (gcc)
unter Linux und das anschlieBende Ausfiihren fiihrt im Erfolgsfall
zu folgender Ausgabe:

Die Pipe testfifo wurde angelegt.
Elternprozess: PID: 12887
Kindprozess: PID: 12888
Empfangene Daten: Testnachricht
Die Pipe wurde geldscht.

Mit benannten Pipes auf der Kommandozeile arbeiten

Auf der Kommandozeile konnen Pipes in Folgen von Kommandos
mit dem senkrechten Strich, dem sogenannten Pipe-Zeichen |,
realisiert werden. Dieses weist das Betriebssystem an, die Ausgabe
des Kommandos links neben dem Zeichen als Eingabe bei der
Ausfithrung des Kommandos rechts vom Zeichen zu verwenden.
Hiufig werden solche Verkettungen von Anweisungen zum Filtern
von Ausgaben mit dem Kommando grep verwendet. Ein Beispiel
1st:

$ lsof | grep pipe

Das Kommando 1sof gibt in einem Linux-Betriebssystem eine
Liste aller existierenden und von mindestens einem Prozess ver-
wendeten benannten Pipes aus. Durch das Kommando
grep pipe, das die Ausgabe von 1sof filtert, werden nur die-
jenigen Zeilen aus der Ausgabe von 1sof ausgegeben, die das
Schliisselwort pipe enthalten.

Die einzelnen Schritte, die das Betriebssystem im obigen Bei-
spiel abarbeitet, sind im Detail nachvollziehbar. In der Shell unter
Linux ist es mit dem Kommando mknod méglich, eine benannte
Pipe zu erzeugen [26]. Das erste Kommando unter den drei fol-
genden legt eine benannte Pipe beispielfifo im aktuellen
Verzeichnis an. Anschliefend wird die Ausgabe des Kommandos
1sof indie benannte Pipe umgeleitet. Wichtig ist, dass dieser Pro-
zess mit dem kaufmannischen Und & in den Hintergrund geschickt
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und nicht sofort beendet wird. Der Prozess, den das Kommando
startet, muss so lange existieren, bis die Daten aus der benannten
Pipe ausgelesen sind. Das dritte Kommando grep filtert den Inhalt
der Pipe und gibt nur die Zeilen mit dem Schliisselwort pipe auf
der Kommandozeile aus.

$ mknod beispielfifo p
$ lsof > beispielfifo &
$ grep pipe < beispielfifo

9.3.4 Sockets

Soll Kommunikation nicht nur zwischen Prozessen auf einem
Computer, sondern iiber Rechnergrenzen hinweg moglich sein,
sind Sockets die geeignete Form der Interprozesskommunikation.
Ein Benutzerprozess kann einen Socket vom Betriebssystem anfor-
dern, und tiber diesen anschlieBend Daten versenden und emp-
fangen. Das Betriebssystem verwaltet alle benutzten Sockets und
die zugehorigen Verbindungsinformationen. Die Adressierung der
einzelnen Prozesse auf einem Computer geschieht mit Hilfe von
Portnummern. Deren Vergabe erfolgt beim Verbindungsaufbau.

Eine weitere positive Eigenschaft von Sockets ist, dass sie Kom-
munikation zwischen Prozessen ermoglichen, die in verschiedenen
Betriebssystemen laufen.

Je nach verwendetem Transportprotokoll, das zur Kommunika-
tion zwischen den Prozessen verwendet wird, unterscheidet man
verbindungslose und verbindungsorientierte Sockets.

Verbindungslose Sockets, die auch Datagram Sockets heillen,
verwenden das Transportprotokoll User Datagram Protocol (UDP).
Ein Vorteil verbindungsloser Sockets ist der geringere Verwal-
tungsaufwand (Overhead) von UDP im Vergleich zu TCP. Ein
Nachteil ist, dass einzelne UDP-Segmente® einander iiberholen
oder verloren gehen konnen.

6Segmente sind die Nachrichteneinheiten, mit denen Transportprotokolle
kommunizieren.
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Verbindungsorientierte Sockets, die auch Stream Sockets hei-
Ben, verwenden das Transportprotokoll Transmission Control Pro-
tocol (TCP). Dieses bietet zum Preis des hoheren Verwaltungsauf-
wands eine hohere Verldsslichkeit als UDP, da es verlorene Seg-
mente neu anfordert und die korrekte Reihenfolge der Segmente
sicherstellt.

Den Ablauf der Interprozesskommunikation mit verbindungs-
orientierten Sockets zeigt Abb.9.14. Die benétigten Funktionen
sind:

e socket zum Erstellen eines Sockets (Sender und Client beno-
tigen jeweils einen Socket) auf dem lokalen System.

e bind, um einen Socket auf Serverseite an eine Portnummer zu
binden.

Abb.9.14 Ablauf der Prozess 1 Prozess 2

Kommunikation mit Zeit  (Client) (Server)
Sockets und dem

Transportprotokoll TCP

socket () socket ()

bind()
listen()

accept ()

connect() ——»
|
send() —»  recv()

recv() <—— send()

\ 4 close() close()
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e listen, um einen Socket auf Serverseite empfangsbereit zu
machen, indem das Betriebssystem eine Warteschlange fiir Ver-
bindungen mit Clients einrichtet.

e accept,um auf Serverseite eintreffende Verbindungsanforde-
rungen von Clients zu akzeptieren.

e connect, um vom Client eine Verbindungsanforderung an
einen Server zu senden.

e send und recv, um Daten zwischen Client und Server aus-
zutauschen.

e close,umeinen Socket auf dem lokalen System zu schlie3en.

Das Programmbeispiele in Listing 9.5 und 9.6 zeigen wie Inter-
prozesskommunikation mit Sockets und dem Transportprotokoll
TCP unter Linux moglich ist. Das Server-Programm in Listing 9.5
legt in Zeile 33 mit der Funktion socket einen Socket an, der
das Transportprotokoll TCP (SOCK_STREAM) und das Vermitt-
lungsprotokoll IPv4 (AF_INET) verwendet. Der Riickgabewert
der Funktion ist der Socket-Deskriptor (sd), eine positive ganze
Zahl.

Socket-Adressen werden in der Programmiersprache C in der
Struktur sockaddr_in (siehe Zeile 14) gespeichert. Diese
enthidlt die Variablen sin_family fiir die Adressfamilie und
sin_port fiir die Portnummer sowie die Struktur sin_addr
fiir die Adresse, die wiederum eine Variable s_addr enthilt.

In Zeile 42 verkniipft der Server mit der Funktion bind den
Socket mit einer Portnummer. Diese wird als Parameter direkt
nach dem Dateinamen (argv[1]) beim Start des Programms
in der Kommandozeile angegeben und in Zeile 25 in der Varia-
ble portnummer gespeichert. Die Funktion atoi in Zeile 25
konvertiert die Portnummer, die als Zeichenkette vorliegt, in den
Datentyp Integer.
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Das Einrichten einer Warteschlange fiir eintreffende Verbin-
dungsanforderungen geschieht mit der Funktion 1isten in Zeile
50. Der zweite Parameter neben dem Socket-Deskriptor ist die
maximale Anzahl wartender Verbindungen (fiir die accept noch
nicht aufgerufen wurde). In unserem Beispiel kann die War-
teschlange fiinf Verbindungsanforderungen aufnehmen. Sobald
1listen ausgefiihrt wurde, lauscht der Socket am Port. Er wartet
auf eintreffende Verbindungsanforderungen.

Dieerste Verbindungsanforderung in der Warteschlange holt die
Funktion accept in Zeile 57. Der Riickgabewert in der Variable
neuer_socket ist der Socket-Deskriptor des neuen Sockets.
Enthilt die Warteschlange keine Verbindungsanforderungen, ist
der Prozess blockiert, bis eine Verbindungsanforderung eintrifft.
Nachdem eine Verbindungsanforderung mit accept angenom-
men wurde, ist die Verbindung mit dem Client vollstindig aufge-
baut.

In Zeile 69 liest der Server mit der Funktion read eine Nach-
richt aus dem neuen Socket und schreibt diese in einen Puffer
(puffer), derin Zeile 16 erzeugt und in Zeile 66 mit Null-Bytes
gefiillt wurde. Nachdem der Inhalt des Puffers auf der Kommando-
zeile in Zeile 75 ausgegeben wurde, wird an den Client zur Besté-
tigung eine Nachricht zuriickgesendet. Dies geschieht, indem das
Programm mit der Funktion write in Zeile 80 die Nachricht in
den neuen Socket schreibt.

In den Zeilen 86 und 91 werden der neue Socket und der lau-
schende Socket mit close.
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Das Programmbeispiel in Listing 9.6 realisiert einen Client, der
mit dem Server in Listing 9.5 Daten austauschen kann.

Auch das Client-Programm erzeugt in Zeile 28 mit der Funktion
socket einen Socket, der das Transportprotokoll TCP
(SOCK_STREAM) und das Vermittlungsprotokoll IPv4
(AF_INET) verwendet.

In Zeile 37 wandelt das Programm mit der Funktion
gethostbyname den Hostnamen des Servers in eine IP-Adresse
um. Der Hostname wird im Beispiel als Parameter direkt nach dem
Dateinamen (argv [1]) beim Start des Programms in der Kom-
mandozeile angegeben. Der zweite Parameter nach dem Datein-
amen (argv [ 2]) enthilt die Portnummer des Servers.

In den Zeilen 4446 speichert das Programm die Adressfa-
milie, IP-Adresse und Portnummer des Servers in der Variable
adresse, die der Struktur sockaddr_in entspricht.

Mit connect in Zeile 49 sendet der Client eine Verbindungs-
anforderung an den Server. Wenn der Riickgabewert der Funktion
dem Wert O entspricht, war die Verbindungsanforderung erfolg-
reich.

In der Zeile 62 wird eine Zeichenkette auf der Eingabeauf-
forderung eingelesen und in der Variable puffer gespeichert,
die zuvor in Zeile 59 mit Null-Bytes gefiillt wurde. Den Inhalt
der Variable puf fer schreibt die Client-Anwendung in Zeile 65
mit write in den neuen Socket und damit sendet er ihn an den
Server.

Nachdem der Inhalt der Variable in Zeile 71 erneut mit Null-
Bytes tiberschrieben wurde, empfingt die Client-Anwendung in
Zeile 74 mit read eine Nachricht des Servers, speichert sie in der
Variable puf fer und gibt sie auf der Eingabeaufforderung aus.

Abschliefend beendet die Funktion close in Zeile 82 den
Socket.
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Das Ubersetzen der Programme mit dem GNU C Compiler (gcc)
unter Linux und das anschlieBende Ausfiihren fiihrt im Erfolgsfall
zu folgender Ausgabe auf dem Server:

./tcp_socket_server 50002

Der Socket wurde erzeugt.

Der Socket wurde an die Portnummer gebunden.
Warte auf Verbindungsanforderungen.

Verbindung zu einem Client aufgebaut.

Empfangene Nachricht: Das ist eine Testnachricht.

Der verbundene Socket wurde geschlossen.
Der Socket wurde geschlossen.

Anhand der Ausgabe von Client und Server ist ersichtlich, dass sich
bei der Ausfiihrung beide Prozesse im gleichen Betriebssystem und
damit auf dem gleichen Computersystem befanden. Die Ausgabe
auf dem Client ist wie folgt:

./tcp_socket_client localhost 50002

Der Socket wurde erzeugt.

Verbindung zum Server aufgebaut.

Bitte geben Sie die Nachricht ein: Das ist eine
Testnachricht.

Server: Nachricht empfangen.

Der Socket wurde geschlossen.

Der Ablauf der Kommunikation mit verbindungslosen Sockets
(sieche Abb.9.15) unterscheidet sich nur geringfiigig von verbin-
dungsorientierten Sockets. Die einzigen beiden Unterschiede sind
der Wegfall des Verbindungsaufbaus mit den Funktionen 1isten,
accept und connect sowie die Verwendung der Funktionen
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Abb.9.15 Ablauf der

K kot . Prozess 1 Prozess 2
ommunikation mit Zeit  (Client) (Server)
Sockets und dem
Transportprotokoll UDP
socket () socket ()
bind()

sendto() —— recvfrom()

recvfrom() €——— sendto()

close() close()

sendtound recvfromanstatt send und recv. Aus Platzgriin-
den und wegen der groBen Ahnlichkeit zwischen verbindungslo-
sen und verbindungsorientierten Sockets enthilt dieses Werk keine
Programmbeispiele zu UDP-Sockets.

9.4 Kooperation von Prozessen

Der Schutz kritischer Abschnitte, so dass es keine Uberlappung in
der Ausfiihrung gibt, ist mit dem einfachen Konzept der Sperren
moglich (siche Abschn.9.2.2). Zwei komplexere Konzepte, die
die Kooperation mehrerer Prozesse ermoglichen, sind Semaphoren
und Mutexe.
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9.4.1 Semaphor

Zur Sicherung kritischer Abschnitte kann aufler den bekannten
Sperren (siehe Abschn. 9.2.2) auch das bereits in den 1960er Jahren
von Edsger Dijkstra entwickelte Konzept der Semaphoren [15]
eingesetzt werden.

Eine Semaphore ist eine ganzzahlige, nichtnegative Zéhler-
sperre. Im Gegensatz zu Sperren, die immer nur einem Prozess
das Betreten des kritischen Abschnitts erlauben konnen, ist es mit
einer Semaphore moglich, mehreren Prozessen das Betreten des
kritischen Abschnitts zu erlauben. Prozesse, die darauf warten, die
Semaphore passieren zu diirfen, sind im Zustand blockiert
und warten darauf, vom Betriebssystem in den Zustand bereit
tiberfiihrt zu werden, wenn die Semaphore den Weg freigibt [62].

Das Konzept der Semaphoren beinhaltet die beiden in Abb.9.16
dargestellten Zugriffsoperation P und V. Diese sind atomar, also
nicht unterbrechbar. Die P-Operation’ priift den Wert der Zihl-
sperre (bzw. Zéhlvariable) und versucht, ihren Wert zu verringern.
Ist der Wert 0, wird der Prozess blockiert. Ist der Wert > 0, wird er
um den Wert | erniedrigt.

Die V-Operation® erhoht als erstes den Wert der Zihlsperre um
eins. Warten bereits Prozesse darauf, die Zihlersperre passieren
zu diirfen, wird der am ldngsten wartende Prozess deblockiert.
Der soeben deblockierte Prozess setzt dann seine P-Operation fort
und erniedrigt als erstes den Wert der Zihlersperre.

Die beschriebene FIFO-Vorgehensweise, bei der der am lings-
ten wartende Prozess als erstes aus der Warteschlange geholt wird,
entspricht dem Konzept der starken Semaphore [60]. Dieses ist
die typische Form der Semaphore, die Betriebssysteme bereitstel-
len. Ein Vorteil dieser Vorgehensweise ist, dass wartende Prozesse
nicht verhungern konnen.

"Das P geht urspriinglich auf die hollindischen Wérter probeeren (deutsch:
probieren) und passeeren (deutsch: passieren) zuriick [36,54,62].

8Das V geht urspriinglich auf die hollindischen Worter verhogen (deutsch:
erhohen) und vrijgeven (deutsch: freigeben) zuriick [36,54,62].
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COUNT > 0

Wartende Prozesse

COUNT ==0

P-Operation

kein Prozess wartet

V-Operation -
COUNT + 1 deblockiere Prozess

ein Prozess
wartet

Abb. 9.16 Die P-Operation versucht, den Wert einer Semaphore zu verrin-
gern, und die V-Operation erhoht den Wert einer Semaphore [62]

Ein anderes Konzept ist die schwache Semaphore [60]. Hier
werden Prozesse nicht abhidngig vom Zeitpunkt der Blockierung
aus der Warteschlange geholt, sondern es ist zum Beispiel die Pro-
zessprioritit entscheidend. Solche Semaphoren sind unter ande-
rem dort hilfreich, wo Echtzeitbetrieb (sieche Abschn. 3.6) realisiert
werden soll.

Erzeuger/Verbraucher-Beispiel

Ein Szenario®, das den Nutzen von Semaphoren anschaulich zeigt,
ist das Erzeuger/Verbraucher-Beispiel. Dabei sendet ein Daten
erzeugender Prozess (der Erzeuger) diese Daten an einen ande-
ren Prozess (den Verbraucher).

Ein endlicher Zwischenspeicher (Puffer) soll Wartezeiten des
Verbrauchers minimieren. Der Erzeuger legt Daten in den Puffer
und der Verbraucher entfernt sie aus diesem (siche Abb. 9.17). Ist
der Puffer voll, muss der Erzeuger blockieren. Bei einem leeren
Puffer muss der Verbraucher blockieren. Um Inkonsistenzen zu
vermeiden, ist gegenseitiger Ausschluss zwingend erforderlich.

9 AuBer dem in diesem Werk beschriebenen Erzeuger/Verbraucher-Beispiel
gibt es noch zahlreiche andere in der Literatur populire Beispiele fiir den Ein-
satz von Semaphoren zur Kooperation von Prozessen. Zwei weitere bekannte
Beispiele sind das Leser-/Schreiberproblem [6,17,18,54,60,65], bei dem es
um den gleichzeitigen Zugriff mehrerer Prozesse auf eine gemeinsame Spei-
cherstelle geht, sowie das Philosophenproblem [17,47,54], bei dem mehrere
Prozesse in einer Art und Weise auf knappe Ressourcen zugreifen sollen, damit
keiner verhungert.
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Daten-
paket Puffer (Kapazitat = 8)

Abb. 9.17 Beim Erzeuger/Verbraucher-Beispiel schreibt ein Prozess Daten
in einen Zwischenspeicher und ein anderer Prozess entnimmt Daten

Zur Synchronisation der Zugriffe auf den Puffer werden drei
Semaphoren leer, voll und mutex benétigt.

Die Semaphore leer zihlt die freien Plitze im Puffer. Der
Erzeuger-Prozess erniedrigt sie mit der P-Operation, der
Verbraucher-Prozess erhoht sie mit der V-Operation. Wenn leer
den Wert O hat, ist der Puffer vollstindig belegt und der Erzeuger-
Prozess blockiert.

Die Semaphore voll zdhlt die Datenpakete, also die beleg-
ten Plitze im Puffer. Der Erzeuger-Prozess erhoht sie mit der
V-Operation, der Verbraucher-Prozess erniedrigt sie mit der P-
Operation. Wenn voll den Wert O hat, ist der Puffer leer und
der Verbraucher-Prozess blockiert.

Die Semaphoren voll und leer werden gegenldufig zuein-
ander eingesetzt.

Die bindire Semaphore mutex ist fiir den wechselseitigen Aus-
schluss zustdndig. Bindre Semaphoren werden mit dem Wert 1
initialisiert und garantieren, dass zwei oder mehr Prozesse nicht
gleichzeitig in ihre kritischen Bereiche eintreten konnen.

Listing 9.7 zeigt eine mogliche Losung des Erzeuger/
Verbraucher-Beispiels mit den in diesem Abschnitt beschriebenen
drei Semaphoren.
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Tab.9.4 Linux-Systemaufrufe zur Verwaltung von Semaphoren

Systemaufruf Funktionalitit

semget Neue Semaphore oder eine Gruppe von Semaphoren
erzeugen oder eine bestehende Semaphore 6ffnen

semctl Wert einer existierenden Semaphore oder einer
Semaphorengruppe abfragen, dndern oder eine
Semaphore 16schen

semop P- und V-Operationen auf Semaphoren durchfiihren

Semaphoren unter Linux

Das Konzept der Semaphoren unter Linux weicht in einigen Punk-
ten vom Konzept der Semaphoren nach Dijkstra ab. Unter Linux
und anderen Unix-dhnlichen Betriebssystemen kann die Zihlva-
riable mit einer P- oder V-Operation um mehr als den Wert 1
erhoht bzw. erniedrigt werden. Es konnen auch Zugriffsoperatio-
nen auf mehreren verschiedenen Semaphoren atomar durchgefiihrt
werden. So konnen zum Beispiel mehrere P-Operationen zusam-
mengefasst und nur dann durchgefiihrt werden, wenn keine der P-
Operationen blockiert [62]. Das ist aber nur dann moglich, wenn
sich die Semaphoren in einer Semaphorengruppe befinden.

Der Linux-Betriebssystemkern verwaltet eine Semaphortabelle
(siehe Abb.9.18), die Verweise auf Arrays mit Semaphoren enthilt.
Jedes Array enthilt eine einzelne oder eine Gruppe von Semapho-
ren und wird iiber den Index der Tabelle identifiziert. Einzelne
Semaphoren werden iiber den Tabellenindex und die Position in
der Gruppe angesprochen.

Linux stellt drei Systemaufrufe fiir die Arbeit mit Semaphoren
bereit (siche Tab.9.4).

Eine Ubersicht iiber die existierenden Semaphoren in einem
Linux-System liefert die Ausgabe des Kommandos ipcs.

Das Loschen von Semaphoren ist genau wie bei gemeinsamen
Speicherbereichen und Nachrichtenwarteschlangen auch von der
Eingabeaufforderung aus mit dem Kommando ipcrm mdglich.
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9.4.2 Mutex

Wird die Moglichkeit einer Semaphore zu zidhlen nicht benotigt,
kann die vereinfachte Version einer Semaphore, der Mutex'©, ver-
wendet werden. Mit dem Konzept des Mutex ist der Schutz kriti-
scher Abschnitte moglich, auf die zu jedem Zeitpunkt immer nur
ein Prozess zugreifen darf.

Ein Mutex kann nur die beiden Zusténde belegt und nicht belegt
annehmen. Aus diesem Grund ist die Funktionalitit eines Mutex
mit der einer bindren Semaphore identisch.

Linux stellt die beiden Systemaufrufe mutex_lock und
mutex_unlock und die gleichnamigen Bibliotheksfunktionen
fiir die Arbeit mit Mutexen bereit. mutex_1lock entspricht der
P-Operation und mutex_unlock entspricht der V-Operation.

Will ein Prozess auf den kritischen Abschnitt zugreifen, ruft er
mutex_lock auf. Ist der kritische Abschnitt nicht gesperrt, kann
der Prozess eintreten. Ist der kritische Abschnitt gesperrt, wird der
Prozess blockiert, bis der Prozess im kritischen Abschnitt fertig ist
und mutex_unlock aufruft. Warten mehrere Prozesse auf den
kritischen Abschnitt, entscheidet der Zufall [54].

9.4.3 Monitor

Ein weiteres Konzept zum Schutz kritischer Abschnitte ist der von
Per Brinch Hansen [21] und Tony Hoare [27] in den 1970er Jahren
entwickelte Monitor. Ein Monitor besteht aus einer Datenstruktur
und Zugriffsoperationen darauf, die als Modul zusammengefasst
sind [1]. Prozesse konnen die Zugriffsoperationen des Monitors
aufrufen, aber nicht auf die interne Datenstruktur des Monitors
zugreifen [17]. Der Compiler realisiert den Monitor als exklusives
Betriebsmittel!!, indem er auf der Ebene des Betriebssystems die

1Der Begriff Mutex ist abgeleitet von Mutual Exclusion, also wechselseitiger
Ausschluss.

'Der Compiler stellt sicher, dass zu jedem Zeitpunkt nur ein Prozess auf den
Monitor und damit auf dem kritischen Abschnitt zugreifen kann.
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Konzepte Mutex oder Semaphore verwendet. Fiir den Software-
entwickler geschieht dies transparent.

Monitore bieten eine vergleichbare Funktionalitit wie Mutexe
oder bindre Semaphoren. Zudem ist die Arbeit mit ihnen im Ver-
gleich zu Semaphoren einfacher und weniger fehleranfillig.

Beispiele fiir Programmiersprachen, die das Monitor-Konzept
anbieten, sind Java'? und Python [2]. Bei anderen Sprachen wie
beispielsweise C und PHP fehlt das Monitor-Konzept. Hier miis-
sen die Softwareentwickler zum Schutz kritischer Abschnitte auf
Semaphoren oder Mutexe zuriickgreifen.

Aus Platzgriinden und wegen der groBen Ahnlichkeit zum Kon-
zept des Mutex enthilt dieses Werk keine weiteren Informatio-
nen zu Monitoren. Eine intensive Auseinandersetzung mit diesem
Thema bieten [7,54,60,63].

2Wenn unter Java eine Methode oder ein Codebereich mit dem Schliisselwort
synchronized gekennzeichnet ist, erzeugt die Laufzeitumgebung einen
Monitor und garantiert den exklusiven Zugriff darauf [29]. Der Zugriff auf
einen Monitor bzw. dessen Freigabe geschieht unter Java mit den Methoden
wait,notify und notifyAll.
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Virtualisierung ist eine Herangehensweise in der Informations-
technik, die Ressourcen so in einer logischen Sicht zusammen-
fasst, dass ihre Auslastung optimiert werden kann. Das Schlag-
wort Virtualisierung umfasst mehrere grundsétzlich verschiedene
Konzepte und Technologien.

Dieses Kapitel stellt die aus Sicht der Betriebssysteme inter-
essanten Virtualisierungstechniken vor. Bei diesen handelt es sich
um Partitionierung, Hardware-Emulation, Anwendungsvirtuali-
sierung, vollstindige  Virtualisierung, Paravirtualisierung,
Hardware-Virtualisierung und Betriebssystem-Virtualisierung.
Andere Virtualisierungstechniken wie Netzwerk- oder Speicher-
virtualisierung behandelt dieses Werk nicht.

Die meisten in diesem Kapitel vorgestellten Virtualisierungs-
techniken ermoglichen die Erzeugung virtueller Maschinen (VM).
Jede VM lauft in einer abgeschotteten Umgebung auf einer phy-
sischen Hardware und verhélt sich wie ein vollwertiger Computer
mit eigenen Komponenten. In einer VM kann ein Betriebssys-
tem mit Anwendungen genau wie auf einem realen Computer lau-
fen. Die Anwendungen, die in einer VM laufen, bemerken diesen
Umstand nicht. Anforderungen der Betriebssystem-Instanzen wer-
den von der Virtualisierungssoftware transparent abgefangen und
auf die real vorhandene oder emulierte Hardware umgesetzt.

© Springer-Verlag GmbH Deutschland, ein Teil von Springer 253
Nature 2020

C. Baun, Betriebssysteme kompakt, IT kompakt,
https://doi.org/10.1007/978-3-662-61411-2_10


http://crossmark.crossref.org/dialog/?doi=10.1007/978-3-662-61411-2_10&domain=pdf
https://doi.org/10.1007/978-3-662-61411-2_10

254 10 Virtualisierung

10.1 Partitionierung

Beim Virtualisierungskonzept Partitionierung konnen Teilsysteme
auf den Gesamtressourcen eines Computersystems definiert wer-
den. Jedes Teilsystem kann eine lauffihige Betriebssysteminstanz
enthalten und verhilt sich wie ein eigenstindiger Computer. Die
Ressourcen (Prozessor, Hauptspeicher, Datenspeicher, etc.) wer-
den von der Firmware des Computers verwaltet, die diese den
virtuellen Maschinen zuteilt. Eine zusitzliche Software zur Rea-
lisierung der Virtualisierungsfunktionalitit ist nicht notig (siehe
Abb. 10.1).

Partitionierung kommt zum Beispiel bei IBM Grofrechnern
(zSerie) oder Midrange-Systemen (pSerie) mit Prozessoren der
Serien Power5/6/7 zum Einsatz. Eine Anderung der Ressourcen-
zuteilung ist auf solchen Systemen im laufenden Betrieb ohne Neu-
start moglich. Auf einem aktuellen Grofirechner konnen mehrere
hundert bis tausend Linux-Instanzen gleichzeitig laufen.

Aktuelle x86-kompatible Prozessoren mit Erweiterungen fiir
Virtualisierungsanwendungen, wie zum Beispiel Intel Vanderpool
(VT-x) und AMD Pacifica (AMD-V), unterstiitzen lediglich die
Partitionierung des Prozessors selbst und nicht des Gesamtsys-
tems.

Partition Partition Partition

[Anwendungen] [Anwendungen] [Anwendungen]

[Betriebssystem] [Betriebssystem] [Betriebssystem]

Abb.10.1 Bei vollstindiger Partitionierung werden Teilsysteme definiert, die
sich wie eigenstindige Computer verhalte
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Auflerhalb von Grofirechnern und Servern spielt Partitionierung
in der Praxis keine Rolle.

10.2 Hardware-Emulation

Eine vollstindig andere Technologie als Virtualisierung ist die
Emulation. Diese bildet die komplette Hardware eines Rechner-
systems nach, um ein unverdindertes Betriebssystem, das fiir eine
andere Hardwarearchitektur ausgelegt ist, zu betreiben (sieche
Abb. 10.2).

Ein Nachteil von Emulatoren ist die geringere Ausfithrungsge-
schwindigkeit im Vergleich mit Virtualisierungslosungen.

Abb.10.2 Emulation
bildet die komplette

Hardware eines [
Rechnersystems nach Anwendungen

Emuliertes Gastsystem

Anwendungen ]

[ Gast-Betriebssystem ]

[ Emulator ]

[ Host-Betriebssystem ]




256 10 Virtualisierung

Beispiele fiir Emulatoren sind Bochs!, Basilisk?, DOSBox>,
JSLinux*, JISNES’, MAMES, PearPC’, QEMU®, SheepShaver”,
Hercules!© und Virtual PC!!.

10.3 Anwendungsvirtualisierung

Bei der Anwendungsvirtualisierung werden einzelne Anwendun-
gen in einer virtuellen Umgebung ausgefiihrt, die alle Kompo-
nenten bereitstellt, die die Anwendung benétigt. Die virtuelle
Maschine befindet sich zwischen der auszufiihrenden Anwendung
und dem Betriebssystem. Ein Beispiel fiir dieses Virtualisierungs-
konzept ist die Java Virtual Machine (JVM). Diese ist der Teil
der Java-Laufzeitumgebung (JRE), der fiir die Ausfithrung des
Java-Bytecodes verantwortlich ist (siehe Abb. 10.3). Der Compiler

'Bochs emuliert Computer mit den Prozessorfamilien x86 und AMD64.
2Basilisk emuliert die 680x0 Prozessorfamilie, um diejenigen Version von
Mac OS (bis einschlieBlich Version 8.1) zu betreiben, die auf 68K-Macintoshs
lauffdhig sind.

3DOSBox emuliert einen Computer mit x86-Prozessor und weitere Hardware,
die zum Betrieb von MS-DOS und Windows 3x benétigt wird oder hilfreich
ist.

4Emuliert einen Computer mit einem x86-kompatiblen 32 Bit-Prozessor oder
einem RISC-V-Prozessor. Der Emulator wurde in JavaScript entwickelt und
ermoglicht den Betrieb von Linux, FreeDOS und Windows 2000 im Browser.
3JSNES ist ein Emulator fiir die NES-Spielkonsole. Der Emulator ist komplett
in JavaScript entwickelt und lduft somit im Browser.

SMAME (Multiple Arcade Machine Emulator) emuliert die Hardware klassi-
scher Videospielautomaten.

"PearPC emuliert einen Computer mit einem PowerPC-Prozessor, um die-
jenigen Version von Mac OS X zu betreiben, die auf PowerPC-Prozessoren
lauffahig sind.

8QEMU emuliert einen Computer und unterstiitzt verschiedene Prozessorfa-
milien wie zum Beispiel x86, AMD64 und PowerPC.

9SheepShaver emuliert Computer mit den Prozessorfamilien PowerPC und
6800, um Mac OS.7/8/9 zu betreiben.

10Hercules emuliert IBM-GrofBrechner der Serien System/360, System/370,
System/390 und System z

"Microsoft Virtual PC emuliert in der Version fiir MacOS X auf der PowerPC-
Prozessorarchitektur x86-kompatible Prozessoren.
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Programm.class

Programm.java

01011100...
[} |
MacOS

=
Java VM 01101001... -D
\%

-
Windows

Abb. 10.3 Die Java Virtual Machine ist ein Beispiel fiir Anwendungsvirtua-
lisierung

javac tibersetzt Quellcode in architekturunabhiingige . class-
Dateien, die Bytecode enthalten, der in der Java VM lauffihig
ist. Das java-Programm startet eine Java-Anwendung in einer
Instanz der Java VM.

Ein Vorteil der Anwendungsvirtualisierung ist die Plattformun-
abhingigkeit. So laufen in Java geschriebene Programme auf allen
Betriebssystemen und Hardwarearchitekturen, fiir die eine Portie-
rung der JVM existiert. Ein Nachteil ist die geringere Ausfithrungs-
geschwindigkeit gegeniiber nativer Programmausfiihrung.

Ein weiteres Beispiel fiir Anwendungsvirtualisierung ist
VMware ThinApp, das bis 2008 unter dem Namen Thinstall ver-
triecben wurde. Diese Losung ist in der Lage, Windows-
Anwendungen in einzelne exe-Dateien zu packen. Dadurch ist es
moglich, Anwendungen ohne lokale Installation unter Windows-
Betriebssystemen auszufiihren. Anwendungen kénnen so zum Bei-
spiel direkt von einem USB-Stick ausgefiihrt werden. Zudem erfol-
gen keine Eintrige in der Windows Registry und es werden keine
Umgebungsvariablen und DLL-Dateien auf dem System erstellt.
Benutzereinstellungen und erstellte Dokumente speichert diese
Losung in einer eigenen Sandbox.

10.4 Vollstandige Virtualisierung

Vollstindige Virtualisierungslosungen bieten einer virtuellen
Maschine eine vollstindige, virtuelle PC-Umgebung inklusive
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Abb.10.4 Bei . )
vollstandiger Virtuelle Maschine
Virtualisierung [ Anwendungen ]
organisiert der Anwendungen

Typ-2-Hypervisor die [ Gast-Betriebssystem ]
Zuweisung der

Hardwareressourcen an (Lvirtual Machine Monitor ]
die virtuellen Maschinen [ Host-Betriebssystem ]

eigenem BIOS. Jedes Gastbetriebssystem erhilt eine eigene virtu-
elle Maschine mit virtuellen Ressourcen wie Prozessor(en), Haupt-
speicher, Laufwerke, Netzwerkkarten, etc. Kern der Losung ist ein
sogenannter Virtueller Maschinen-Monitor (VMM), der hosted als
Anwendung im Host-Betriebssystem lduft (siche Abb. 10.4). Der
VMM heifit in der Literatur auch Typ-2-Hypervisor.

Die Aufgabe des VMM ist die Zuweisung der Hardwareres-
sourcen an die virtuellen Maschinen. Teilweise emuliert er auch
Hardwarekomponenten, die nicht fiir den gleichzeitigen Zugriff
mehrerer Betriebssysteme ausgelegt ist, wie zum Beispiel Netz-
werkkarten. Ein sich nebenbei ergebender Vorteil der Emulation
populédrer Hardware ist die Vermeidung von Treiberproblemen in
den Gastbetriebssystemen.

Zum Verstindnis der Arbeitsweise des VMM ist eine Auseinan-
dersetzung mitden Virtualisierungsgrundlagen der x86-Architektur
sinnvoll. x86-kompatible Prozessoren enthalten traditionell, wie in
Abschn. 7.1 bereits beschrieben, vier Privilegienstufen. Jeder Pro-
zess wird in einem Ring (siehe Abb. 7.1) ausgefiihrt und kann sich
nicht selbststindig aus diesem befreien. Im Ring 0 (Kernelmodus)
lauft der Betriebssystemkern (siehe Abschn.3.8) und im Ring 3
(Benutzermodus) laufen die iibrigen Prozesse (sieche Abb. 10.5).
Nur Prozesse im Kernelmodus haben vollen Zugriff auf die Hard-
ware. Will ein Prozess im Benutzermodus eine hoher privilegierte
Aufgabe, zum Beispiel einen Hardwarezugriff durchfiihren, kann
er das dem Betriebssystemkern durch einen Systemaufruf (siehe
Kap.7) mitteilen. Der Prozess im Benutzermodus erzeugt einen
Softwareinterrupt, der in Ring 1 abgefangen und dort behandelt
wird.
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Keine Virtualisierung Vollstandige Virtualisierung
; Kernel ; Kernel
J \
T N e
, . Kernel
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Ring 3 Anwendungen Ring 3 —

Systemaufruf
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Abb.10.5 Verwendung der Privilegienstufen auf x86-kompatiblen Prozesso-
ren ohne Virtualisierung und mit vollstindiger Virtualisierung

Vollstindige Virtualisierung nutzt die Tatsache, dass Betriebs-
systeme auf x86-kompatible Prozessoren meist nur zwei Privile-
gienstufen verwenden. Der VMM lduft wie die Anwendungen in
Ring 3 und die virtuellen Maschinen befinden sich im weniger
privilegierten Ring 1. Der VMM fingt die Softwareinterrupts der
Gastbetriebssystem ab, interpretiert und behandelt sie mit Hilfe sei-
ner Routinen zur Unterbrechungsbehandlung. Virtuelle Maschinen
erhalten nur iiber den VMM Zugriff auf die Hardware. Das garan-
tiert einen kontrollierten Zugriff auf die von mehreren Betriebs-
systemen gemeinsam genutzten Systemressourcen.

Positive Aspekte des Konzepts der vollstindigen Virtualisie-
rung sind, dass nur geringe Anderungen an den Host- und Gast-
betriebssystemen erforderlich sind. Da der VMM Zugriffe auf
die wichtigsten Hardwareressourcen nur durchreicht und diese
Hardware nicht emuliert, konnen die Gastbetriebssysteme mit
einer fast nativen Verarbeitungsgeschwindigkeit ausgefiihrt wer-
den. Ein weiterer Vorteil dieses Virtualisierungskonzepts ist, dass
jedes Gastbetriebssystem seinen eigenen Betriebssystemkern ent-
hilt, was flexible Einsatzmoglichkeiten mit sich bringt. So ist es
beispielsweise moglich, zu Testzwecken verschiedene Versionen
eines Betriebssystemkerns oder verschiedene Betriebssysteme in
diversen virtuellen Maschinen auf einer physischen Hardware zu
Test- oder Entwicklungszwecken zu betreiben.
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Nachteilig sind die hidufigen Prozesswechsel, denn jeder Pro-
zesswechsel verbraucht Rechenzeit. Fordert eine Anwendung im
Gastbetriebssystem die Ausfiihrung einer privilegierten Aufgabe
an, fingt der VMM diese Anforderung ab und weist deren Aus-
fiihrung beim Betriebssystemkern des Host-Betriebssystems an.

Beispiele fiir Virtualisierungslosungen, die auf dem Konzept
des VMM basieren, sind Kernel-based Virtual Machine (KVM),
Mac-on-Linux, Microsoft Virtual PC (in der Version fiir x86),
Oracle VirtualBox, Parallels Desktop, Parallels Workstation,
VMware Server, VMware Workstation und VMware Fusion.

10.5 Paravirtualisierung

Bei der Paravirtualisierung verwenden die Gastbetriebssysteme
eine abstrakte Verwaltungsschicht, den Hypervisor, um auf phy-
sische Ressourcen zuzugreifen. Der Hypervisor ist in diesem
Fall ein sogenannter Typ-1-Hypervisor, der direkt (englisch: bare
metal) auf der Systemhardware ohne ein dazwischenliegendes
Host-Betriebssystem lduft und die Hardwareressourcen unter den
Gastsystemen verteilt, so wie ein Betriebssystem dies unter den
laufenden Prozessen tut.

Der Hypervisor ldauft im privilegierten Ring 0. Ein Host-
Betriebssystem ist wegen der Geritetreiber zwingend notig. Die-
ses lauft nicht mehr in Ring 0, sondern im weniger privilegierten
Ring 1. Da der Kern des Host-Betriebssystems durch seine Posi-
tion in Ring 1 keine privilegierten Anweisungen mehr ausfiihren
kann, stellt der Hypervisor sogenannte Hypercalls zur Verfiigung.
Diese sind vergleichbar mit Systemaufrufen, aber die Nummern
der Softwareinterrupts sind verschieden. Fordert eine Anwendung
die Ausfiihrung eines Systemaufrufs an, wird eine Ersatzfunktion
im Hypervisor aufgerufen. Der Hypervisor weist dann die Aus-
fiihrung des entsprechenden Systemaufrufs beim Kern des Host-
Betriebssystems an (siche Abb. 10.6).

Problematisch ist, dass in den Kernen der Gast-Betriebssysteme
alle Systemaufrufe fiir Hardware-Zugriffe durch die entsprechen-
den Hypercall-Aufrufe ersetzt werden miissen, was in der Regel
nur bei Betriebssystemen moglich ist, die als freie Software vor-
liegen. Ein Vorteil dieses Virtualisierungskonzepts ist, dass das



10.6 Hardware-Virtualisierung 261

Keine Virtualisierung Paravirtualisierung (x86)
; Kernel ;
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Abb. 10.6 Bei Paravirtualisierung ist ein Host-Betriebssystem wegen der
Geritetreiber zwingend notig

Abfangen und Priifen der Systemaufrufe durch den Hypervisor
nur zu geringen Geschwindigkeitseinbuf3en fiihrt.

Beispiele fiir Virtualisierungslosungen, die auf dem Konzept
der Paravirtualisierung basieren, sind Xen, Citrix Xenserver, Vir-
tual Iron und VMware ESX Server.

10.6 Hardware-Virtualisierung

Aktuelle x86-kompatible Prozessoren von Intel und AMD enthal-
ten Erweiterungen, um Hardware-Virtualisierung zu ermoglichen.
Ein Vorteil dieser Erweiterungen ist, dass unveridnderte Betriebs-
systeme als Gast-Systeme ausgefiihrt werden konnen. Die Losun-
gen von Intel und AMD sind dhnlich, aber inkompatibel zueinan-
der. Seit 2006 enthalten AMD64-Prozessoren den Secure-Virtual-
Machine-Befehlssatz (SVM). Diese Losung hei3t AMD-V und war
vorher als Pacifica bekannt.

Die Losung von Intel heifit V7-x und war zuvor unter dem Stich-
wort Vanderpool bekannt.

Die Erweiterung fiihrte zu einer Uberarbeitung der Privile-
gienstruktur, da ein neuer Ring -1 fiir den Hypervisor hinzuge-
fligt wurde (siehe Abb. 10.7). Der Hypervisor bzw. VMM lduft im
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Abb.10.7 Bei Hardware-Virtualisierung
Hardware- -
V1rtuall§1erqng lduft der Ring -1 .
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Ring 1
Ring 2
Systemaufruf
Hypercall

Ring -1 und besitzt jederzeit die volle Kontrolle iiber den Prozessor
und die iibrigen Hardwareressourcen, da mit Ring -1 ein hoheres
Privileg als Ring O existiert.

Die virtuellen Maschinen laufen in Ring O und heiflen in einem
solchen Kontext auch Hardware Virtual Machine (HVM).

Ein Vorteil der Hardware-Virtualisierung ist, dass Gastbetriebs-
systeme nicht angepasst sein miissen. Dadurch laufen auch proprie-
tire Betriebssysteme wie zum Beispiel Windows als Gastsysteme.

Beispiele fiir Virtualisierungslosungen, die Hardware-
Virtualisierung unterstiitzen, sind Xen seit Version 3, Windows
Server ab Version 2008 (Hyper-V), VirtualBox und KVM.

10.7 Betriebssystem-Virtualisierung

Bei der Betriebssystem-Virtualisierung laufen unter ein und dem-
selben Betriebssystemkern mehrere voneinander abgeschottete
identische Systemumgebungen, die in der Regel Container und
seltener Jails genannt werden (siehe Abb. 10.8). Beim Start einer
virtuellen Maschine wird also im Gegensatz zur vollstindigen Vir-
tualisierung, Paravirtualisierung und Emulation kein zusitzliches
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Container Container
Anwendungen
[Anwendungen] [Anwendungen]
[ Host-Betriebssystem ]

Abb.10.8 Bei Betriebssystem-Virtualisierung kann das Betriebssystem von-
einander abgeschottete identische Systemumgebungen (Container) erzeugen

Betriebssystem gestartet, sondern eine isolierte Laufzeitumgebung
erzeugt. Aus diesem Grund verwenden alle Container denselben
Betriebssystemkern.

Anwendungen, die in einem Container laufen, sehen nur
Anwendungen im gleichen Container. Ein Vorteil dieses Virtua-
lisierungskonzepts ist der geringe Verwaltungsaufwand, da der
Betriebssystemkern in gewohnter Weise die Hardware verwal-
tet. Je nach konkretem Anwendungsfall ist die Beschrinkung
auf nur einen Betriebssystemkern eine Einschrinkung, da es bei
Betriebssystem-Virtualisierung nicht moglich ist, verschiedene
Betriebssysteme gleichzeitig auf einer physischen Hardware zu
verwenden. Es werden nur unabhiéngige Instanzen eines Betriebs-
systems gestartet.

Dieses Virtualisierungskonzept ist besonders da hilfreich, wo
Anwendungen in isolierten Umgebungen mit hoher Sicherheit
betrieben werden sollen. Ein Anwendungsbeispiel sind Internet-
Service-Provider, die (virtuelle) Root-Server oder Webdienste auf
Mehrkernprozessorarchitekturen anbieten. Ein weiterer Anwen-
dungsfall ist die automatisierte Installation komplexer Anwen-
dungssoftware wie eines Web-Servers oder einer Datenbank, ohne
auf Paketabhéngigkeiten auf dem Betriebssystem Riicksicht neh-
men zu miissen und ohne dieses zu verdndern.

Beispiele fiir Virtualisierungslosungen, die Betriebssystem-
Virtualisierung realisieren, sind Docker, das Betriebssystem Sola-
ris von Oracle (vormals Sun Microsystems), OpenVZ fiir Linux,
Linux-VServer, das Betriebssystem FreeBSD, Virtuozzo!'? und
FreeVPS.

12Virtuozzo ist die kommerzielle Variante von OpenVZ.
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Adressbus Speicheradressen und Peripherie-Gerdte werden
iiber den Adressbus angesprochen (adressiert)

Adressbus Das symmetrische Verschliisselungsverfahren Ad-
vanced Encryption Standard gehort zur Gruppe der Blockchif-
fren und ist der Nachfolger von DES und Triple-DES. Die
Schliissellinge bei AES ist 128, 192 oder 256 Bit. Je nach
Schliisselldnge sieht das Verfahren 10, 12 oder 14 Verschliisse-
lungsrunden vor

ASCII  American Standard Code for Information Interchange.
7-Bit-Zeichenkodierung

Auslagerungsspeicher Ein Speicherbereich (Datei oder Parti-
tion) auf einer Festplatte oder SSD, in den das Betriebssys-
tem bei vollem Hauptspeicher diejenigen Prozesse auslagert,
die gegenwirtig keinen Zugriff auf einen Prozessor bzw. einen
Prozessorkern haben

Batchbetrieb Siehe Stapelbetrieb

Benutzermodus Hier laufen alle Prozesse aufler dem Betriebs-
systemkern. Prozesse im Benutzermodus arbeiten ausschliel3-
lich mit virtuellem Speicher

Betriebssystemkern Zentrale Komponente eines Betriebssys-
tems, dessen Funktionen die Kernfunktionalititen wie
Benutzer-, Hardware-, Prozess- und Datenverwaltung ermog-
lichen
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Bit Kleinstmogliche Informationseinheit. Zwei mogliche Zu-
stande

Block Siehe Sektor

BSS Block Started by Symbol. Der Teil des Heaps eines Prozes-
ses, der die nicht initialisierten Variablen enthilt und dynamisch
wichst

Btrfs FEin freies Dateisystem, das seit 2013 im Linux-Kernel
enthalten ist. Wegen der zahlreichen modernen Féahigkeiten wie
Schnappschiisse (englisch: Snapshots), integrierte Datenkom-
pression, integriertes Software-RAID (siehe Abschn.4.5) und
Copy-on-Write (siche Abschn. 6.6) konnte Btrfs in Zukunft das
nidchste Standard-Dateisystem unter Linux werden

Buffer Cache Siehe Page Cache

Bus Physische Verbindung zwischen Hardwarekomponenten.
Computersysteme enthalten zahlreiche unterschiedliche Bus-
systeme

Byte Gruppe von 8Bits

Cache FEin schneller Puffer-Speicher. Moderne Computersyste-
me enthalten verschiedene Caches im Prozessor, auf dem Main-
board und in den Speicherlaufwerken. Moderne Betriebssyste-
me realisieren zudem einen Dateisystem-Cache (Page Cache)
im Hauptspeicher

Cluster Verbiinde von Sektoren/Blocken mit fester Grofe. Die
kleinste Zuordnungseinheit, die moderne Betriebssysteme auf
Speicherlaufwerken ansprechen. Jede Datei belegt eine ganz-
zahlige Anzahl von Clustern

Container Abgeschottete Systemumgebung bei Betriebssystem
Virtualisierung, um Prozesse zu isolieren

CPU Central Processing Unit. Siehe Prozessor

Dateisystem Komponente des Betriebssystems, die die struktu-
rierte Ablage der Dateien auf Speicherlaufwerken organisiert

Datenbus  Ubertriigt Daten zwischen CPU, Arbeitsspeicher und
Peripherie

Datensegment Der Teil des Heaps eines Prozesses, der die in-
itialisierten Variablen und Konstanten enthilt. Sein Inhalt wird
bei der Prozesserzeugung aus der Programmdatei gelesen.

Deadlock Zwei oder mehr Prozesse warten auf die von ihnen
gesperrten Ressourcen und sperren sich gegenseitig
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Dezimalsystem Stellenwertsystem mit der Basis 10

Dialogbetrieb = Mehrere Benutzer konnen gleichzeitig tiber Dia-
logstationen an einem Grofrechner arbeiten

Dispatcher Siehe Prozessumschalter

DMA Direct Memory Access. Daten werden iiber einen DMA-
Controller direkt zwischen Arbeitsspeicher und E/A-Gerit iber-
tragen

Dualsystem Stellenwertsystem mit der Basis 2

Echtzeitbetrieb Mehrprogrammbetrieb  mit  zusitzlichen
Echtzeit-Funktionen (z.B. Einhaltung von Zeitschranken)

Einzelbenutzerbetrieb Der Computer steht immer nur einem
einzigen Benutzer zur Verfiigung

Einzelprogrammbetrieb Zu jedem Zeitpunkt kann nur ein ein-
ziges Programm laufen

Emulator Bildet die komplette Hardware eines Rechnersys-
tems nach, um ein unveridndertes Betriebssystem, das fiir eine
andere Hardwarearchitektur ausgelegt ist, zu betreiben

FAT File Allocation Table. Datenstruktur, die fiir jeden Cluster
des Dateisystems einen Eintrag enthilt, der vermerkt, ob der
Cluster frei, das Medium an dieser Stelle beschidigt oder der
Cluster von einer Datei belegt ist

Front-Side-Bus Der Bus zwischen Prozessor und Chipsatz. Er
enthilt den Adressbus, den Datenbus und den Steuerbus.

GNU GNU’s not Unix. Ein seit Mitte der 1980er Jahre maf-
geblich von Richard Stallman vorangetriebenes Projekt mit dem
Ziel, ein freies, Unix-dhnliches Betriebssysteme zu entwickeln.
Seit dieser Zeit ist eine groe Anzahl an freien Werkzeugen und
Compilern entstanden, ohne die die Entwicklung des Betriebs-
systems Linux kaum moglich gewesen wire

Hauptspeicher Siehe RAM

Hintergrundspeicher Siehe Swap

Heap Der dynamische Speicher eines Prozesses, der aus Daten-
segment und BSS besteht

Hexadezimalsystem Stellenwertsystem mit der Basis 16

Hybridkernel Ein Betriebssystemkern, der mehr Funktionen
enthilt als zwingend ndtig, also mehr Funktionen enthilt als
ein Mikrokernel
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Hypervisor Software zur Realisierung virtueller Maschinen.
Der Hypervisor weist die Hardwareressourcen den virtuellen
Maschinen zu und emuliert Hardwarekomponenten dort, wo es
sinnvoll ist und wo ein gleichzeitiger Zugriff durch verschiede-
ne Betriebssysteme nicht moglich ist

Inode Indexknoten. Eine Datenstruktur im Dateisystem, die fiir
jede Datei erzeugt wird und die alle Verwaltungsdaten (Meta-
daten) der Datei auB3er dem Dateinamen enthalt

ISO International Organization for Standardization. Internatio-
nale Organisation fiir Normung

Interrupt  Eine Unterbrechungsanforderung, die den Prozessor
anweist, den laufenden Prozess zu unterbrechen

Journal Datenstruktur, in der in moderne Dateisysteme héufig
Schreibzugriffe vor ihrer Durchfiihrung sammeln

Kachel Siehe Seite

Kernel siehe Betriebssystemkern

Kernelmodus Hier lduft der Betriebssystemkern. Prozesse, die
im Kernelmodus laufen, haben vollen Zugriff auf die Hardware.

Linux Ein freies, Unix-dhnliches Betriebssystem. Die wichtigs-
ten Komponenten von Linux sind der von Linus Torvalds An-
fang der 1990er Jahre initiierte Linux-Betriebssystemkern so-
wie eine Sammlung freier Werkzeuge und Compiler, die soge-
nannten GNU-Tools

Mapping Abbildung des virtuellen Speichers auf den physi-
schen Speicher

Mehrbenutzerbetrieb Mehrere Benutzer konnen gleichzeitig
mit dem Computer arbeiten

Mehrprogrammbetrieb Mehrere Programme konnen gleich-
zeitig mit dem Computer arbeiten

Mikrokernel Ein minimaler Betriebssystemkern, der nur die
notigsten Funktionen zur Speicher- und Prozessverwaltung so-
wie zur Synchronisation und Interprozesskommunikation ent-
hilt. Geritetreiber, Treiber fiir Dateisysteme und alle weiteren
Funktionalitdten laufen auBerhalb des Kerns im Benutzermodus

Moduswechsel Sprung vom Benutzermodus in den Kernelm-
odus

Multitasking siehe Mehrprogrammbetrieb
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Mutex Ermoglicht wechselseitigen Ausschluss zum Schutz kri-
tischer Abschnitte, auf die zu jedem Zeitpunkt immer nur ein
Prozess zugreifen darf. Vereinfachte Version des Semaphoren-
Konzepts.

Nachrichtenwarteschlange Form der Interprozesskommunika-
tion. Verkettete Liste, in die Prozesse nach dem FIFO-Prinzip
Nachrichten ablegen und aus der sie Nachrichten abholen kon-
nen

Nibble Gruppe von 4 Bits bzw. ein Halbbyte

Oktalsystem Stellenwertsystem mit der Basis 8

Page Cache Ein vom Betriebssystemkern verwalteter Cache im
Hauptspeicher, um hiufig verwendete Dateien auf lokalen Spei-
cherlaufwerken zwischenzuspeichern

Paging Organisationskonzept, das den virtuellen Speicher der
Prozesse in Form von Seiten gleicher Linge realisiert. Das Be-
triebssystem verwaltet fiir jeden Prozess eine Seitentabelle

Pipe Form der Interprozesskommunikation. Eine Pipe ist ein
Kommunikationskanal, die einen gepufferten Datenstrom zwi-
schen zwei Prozessen realisiert

Programm Folge von Anweisungen in einer Programmierspra-
che, um Aufgaben mithilfe eines Computers zu bearbeiten

Protected Mode In diesem Konzept der Speicherverwaltung
verwenden die Prozesse keine physischen Hauptspeicheradres-
sen, sondern virtuellen Speicher

Protokoll Vereinbarung von Kommunikationsregeln

Prozess Eine Instanz eines Programms, das ausgefiihrt wird

Prozessor Zentrale Komponente eines Computers. Der Haupt-
prozessor fiihrt die Maschineninstruktionen des aktuell laufen-
den Programms Schritt fiir Schritt aus

Prozessumschalter Komponente des Betriebssystemkerns, die
die Zustandsiiberginge der Prozesse durchfiihrt

RAID Redundant Array of Independent Disks. Verbund mehre-
rer Speicherlaufwerke, der durch die Benutzer und deren Pro-
zesse wie ein einziges grofles Laufwerk wahrgenommen wird
und eine bessere Geschwindigkeit und/oder Ausfallsicherheit
bietet als ein einzelnes Laufwerk
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RAM Random Access Memory. Der Hauptspeicher
(Arbeitsspeicher) eines Computersystems. Ein Speicher mit
wabhlfreiem Zugriff

Real Mode In diesem Konzept der Speicheradressierung ver-
wenden die Prozesse physische Hauptspeicheradressen

Register  Speicherbereiche im Prozessor. Der Hauptprozessor
enthilt unter anderem Datenregister, Adressregister, Stapelre-
gister und diverse Spezialregister

ROM Read Only Memory. Ein nicht-fliichtiger Lesespeicher

Sektor Kleinste zugreifbare Einheit auf magnetischen Daten-
speichern wie zum Beispiel Festplatten und Disketten. Typi-
scherweise 512 Byte oder bei modernen Laufwerken 4096 Byte
grof

Scheduling Automatische Erstellung eines Ablaufplanes der
Prozesse durch das Betriebssystem

Seite  Eine durch die Hardwarearchitektur definierte Menge von
Speicherstellen. Der Hauptspeicher wird in gleich grofle Spei-
cherseiten unterteilt.

Seitentabelle Das Betriebssystem verwaltet fiir jeden Prozess
eine Seitentabelle, mit deren Hilfe es die virtuellen Adressen
des Prozesses in physische Speicheradressen umwandelt

Segmentierung Organisationskonzept, das den virtuellen Spei-
cher der Prozesse in Form von Segmenten unterschiedlicher
Liange realisiert. Das Betriebssystemen verwaltet fiir jeden Pro-
zess eine Segmenttabelle

Semaphore Ganzzahlige, nichtnegative Zihlersperre, die meh-
reren Prozessen das Betreten eines kritischen Abschnitts erlau-
ben kann

Singletasking siche Einzelprogrammbetrieb

Socket Vom Betriebssystem bereitgestellter Kommunikations-
endpunkt zur bidirektionalen Interprozesskommunikation iiber
Transportprotokolle

SSD  Solid State Drive. Nichtfliichtiges elektronisches Speicher-
medium

Stack Ermoglicht geschachtelte Funktionsaufrufe. Mit jedem
Funktionsaufruf werden die Aufrufparameter, Riicksprungadr-
esse und ein Zeiger auf die aufrufende Funktion auf den Stack
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gelegt. Zudem legen die Funktionen ihre lokalen Variablen auf
den Stack.

Stapelbetrieb  Betriebsart, bei der das Programm mit allen Ein-
gabedaten vollstiandig vorliegen muss, bevor die Abarbeitung
beginnen kann. Ublicherweise ist Stapelbetrieb interaktionslos.

Steuerbus Dieser iibertrigt die Kommandos (z.B. Lese- und
Schreibanweisungen) vom Prozessor und Statusmeldungen von
den Peripheriegeriten

Swap Siehe Auslagerungsspeicher

Swapping Prozess des Ein- und Auslagern von Daten in
den/vom Arbeitsspeicher vom/in den Auslagerungsspeicher
(meist eine Datei oder Partition auf einer Festplatte oder SSD)

Systemaufruf Ein Funktionsaufruf im Betriebssystemkern, um
eine hoher privilegierte Aufgabe, wie zum Beispiel einen Hard-
warezugriff, durchfiihren. Dabei kommt es zum Moduswechsel,
also zum Sprung vom Benutzermodus in den Kernelmodus

System Call  Siehe Systemaufruf

TCP Transmission Control Protocol. Verbindungsorientiertes
Transportprotokoll

Terminal Dialogstationen zur Arbeit an einem GroBrechner

Treiber Eine Sammlung von Funktionen des Betriebssystem-
kerns, um auf eine Hardware zugreifen zu konnen

UID User-ID. Die eindeutige Kennung (Nummer) eines Benut-
zers im Betriebssystem

UDP  User Datagram Protocol. Verbindungsloses Transportpro-
tokoll

Unicode Mehrbyte-Zeichenkodierung

Unix Ein Betriebssystem mit Mehrprogrammbetrieb und Mehr-
benutzerbetrieb, das ab Ende der 1960er Jahre von den Bell
Labs in der Programmiersprache C entwickelt wurde. Als Er-
finder gelten Ken Thompson und Dennis Ritchie. Zahlreiche
proprietire und freie (z. B. Linux) Betriebssysteme bauen auf
den Konzepten von UNIX auf

Virtuelle Maschine Eine abgeschottete Umgebung, die sich
wie ein vollwertiger Computer mit eigenen Komponenten ver-
hélt
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Zeitscheibe FEin Zeitabschnitt fester Dauer, der periodisch zur
Verfligung steht. Wihrend einer Zeitscheibe kann ein Prozess
eine Ressource verwenden

Zeitteilbetrieb  Siehe Dialogbetrieb

Zylinder Alle Spuren auf allen Platten einer Festplatte bei einer
Position des Schwungarms
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Rechnerarchitektur, 39
Reference-Bit, 95, 110
ReFS, 137
Register, 41, 52, 149
Adressregister, 52
Akkumulator, 52, 146, 150
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nicht-verdriangendes, 172

praemptives, 173
Priorititen, 175

Priorititengesteuertes, 175

Round Robin, 176
SJE, 178

SPN, 178

SRTF, 178
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